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ELETRONICO
COADM 90006/2024

CONTRATANTE (UASG)

(UASG 990141- COORDENADORIA DE ADMINSTRAGCAO)
(UGE 130102 - COORDENADORIA DE ADMINSTRACAO)

OBJETO
Constituicao de Sistema de Registro de Precos, para eventual e futura aquisi¢cao de licencas
de software de seguranca, incluindo instalacdo, configuracdo e suporte, treinamento e

atualizacao do software.

VALOR TOTAL DA AQUISICAO
R$ 374.853.788,73

DATA DA SESSAO PUBLICA
Dia 17/12/2024 as 10h (horério de Brasilia)

CRITERIO DE JULGAMENTO:
Menor preco

MODO DE DISPUTA:
Aberto

PREFERENCIA ME/EPP/EQUIPARADAS
NAO

Baixe o app Compras.gov.br
e apresente sua proposta
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GOVERNO DO ESTADO DE SAO PAULO

SECRETARIA DE AGRICULTURA E ABASTECIMENTO

PREGAO ELETRONICO COADM N° 90006/2024
(Processo Administrativo n® 007.00023837/2024-15)

Torna-se publico que a SECRETARIA DE AGRICULTURA E ABASTECIMENTO,
por meio daa_COORDENADORIA DE ADMINISTRACAO, sediada na Praca Ramos de
Azevedo, n° 254, Centro, CEP: 01037-912 — Sao Paulo — SP, realizara licitacdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n° 14.133, de 1° de abil
de 2021, do Decreto estadual n® 67.608, de 27 de marco de 2023, da Instrugcdo Normativa
SEGES/ME n° 73, de 30 de setembro de 2022, e demais normas da legislacdo aplicavel e,
ainda, de acordo com as condi¢des estabelecidas neste Edital e em seus Anexos.

1. DO OBJETO

O objeto da presente licitacdo € a Constituicdo de Sistema de Registro de Precos, para
eventual e futura aquisicdo de licencas de software de seguranca, incluindo instalacao,
configuracdo e suporte, treinamento e atualizacdo do software.

1.1. Conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus
Anexos.

1.2. A licitacdo sera realizada em grupo unico, formados por 11 itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos
0s itens que o compdem.

2. DO REGISTRO DE PRECOS

2.1. Tratando-se de licitacdo para registro de precos, as regras referentes aos 0rgaos ou
entidades gerenciadoras e participante (s), bem como a eventuais adesdes séo as que
constam da minuta de Ata de Registro de Precos apresentada como Anexo deste
Edital.

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderdao participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no
Sistema de Compras do Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condi¢des exigidas no cadastramento no
Sicaf até o terceiro dia util anterior a data prevista para recebimento das propostas.
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3.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes
efetuadas em seu home, assume como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgéo ou entidade promotora da licitacédo
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que
por terceiros.

3.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no subitem anterior e manté-los atualizados junto aos
orgaos responsaveis pela informacédo, devendo proceder, imediatamente, a correcao
ou a alteracdo dos registros tdo logo identifique incorregcdo ou aqueles se tornem
desatualizados.

3.3. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacao
no momento da habilitacéo.

3.4. Nos limites previstos no art. 4° da Lei n® 14.133, de 2021, e na Lei Complementar n°
123, de 14 de dezembro de 2006, serdo observadas, caso aplicaveis, as regras de
tratamento favorecido para as microempresas e empresas de pequeno porte, para as
cooperativas que atendam ao disposto no art. 34 da Lei n°® 11.488, de 15 de junho de
2007, e no art. 16 da Lei n®14.133, de 2021, para o agricultor familiar, para o produtor
rural pessoa fisica e para o microempreendedor individual — MEI.

3.5. Em relacdo as regras aplicaveis a presente licitacdo concernentes a tratamento
favorecido para as microempresas, empresas de pequeno porte e equiparadas,
observa-se que:

3.5.1. Para o grupo unico, a participacdo € ampla, sendo aplicaveis as regras de
tratamento favorecido constantes dos arts. 42 a 45 da Lei Complementar n® 123, de 2006,
observado o disposto no § 2° do art. 4° da Lei n°® 14.133, de 2021.

3.5.2. Considerando o valor estimado do grupo Unico o objeto desta licitacdo, ndo se
aplicam a ele as regras de tratamento favorecido constantes dos arts. 42 a 49 da Lei
Complementar n® 123, de 2006, nos termos dos 88 1° e 3° do art. 4° da Lei n® 14.133, de
2021.

3.6. Nao poderao disputar esta licitacao:
3.6.1. aquele que nao atenda as condi¢des deste Edital e seu(s) Anexo(s);

3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a licitacdo versar sobre servicos ou fornecimento de bens a ele
relacionados, observado o disposto nos 88 2° e 4° do art. 14 da Lei n® 14.133, de 2021;

3.6.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do
capital com direito a voto, responséavel técnico ou subcontratado, quando a licitacao versar
sobre servigos ou fornecimento de bens a ela necessarios, observado o disposto nos 88§
2°e 4°do art. 14 da Lei n°® 14.133, de 2021;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada
de participar da licitacdo em decorréncia de sancao que lhe foi imposta;
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3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com
agente publico que desempenhe funcéo na licitacdo ou atue na fiscalizacdo ou na gestao
do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404,
de 15 de dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploragéo de
trabalho infantil, por submissédo de trabalhadores a condi¢cdes anélogas as de escravo ou
por contratacdo de adolescentes nos casos vedados pela legislacéo trabalhista;

3.6.8. agente publico do 6rgao ou entidade licitante;

3.6.9. aquele que nao tenha representacdo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente.

3.7. N&o poderé participar, direta ou indiretamente, da licitagdo ou da execug¢éo do contrato
agente publico do 6rgao ou entidade licitante ou contratante, devendo ser observadas
as situacdes que possam configurar conflito de interesses no exercicio ou apos o
exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria,
conforme § 1°do art. 9°da Lei n® 14.133, de 2021.

3.7.1. A vedacao de participacdo de agente publico do 6rgéao ou entidade licitante ou
contratante de que trata o subitem anterior estende-se a terceiro que auxilie a conduc¢éo
da contratacdo na qualidade de integrante de equipe de apoio, profissional especializado
ou funcionario ou representante de empresa que preste assessoria técnica.

3.8. O impedimento decorrente de imposicado de sancao de que trata o subitem 3.6.4 sera
também aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou
juridica, com o intuito de burlar a efetividade da sancao a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou
a utilizacao fraudulenta da personalidade juridica do licitante.

3.9. No que concerne aos subitens 3.6.2 e 3.6.3, equiparam-se aos autores do projeto as
empresas integrantes do mesmo grupo econémico.

3.10. Sera permitida a participacéo de sociedades cooperativas nesta licitacdo, nos
termos do art. 16 da Lei n® 14.133, de 2021.

3.11. Seré admitida a participacdo de pessoas juridicas em consorcio, nos termos do
art. 15da Lein®14.133, de 2021.

3.11.1. Seré vedada a participacdo de empresa consorciada, na mesma licitacdo, de
mais de um consorcio ou de forma isolada, nos termos do art. 15, inc. IV, da Lei n® 14.133,
de 2021.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentagcdo de
propostas e lances e de julgamento.
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4.1.1. As disposicOes deste Edital que tratam especificamente da forma de realizagéo
da fase de habilitacdo sdo aplicaveis na hipotese em que a fase de habilitacdo sucedera
as fases de apresentacao de propostas e lances e de julgamento (caso assim definido no
subitem 4.1), se ausente previsdo expressa em sentido diverso. Como exce¢ao a essas
disposicfes, na hipotese em que seja adotado procedimento com fase de habilitacdo
antecedente (caso assim definido no subitem 4.1), segue-se disciplina especifica neste
Edital conforme disposi¢cdes que contém previsdo expressa de aplicacdo a essa Ultima
hipbtese.

4.2. Os licitantes encaminharédo, exclusivamente por meio do sistema eletronico, a
proposta com o prego ou o percentual de desconto (conforme a alternativa adequada
ao critério de julgamento definido no inicio deste Edital, correspondendo ao menor
preco ou maior desconto, respectivamente), até a data e o horario estabelecidos para
abertura da sesséo publica.

4.2.1. Caso seja definido no subitem 4.1 que a fase de habilitacdo antecedera a fase
de apresentacéo de propostas e lances, os licitantes encaminhardo, na forma e no prazo
estabelecidos no subitem anterior, simultaneamente os documentos de habilitacdo e a
proposta com o preco ou 0 percentual de desconto (conforme o critério de julgamento
definido no inicio deste Edital), admitindo-se que a documentacdo exigida para fins de
habilitacéo juridica, fiscal, social e trabalhista e econdmico-financeira seja substituida pelo
registro cadastral no Sicaf, e observado o disposto no inc. Ill do art. 63 da Lei n°® 14.133,
de 2021.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:

4.3.1. esta ciente e concorda com as condi¢cfes contidas no Edital e seus Anexos,
bem como que a proposta apresentada compreenderd a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitacdo definidos no instrumento convocatorio;

4.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo Federal;

4.3.3. nao possui empregados executando trabalho degradante ou forcado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicao
Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

4.4. O licitante organizado em cooperativa (se admitida a participacdo de cooperativa no
item 3) devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre
0s requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

4.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa que atenda ao disposto no art. 34 da Lei n® 11.488, de 2007
(se admitida a participacdo de cooperativa no item 3) devera declarar, ainda, em
campo proprio do sistema eletrdnico, que cumpre 0s requisitos estabelecidos no artigo
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3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3°
do art. 4° da Lei n.° 14.133, de 2021, excetuada a hipétese de se verificar uma das
excecdes dos 88 1° ao 3° do art. 4° supracitado, conforme especificado nos subitens
4.5.1 e 4.5.2 subsequentes.

4.5.1. N&o se aplica o tratamento favorecido estabelecido nos arts. 42 a 49 da Lei
Complementar n® 123, de 2006, na hipétese em que item objeto desta licitacao tenha valor
estimado superior ao limite estabelecido nos 88 1° e 3° do art. 4°da Lei n® 14.133, de 2021,
conforme seja especificado, quando houver, no item 3.

45.2. Nao tém direito ao tratamento favorecido estabelecido nos arts. 42 a 49 da Lei
Complementar n° 123, de 2006, as microempresas, as empresas de pequeno porte e as
cooperativas (se admitida a participacdo de cooperativas) que, no ano-calendario de
realizacdo da licitacdo, tenham celebrado contratos com a Administracdo Publica cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte, nos termos do § 2° do art. 4° da Lei n® 14.133, de 2021.

4.5.3. Na hipo6tese de se verificar uma das excecdes especificadas no subitem 4.5.1
ou no subitem 4.5.2, o licitante devera assinalar o campo “nao”, por nao ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006.

4.5.4, No item exclusivo para participacdo de microempresas, empresas de pequeno
porte e equiparadas, a assinalagdo do campo “nao” impedira o prosseguimento no
certame, para aquele item.

4.5.5. Nos itens em que a participacdo nao for exclusiva para microempresas,
empresas de pequeno porte e equiparadas, a assinalagdo do campo “nao” apenas
produzird o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n°® 123, de 2006, mesmo que microempresa, empresa de pequeno porte
ou sociedade cooperativa equiparada (se admitida a participacéo de cooperativa).

4.6. A falsidade da declaracdo de que trata os subitens 4.3 a 4.5 sujeitara o licitante as
sancdes previstas na Lei n°® 14.133, de 2021, e neste Edital.

4.7. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema,
até a abertura da sesséao publica.

4.7.1. Caso seja definido no subitem 4.1 que a fase de habilitacdo antecedera a fase
de apresentacdo de propostas e lances, os licitantes poderdo retirar ou substituir a
proposta ou os documentos de habilitacdo anteriormente inseridos no sistema, até a
abertura da sesséo publica.

4.8. Nao havera ordem de classificagcdo na etapa de apresentacdo da proposta pelo
licitante, o que ocorrera somente ap0s os procedimentos de abertura da sessao
publica e da fase de envio de lances.

4.8.1. Caso seja definido no subitem 4.1 que a fase de habilitacdo antecedera a fase
de apresentacéo de propostas e lances, ndo havera ordem de classificacdo na etapa de
apresentacao da proposta e dos documentos de habilitacdo pelo licitante, 0 que ocorrera
somente apds os procedimentos de abertura da sesséo publica e da fase de envio de
lances.
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4.9. Serao disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentacdo de propostas, apés a fase de envio de
lances.

4.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo
(conforme a alternativa adequada ao critério de julgamento definido no inicio deste
Edital, correspondendo ao menor pre¢co ou maior desconto, respectivamente) quando
do cadastramento da proposta e obedecera as seguintes regras:

4.10.1. a aplicacéo do intervalo minimo de diferenca de valores ou de percentuais entre
os lances, que incidira tanto em relacdo aos lances intermediérios quanto em relagéo ao
lance que cobrir a melhor oferta; e

4.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final
minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

4.11. O valor final minimo ou o percentual de desconto final maximo parametrizado
no sistema poderd ser alterado pelo fornecedor durante a fase de disputa, sendo
vedado:

4.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando definido
no inicio deste Edital o critério de julgamento por menor preco; e

4.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no
sistema, quando definido no inicio deste Edital o critério de julgamento por maior desconto.

4.12. O valor final minimo ou o percentual de desconto final maximo parametrizado
na forma do subitem 4.10 possuira carater sigiloso para os demais fornecedores e
para o 6rgdo ou entidade promotora da licitacdo, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

4.13. Cabera ao licitante interessado em participar da licitacdo acompanhar as
operacdes no sistema eletrdnico durante o processo licitatério e se responsabilizar
pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens
emitidas pela Administracdo ou de sua desconexao.

4.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer 0 sigilo ou a seguranca, para imediato
bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o0 preenchimento, no sistema
eletronico, dos seguintes campos:

5.1.1.Valor unitario e total do total
5.1.2.Marca;
5.1.3.Fabricante;

5.2. Todas as especificagbes do objeto contidas na proposta vinculam o licitante.



5.2.1. Nesta licitacdo para registro de precos, o licitante ndo podera oferecer proposta
em quantitativo inferior ao maximo previsto para futura aquisicdo, nos termos da
documentacdo que constitui Anexo deste Edital.

5.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na execugé&o do objeto.

5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteracao, sob alegacao de erro, omissao ou qualquer outro pretexto.

5.5. Independentemente do percentual de tributo inserido na planilha, quando houver
determinacao legal de retencao de tributo, no pagamento serdo retidos na fonte os
percentuais que sejam estabelecidos na legislacao vigente.

5.6. As microempresas e empresas de pequeno porte impedidas de optar pelo Simples
Nacional, ante as vedacfes previstas na Lei Complementar n°® 123, de 2006, ndo
poderdo aplicar os beneficios decorrentes desse regime tributario diferenciado em sua
proposta, devendo elabora-la de acordo com as normas aplicaveis as demais pessoas
juridicas.

5.6.1. Quando for o caso, e se vier a ser contratado, o licitante na situagéo descrita no
subitem anterior devera requerer ao 6rgado fazendario competente a sua exclusdo do
Simples Nacional até o ultimo dia util do més subsequente aquele em que ocorrida a
situacdo de vedacdo, nos termos do art. 30, caput, inc. Il, e 8 1° inc. Il, da Lei
Complementar n°® 123, de 2006, apresentando a Administracdo a comprovacdo da
exclusao ou o seu respectivo protocolo.

5.6.2. Se o Contratado nao realizar espontaneamente o requerimento de que trata o
subitem anterior, cabera ao ente publico contratante comunicar o fato ao 6rgao fazendario
competente, solicitando que o Contratado seja excluido de oficio do Simples Nacional, nos
termos do art. 29, inc. |, da Lei Complementar n°® 123, de 2006.

5.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispde a documentacao que
integra este Edital, assumindo o proponente o compromisso de executar o objeto
lictado nos seus termos, bem como de utilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucao contratual, promovendo, quando requerido, sua substitui¢ao.

5.8. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

5.9. Os licitantes devem respeitar 0os precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas, quando participarem de licitagdes publicas.

5.9.1.Caso seja definido no inicio deste Edital o critério de julgamento por maior desconto,
0 preco ja& decorrente da aplicacdo do desconto ofertado devera respeitar 0os precos
mMAaximos previstos no subitem anterior.

5.10. O descumprimento das regras supramencionadas por parte dos contratados
pode ensejar a responsabilizacdo pelo Tribunal de Contas competente e, apos o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a
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adocédo das medidas necessérias ao exato cumprimento da lei, nos termos do art. 71,
inciso IX, da Constituicdo Federal, e do art. 33, inc. X, da Constituicdo do Estado de
Sao Paulo; ou condenacao dos agentes publicos responsaveis e do contratado ao
pagamento de indenizacdo pelos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execucao do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

6.1.

6.2.

6.2.1.

A abertura da presente licitacdo dar-se-a4 automaticamente em sessdo publica, por
meio de sistema eletrénico, na data, horario e local indicados neste Edital.

Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema,
até a abertura da sesséao publica.

Caso seja definido no subitem 4.1 que a fase de habilitacdo antecede a fase de

apresentacao de propostas e lances, os licitantes poderédo retirar ou substituir a proposta
ou os documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da
sessao publica.

6.3.

6.4.

6.5.
6.6.

6.7.

6.8.

O sistema disponibilizar4 campo proprio para troca de mensagens entre o0 pregoeiro e
os licitantes.

Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento
e do valor consignado no registro.

O lance devera ser ofertado pelo valor unitario do item.

Os licitantes poderao oferecer lances sucessivos, observando o horéario fixado para
abertura da sesséo e as regras estabelecidas no Edital.

O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema (conforme a alternativa
adequada ao critério de julgamento definido no inicio deste Edital, correspondendo ao
menor peco ou maior desconto, respectivamente).

O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir
a melhor oferta devera ser de:
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Iltem 1: R$ 5,00 (cinco reais);

Iltem 2: R$ 55,00 (cinquenta e cinco reais);
Iltem 3: R$ 10,00 (dez reais);

Iltem 4: R$ 1,00 (um real);

Iltem 5: R$ 10,00 (dez reais);

Iltem 6: R$ 240,00 (duzentos e quarenta reais);
ltem 7: R$ 10.000,00 (dez mil reais);

Iltem 8: R$ 5,00 (cinco reais);

Iltem 9: R$ 10,00 (dez reais);

Iltem 10: R$ 2,00 (dois reais);

Iltem 11: R$ 160,00 (cento e sessenta reais).

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
guinze segundos apds o registro no sistema, na hipotese de lance inconsistente ou

inexequivel.

6.10. O procedimento seguird de acordo com o0 modo de disputa adotado, definido no
inicio deste Edital.

6.11. Caso seja adotado para o envio de lances no pregao eletrénico o modo de
disputa “aberto”, os licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.

6.11.1. A etapa de lances da sessao publica tera duracéo de dez minutos e, apos isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de duracdo da sessao publica.

6.11.2. A prorrogacdo automética da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

6.11.3. N&o havendo novos lances na forma estabelecida nos subitens anteriores, a
sessdo publica encerrar-se-a4 automaticamente, e 0 sistema ordenara e divulgara os
lances conforme a ordem final de classificagao.

6.11.4. Definida a melhor proposta, se a diferenca em relacdo a proposta classificada
em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela
equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais
colocacdes.



6.11.5. Apbs o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.

6.12. Caso seja adotado para o envio de lances no pregao eletrénico o modo de
disputa “aberto e fechado”, os licitantes apresentardo lances publicos e sucessivos,
com lance final e fechado.

6.12.1. A etapa de lances da sessao publica terd duracdo inicial de quinze minutos.
Apés esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apos
0 que transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual
sera automaticamente encerrada a recepcao de lances.

6.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrir4 oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez
por cento) superior aquela possam ofertar um lance final e fechado em até cinco minutos,
0 qual sera sigiloso até o encerramento deste prazo.

6.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por
manter o seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.12.4. N&o havendo pelo menos trés ofertas nas condi¢des definidas nos dois subitens
anteriores, poderdo os autores dos melhores lances subsequentes, na ordem de
classificacdo, até o maximo de trés, oferecer um lance final e fechado em até cinco
minutos, o qual sera sigiloso até o encerramento deste prazo.

6.12.5. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema
ordenard e divulgara os lances segundo a ordem crescente de valores.

6.13. Caso seja adotado para o envio de lances no pregao eletrénico o modo de
disputa “fechado e aberto”, poderao participar da etapa aberta somente os licitantes
gue apresentarem a proposta de menor preco/ maior percentual de desconto e os das
propostas até 10% (dez por cento) superiores/inferiores aquela (conforme a alternativa
adequada ao critério de julgamento definido no inicio deste Edital), em que os licitantes
apresentardo lances publicos e sucessivos, até o encerramento da sesséo e eventuais
prorrogacoes.

6.13.1. N&o havendo pelo menos 3 (trés) propostas nas condicdes definidas no subitem
anterior, poderéo os licitantes que apresentaram as trés melhores propostas, consideradas
as empatadas, oferecer novos lances sucessivos.

6.13.2. A etapa de lances da sesséao publica tera duracao de dez minutos e, apos isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de duracdo da sesséao publica.

6.13.3. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacéo, inclusive no caso de lances intermediarios.

6.13.4. N&o havendo novos lances na forma estabelecida nos subitens anteriores, a
sessdo publica encerrar-se-4 automaticamente, e o sistema ordenara e divulgara os
lances conforme a ordem final de classificagéo.

6.13.5. Definida a melhor proposta, se a diferenca em relagéo a proposta classificada
em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela



equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais
colocacdes.

6.13.6. Apos o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.

6.14. Apoés o término dos prazos estabelecidos nos subitens anteriores, 0 sistema
ordenara e divulgara os lances segundo a ordem crescente de valores.

6.15. N&o seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

6.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagao do licitante.

6.17. No caso de desconexao com o pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrbnico podera permanecer acessivel aos licitantes para a
recepcao dos lances.

6.18. Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por
tempo superior a dez minutos, a sesséo publica serd suspensa e reiniciada somente
apos decorridas vinte e quatro horas da comunica¢do do fato pelo pregoeiro aos
participantes, no sitio eletrdnico utilizado para divulgacéo.

6.109. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna prépria as microempresas e empresas de pequeno
porte participantes, procedendo a comparacao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006.

6.20.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta
ou melhor lance serdo consideradas empatadas com a primeira colocada.

6.20.2. A melhor classificada nos termos do subitem anterior terd o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados ap6s
a comunicacdo automatica para tanto.

6.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

6.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.
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6.20.5. N&o se aplica o tratamento favorecido estabelecido nos arts. 44 e 45 da Lei
Complementar n° 123, de 2006, na hipétese em que item objeto desta licitacdo tenha valor
estimado superior ao limite estabelecido nos 88 1° e 3°do art. 4° da Lei n® 14.133, de 2021,
conforme seja especificado, quando houver, no item 3.

6.21. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

6.21.1. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

6.21.1.1. disputa final, hip6tese em que os licitantes empatados poderdo
apresentar nova proposta em ato continuo a classificacéo;

6.21.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigacdes previstos na Lei n°® 14.133, de 2021;

6.21.1.3. desenvolvimento pelo licitante de acBes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

6.21.1.4. desenvolvimento pelo licitante de programa de integridade, conforme
orientacdes dos érgaos de controle.

6.21.2. Persistindo o empate, serd assegurada preferéncia, nos termos do § 1° do art.
60 da Lei n° 14.133, de 2021, sucessivamente, aos bens e servicos produzidos ou
prestados por:

6.21.2.1. empresas estabelecidas no territério do Estado de S&o Paulo;

6.21.2.2. empresas brasileiras;

6.21.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

6.21.2.4. empresas que comprovem a pratica de mitigacao, nos termos da Lei n°

12.187, de 29 de dezembro de 2009.

6.22. Encerrada a etapa de envio de lances da sesséo publica, na hipotese de a
proposta do primeiro colocado permanecer acima do preco maximo ou inferior ao
desconto minimo definido para a aquisicdo (conforme a alternativa adequada ao
critério de julgamento estabelecido no inicio deste Edital), o pregoeiro podera negociar
condi¢cdes mais vantajosas, apos definido o resultado do julgamento.

6.22.1. Neste certame para registro de precos, tratando-se de licitagdo por grupo de
itens:
6.22.1.1. serdo observados como critério de aceitabilidade de precos unitarios
MAaximos:

R$ 498,00 (quatrocentos e noventa e oito reais);
R$ 10.450 (dez mil e quatrocentos e cinquenta reais);
R$ 1.298,00 (mil e duzentos e noventa e oito reais);

R$ 119,67 (cento e dezenove reais e sessenta e sete centavos);
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R$ 1.474,00 (mil e quatrocentos e setenta e quatro reais);

R$ 46.585,67 (quarenta e seis mil e quinhentos e oitenta e cinco reais e sessenta e sete
centavos);

R$ 2.981.292,33 (dois milhdes e novecentos e oitenta e um mil e duzentos e noventa e dois
reais e trinta e trés centavos);

R$ 200,33 (duzentos reais e trinta e trés centavos);

R$ 1.954,33 (mil e novecentos e cinquenta e quatro reais e trinta e trés centavos);

R$ 304,00 (trezentos e quatro reais);

R$ 31.194,67 (trinta e um mil e cento e noventa e quatro reais e sessenta e sete centavos);

6.22.1.1. a aquisicdo posterior de item especifico do grupo exigir4 prévia pesquisa de
mercado e demonstracéo de sua vantagem para o 6rgdo ou entidade.

6.22.2. A negociacao podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacao, for desclassificado em razédo de sua proposta permanecer acima do preco
maximo definido pela Administracao.

6.22.3. A negociacao serd realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

6.22.4. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos
autos do processo licitatorio.

6.22.5. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2
(duas) horas, envie a proposta adequada ao ultimo lance ofertado ap0s a negociacao
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

6.22.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacéio
fundamentada feita no chat pelo licitante antes de findo o prazo, ou de oficio, a critério do
pregoeiro, quando constatado que o prazo estabelecido ndo é suficiente para o envio da
documentacéo exigida.

6.23. Apés a negociacdo do preco, 0 pregoeiro iniciara a fase de aceitacdo e
julgamento da proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condicbes de participagdo no certame,
conforme previsto no art. 14 da Lei n® 14.133, de 2021, legislagcéo correlata e no
subitem 3.6 deste Edital, especialmente quanto a existéncia de san¢ao que impeca a
participagdo no certame ou a futura aquisicdo, mediante a consulta aos seguintes
cadastros:

7.1.1. SICAF;
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7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-
Geral da Unido (https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.4. Cadastro Nacional de CondenacbGes Civeis por Ato de Improbidade
Administrativa e Inelegibilidade — CNCIAI, do Conselho Nacional de Justica

(http://www.cnj.jus.br/improbidade adm/consultar requerido.php);

7.1.5. Sistema Eletronico de Aplicacdo e Registro de Sancdes Administrativas — e-
Sancdes (http://www.esancoes.sp.gov.br);

7.1.6. Cadastro Estadual de Empresas Punidas - CEEP
(http://www.servicos.controladoriageral.sp.gov.br/PesquisaCEEP.aspx); e

7.1.7. Relacdo de apenados publicada pelo Tribunal de Contas do Estado de Séo
Paulo (https://www.tce.sp.gov.br/apenados).

7.2. A consulta ao cadastro CNCIAI sera realizada em nome da pessoa juridica licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992.

7.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o pregoeiro diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (Instrucdo
Normativa SEGES/MPDG n° 3, de 2018, art. 29, caput, c/c Decreto estadual n® 67.608,
de 2023)

7.3.1. A tentativa de burla seré verificada por meio dos vinculos societérios, linhas de
fornecimento similares, dentre outros. (Instrucdo Normativa SEGES/MPDG n° 3, de 2018,
art. 29, § 1°, c/c Decreto estadual n° 67.608, de 2023).

7.3.2. O licitante serd convocado para manifestacdo previamente a uma eventual
desclassificacédo. (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, § 2°, c/c
Decreto estadual n°® 67.608, de 2023).

7.3.3. Constatada a existéncia de sancao, o licitante sera considerado inabilitado, por
falta de condicéo de participacao.

7.4. Caso atendidas as condi¢cdes de participacdo, prosseguira a analise da fase de
julgamento da proposta classificada em primeiro lugar.

7.4.1. O disposto nos subitens 7.4 e 7.6.2 sera excepcionado se for definido no
subitem 4.1 que a fase de habilitacdo antecede a fase de apresentacdo de propostas e
lances, hipotese em que, caso atendidas as condicOes de participacdo, sera iniciado o
procedimento de habilitagdo, nos termos do item 8, antes de se realizar a fase de
julgamento.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido a microempresas e empresas de pequeno porte, 0
pregoeiro verificara se faz jus ao beneficio, em conformidade com os subitens 3.5 e
4.5 deste Edital.

7.6. Verificadas as condi¢des de participacao e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacao
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ao objeto e & compatibilidade do preco em relacdo ao maximo estipulado para a
aquisicao neste Edital e em seus Anexos.

7.6.1. Se a proposta vencedora for desclassificada, o pregoeiro examinara a proposta
subsequente, e, assim sucessivamente, na ordem de classificacéo.

7.6.2. Encerrada a fase de julgamento, caso se verifique a conformidade da proposta
de que trata o subitem 7.6, 0 pregoeiro passara a verificacdo da documentagcdo de
habilitacdo do licitante conforme disposi¢des do item 8.

7.7. Sera desclassificada a proposta vencedora que:

7.7.1. contiver vicios insanaveis;

7.7.2. ndo obedecer as especificacdes técnicas pormenorizadas neste Edital ou em
seus Anexos;

7.7.3. apresentar precos inexequiveis ou permanecer acima do preco maximo definido
para a aquisicao;

7.7.4. nao tiver sua exequibilidade demonstrada, quando exigido pela Administracao;
7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou

seus Anexos, desde que insanavel.

7.8. Caso seja definido no item 1 que o objeto da licitagdo consiste em fornecimento de
bens ou prestacao de servicos em geral (ndo definidos como servigcos de engenharia),
serdo considerados indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor or¢cado pela Administracao.

7.8.1. A inexequibilidade, na hipétese de que trata o subitem anterior, s6 sera
considerada apos diligéncia do pregoeiro, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Caso seja definido no item 1 que o objeto da licitagdo consiste em prestacdo de
servicos de engenharia, além das disposi¢cdes acima, a andlise de exequibilidade e
sobrepreco considerara o seguinte:

7.9.1. Caso seja definido pela documentacao que integra este Edital que o regime de
execucao sera aquisicao por tarefa, empreitada por preco global ou empreitada integral, a
caracterizacdo do sobrepreco se dara pela superacdo do valor global estimado.

7.9.2. Caso seja definido pela documentagéo que integra este Edital que o regime de
execucao sera empreitada por prec¢o unitario, a caracterizacao do sobrepreco se dara pela
superacdo do valor global estimado e pela superacdo de custo unitario tido como
relevante, conforme documentacgéao e planilha anexadas a este Edital.

7.9.3. Serdo consideradas inexequiveis as propostas cujos valores forem inferiores a
75% (setenta e cinco por cento) do valor or¢cado pela Administracdo, observado o disposto
no subitem subsequente.

7.9.3.1. A inexequibilidade, na hipotese de proposta cujo valor seja inferior a 75%
(setenta e cinco por cento) do valor or¢cado pela Administragdo, sO serd considerada
apos diligéncia do pregoeiro, facultando ao licitante comprovar, no prazo assinalado



pela Administracéo, a viabilidade dos precos constantes em sua proposta, sob pena de
desclassificacéo.

7.9.4. Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a
85% (oitenta e cinco por cento) do valor orcado pela Administracdo, equivalente a
diferenca entre este ultimo e o valor da proposta, sem prejuizo das demais garantias
exigiveis de acordo com a Lei.

7.10. Caso seja definido no item 1 que o objeto da licitagdo consiste em prestacéo de
servi¢cos continuos com regime de dedicagéo exclusiva ou predominancia de méo de
obra (sejam servicos em geral ou de engenharia), além das disposicées acima,
deverao ser observados 0s seguintes preceitos:

7.10.1. A analise da exequibilidade da proposta de precos devera ser realizada com o
auxilio de planilha de custos e formacdo de precos, a ser preenchida pelo licitante em
relacdo a sua proposta final, conforme modelo constante de Anexo deste Edital.

7.10.2. A apresentacdo de valores abaixo dos respectivos custos referentes a itens
isolados da planilha de custos e formacao de precos néo caracteriza motivo suficiente para
a desclassificacéo da proposta, desde que nao contrariem exigéncias legais.

7.10.3. E vedado ao licitante incluir na planilha de custos e formacao de precos:

a) item relativo a despesas decorrentes de disposicdes contidas em acordos,
convencdes ou dissidios coletivos de trabalho que tratem de matéria nao trabalhista, de
pagamento de participacao dos trabalhadores nos lucros ou resultados do contratado,
ou que estabelecam direitos ndo previstos em lei, tais como valores ou indices
obrigatérios de encargos sociais ou previdenciarios, bem como de precos para 0s
insumos relacionados ao exercicio da atividade (art. 135, § 1°, da Lei n°® 14.133, de
2021);

b) item relativo a despesas decorrentes de disposicdes contidas em acordos,
convencdes ou dissidios coletivos de trabalho que tratem de obrigacdes e direitos que
somente se aplicam aos contratos com a Administracdo Publica (art. 135, § 2°, da Lei
n®14.133, de 2021).

7.10.4. A inclusdo na proposta de item de custo vedado ndo acarretara a
desclassificacdo do licitante, devendo o pregoeiro determinar que o respectivo custo seja
excluido da planilha, observando-se o disposto no inciso Il do art. 12 da Lei n® 14.133, de
2021.

7.10.5. Na hipotese de aquisicdo com a previsdo de itens de custos vedados, tais
valores serdo glosados e os itens serdo excluidos da planilha, garantidos ampla defesa e
contraditorio.

7.10.6. O licitante vencedor deverad indicar os sindicatos, acordo(s) coletivo(s),
convencgao(0es) coletiva(s) ou sentenca(s) normativa(s) que regem a(s) categoria(s)
profissional(is) que executara(do) o servico e a(s) respectiva(s) data(s)-base(s) e
vigéncia(s), com base na Classificagdo Brasileira de Ocupacdes — CBO.

7.10.7. Em todo caso, devera ser garantido o pagamento do salario normativo previsto
no instrumento coletivo aplicavel ou do salario-minimo vigente, o que for maior.
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7.10.8. Caso seja definido no item 1 que o objeto da licitagcdo consiste em prestacdo de
servicos continuos com regime de dedicacdo exclusiva de mao de obra (sejam servicos
em geral ou de engenharia), cuja produtividade seja mensuravel e indicada na
documentacéo que integra este Edital, o licitante devera indicar a produtividade adotada e
a quantidade de pessoal que sera alocado na execucédo contratual.

7.10.8.1. Caso a produtividade seja diferente daquela utilizada pela Administracao
como referéncia, ou ndo esteja contida na faixa referencial de produtividade, mas seja
admitida pelo Edital, o licitante devera apresentar a respectiva comprovacdo de
exequibilidade.

7.10.8.2. Os licitantes poderao apresentar produtividades diferenciadas daquela
estabelecida pela Administracdo como referéncia, desde que nao alterem o objeto da
aquisicao, nao contrariem dispositivos legais vigentes e, caso hdo estejam contidas nas
faixas referenciais de produtividade, comprovem a exequibilidade da proposta.

7.10.8.3. Para efeito do subitem anterior, admite-se a adequacdo técnica da
metodologia empregada pelo licitante, visando assegurar a execu¢ao do objeto, desde
gue mantidas as condi¢cdes para a justa remuneracéo do servico.

7.11. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias,
para que o licitante comprove a exequibilidade da proposta.

7.12. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacéao de Precos ou
outra espécie de planilha elaborada pela Administracdo conforme documentacéo
anexada a este Edital, o licitante classificado em primeiro lugar sera convocado para
apresentar Planilha por ele elaborada, com os respectivos valores adequados ao valor
final da sua proposta, sob pena de ndo aceitacédo da proposta.

7.12.1. Caso seja definido no item 1 que o objeto da licitagcdo consiste em prestacao de
servicos de engenharia, o licitante vencedor sera convocado a apresentar a
Administracdo, por meio eletrénico, as planilhas com indicacdo dos quantitativos e dos
custos unitarios, seguindo o modelo elaborado pela Administracdo conforme
documentacdo anexada a este Edital, bem como com detalhamento das BonificacGes e
Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com 0s respectivos valores
adequados ao valor final da proposta vencedora, nos termos do disposto no § 5° do art.
56 da Lei n® 14.133, de 2021.

7.13. Erros no preenchimento da planilha ndo constituem motivo para a
desclassificacéo da proposta. A planilha podera ser ajustada pelo fornecedor, no prazo
indicado pelo sistema, desde que nao haja majoracédo do preco e que se comprove
gue este € o bastante para arcar com todos 0s custos da aquisi¢ao.

7.13.1. O ajuste de que trata o subitem anterior se limita a sanar erros ou falhas que
nao alterem a substancia das propostas.

7.13.2. Considera-se erro no preenchimento da planilha passivel de correcdo a
indicacdo de recolhimento de impostos e contribuicbes na forma do Simples Nacional,
guando nao cabivel esse regime.
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7.14. Para fins de analise da proposta quanto ao cumprimento das especificagdes do
objeto, podera ser colhida a manifestacao escrita do setor requisitante do servico ou
da area especializada no objeto.

7.15. Caso seja estabelecida a exigéncia de apresentacdo de amostra(s) ou de
execucao de prova de conceito na documentacdo que integra este Edital como Anexo
considerando o objeto da licitagdo, por ocasido do julgamento das propostas, sera
exigido do licitante classificado em primeiro lugar a sua realizagdo, conforme
procedimento disciplinado na documentacao que integra este Edital como Anexo, sob
pena de n&o aceitacao da proposta.

7.15.1. Por meio de mensagem no sistema, sera divulgado o local, data e horério de
realizacdo do procedimento para a avaliacdo da(s) amostra(s) ou para a execucdo da
prova de conceito (em conformidade com a exigéncia estabelecida no Edital), cuja
presenca sera facultada a todos os interessados, incluindo os demais licitantes.

7.15.2. Os resultados das avaliacdes serdo divulgados por meio de mensagem no
sistema.

7.15.3. Caso se trate de exigéncia de apresentacdo de amostra(s), se ndo houver
entrega da(s) amostra(s) ou se ocorrer atraso na entrega, sem justificativa aceita pelo
pregoeiro, ou se houver entrega de amostra(s) fora das especificacdes previstas neste
Edital, a proposta do licitante sera recusada.

7.15.3.1. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em)
aceita(s), o pregoeiro analisard a aceitabilidade da proposta ou lance ofertado pelo
segundo classificado. Seguir-se-a com a verificacdo da(s) amostra(s) e, assim,
sucessivamente, até a verificacdo de uma que atenda as especificacdes constantes na
documentacgéo que integra este Edital como Anexo.

7.15.4. Caso se trate de exigéncia de execucdo de prova de conceito, ndo seré aceita
a proposta do licitante que tiver a prova de conceito rejeitada, que nao a realizar ou que
nao a realizar nas condi¢des estabelecidas na documentacdo que integra este Edital como
Anexo.

7.15.4.1. No caso de desclassificacdo do licitante, o pregoeiro convocard o proximo
licitante, obedecida a ordem de classificacdo, sucessivamente, até que um licitante
cumpra os requisitos e funcionalidades previstas na prova de conceito.

DA FASE DE HABILITACAO

8.1. Os documentos que serdo exigidos para fins de habilitacdo estdo especificados na
documentacdo que constitui Anexo deste Edital, consistindo na documentacao
necessaria e suficiente para demonstrar a capacidade do licitante de realizar o objeto
da licitag&o, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e
trabalhista e econémico-financeira, podera ser substituida pelo registro cadastral no
SICAF.
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8.1.2. Nesta licitacdo, ndo havera exigéncia de que o licitante ateste, sob pena de
inabilitacdo, que conhece o local e as condi¢cdes de realizacdo do objeto, ou que tem
conhecimento pleno das condi¢des e peculiaridades da aquisicao.

8.1.3. Se for permitida a participacdo de pessoas juridicas em consorcio no item 3,
para efeito de habilitacdo técnica, caso exigida na documentacéo que integra este Edital
como Anexo, serd admitido o somatério dos quantitativos de cada consorciado e, para
efeito de habilitagdo econémico-financeira, caso exigida na documentagdo que integra
este Edital como Anexo, sera admitido o somatorio dos valores de cada consorciado.

8.1.3.1. Na hipdtese de admissado da participacédo de pessoas juridicas em consorcio e
exigéncia de requisito de habilitacdo econdmico-financeira de que trata o subitem
anterior, se o consorcio ndo for formado integralmente por microempresas ou empresas
de pequeno porte, havera um acréscimo de 10% para o consorcio em relacéo ao valor
exigido dos licitantes individuais para habilitagdo econdmico-financeira.

8.2. Os documentos exigidos para fins de habilitacdo poderao ser apresentados em original
ou por copia.

8.3. Os documentos exigidos para fins de habilitagcdo poderao ser substituidos por registro
cadastral emitido por 6érgao ou entidade publica, desde que o registro tenha sido feito
em obediéncia ao disposto na Lei n® 14.133, de 2021.

8.4. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacéo, e o declarante respondera pela veracidade das informacdes prestadas, na
forma da lei (art. 63, 1, da Lei n°® 14.133, de 2021).

8.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a
declaracéo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

8.6. O licitante devera apresentar, sob pena de desclassificacdo, declaracao de que suas
propostas econbmicas compreendem a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas,
nas normas infralegais, nas convencfes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

8.7. A habilitacdo seré verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.7.1. Somente haverda a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais ndo-digitais quando houver
duvida em relagcéo a integridade do documento digital ou quando a lei expressamente o
exigir. (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 4°, 8 1°, e art. 6°, 8§ 4°, c/c
Decreto estadual n°® 67.608, de 2023).

8.8. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 0Orgdos responsaveis pela informacéo,
devendo proceder, imediatamente, a correcdo ou a alteracéo dos registros tdo logo
identifique incorrecdo ou aqueles se tornem desatualizados. (Instrucdo Normativa
SEGES/MPDG n° 3, de 2018, art. 7°, caput, c/c Decreto estadual n® 67.608, de 2023).
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8.8.1. A ndo observancia do disposto no subitem anterior podera ensejar
desclassificacdo no momento da habilitacéo. (Instrucdo Normativa SEGES/MPDG n° 3, de
2018, art. 7°, paragrafo Unico, c/c Decreto estadual n® 67.608, de 2023).

8.9. A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitacéo.

8.9.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no
Sicaf serdo enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas,
prorrogavel por igual periodo, contado da solicitacdo do pregoeiro.

8.9.2. O disposto nos subitens 8.9.1 e 8.13 sera excepcionado se for definido no
subitem 4.1 que a fase de habilitagdo antecedera a fase de apresentacéo de propostas e
lances, hipétese em que os licitantes encaminhardo, por meio do sistema,
simultaneamente os documentos de habilitacdo e a proposta com o preco ou o percentual
de desconto (conforme a alternativa adequada ao critério de julgamento definido no inicio
deste Edital), observado o disposto nos subitens 8.1.1 e 8.3.

8.10. A verificagdo no Sicaf ou a exigéncia dos documentos nele n&do contidos
somente sera feita em relacdo ao licitante vencedor.

8.10.1. Os documentos relativos a regularidade fiscal especificados na documentacéo
gue integra este Edital como Anexo somente serdo exigidos, em qualquer caso, em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem
classificado.

8.10.2. O disposto no subitem 8.10 sera excepcionado se for definido no subitem 4.1
gue a fase de habilitacdo antecedera a fase de apresentacdo de propostas e lances,
hip6tese em que a verificagcdo no Sicaf ou a exigéncia dos documentos nele ndo contidos
ocorrera em relacao a todos os licitantes, respeitada a exce¢éo do subitem 8.10.1.

8.11. Apbés a entrega dos documentos para habilitacdo, ndo sera permitida a
substituicdo ou a apresentacdo de novos documentos, salvo em sede de diligéncia,
para (Lei n® 14.133, de 2021, art. 64):

8.11.1. complementacdo de informacdes acerca dos documentos ja apresentados
pelos licitantes e desde que necessaria para apurar fatos existentes a época da abertura
do certame; e

8.11.2. atualizacdo de documentos cuja validade tenha expirado ap6s a data de
recebimento das propostas.

8.12. Na analise dos documentos de habilitacdo, o pregoeiro podera sanar erros ou
falhas que n&o alterem a substancia dos documentos e sua validade juridica, mediante
decisédo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia
para fins de habilitacdo e classificacao.

8.13. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o
pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a apuracdo de uma proposta que atenda ao presente Edital,
observado o prazo definido no subitem 8.9.1.
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8.14. Somente serdo disponibilizados para acesso publico os documentos de
habilitacéo do licitante cuja proposta atenda ao Edital de licitagdo, apds concluidos os
procedimentos de que trata o subitem anterior.

8.15. A comprovacao de regularidade fiscal e trabalhista das microempresas, das
empresas de pequeno porte e das cooperativas que atendam ao disposto no art. 34
da Lei n°® 11.488, de 2007 (se admitida a participacdo de cooperativas no item 3)
somente serd exigida para efeito de aquisi¢cao, e ndo como condic¢ao para participacao
na licitagcdo, exceto na hipotese em que item objeto desta licitacdo tenha valor
estimado superior ao limite estabelecido nos 88 1° e 3° do art. 4° da Lei n® 14.133, de
2021, conforme seja especificado, quando houver, no item 3.

8.15.1. Havendo alguma restricdo no que tange a regularidade fiscal e trabalhista, o
licitante habilitado nas condi¢des do subitem anterior devera comprovar sua regularizacao
sob pena de decadéncia, sem prejuizo da aplicacdo das sanc¢des cabiveis, mediante a
apresentacao das competentes certiddes negativas de débitos, ou positivas com efeito de
negativa, no prazo de 5 (cinco) dias Uteis, contado a partir do momento em que o licitante
for declarado vencedor do certame, prorrogavel por igual periodo, a critério da
Administragao.

8.16. Caso seja definido no subitem 4.1 que a fase de habilitacdo antecedera a fase
de apresentacdo de propostas e lances, quando a fase de habilitacédo ja tiver sido
encerrada, ndo cabera exclusao de licitante por motivo relacionado a habilitacéo, salvo
em razdo de fatos supervenientes ou s6 conhecidos apdés o julgamento.

8.17. A disciplina da adjudicacédo, da homologacao e da aquisicao (esta ultima ndo
aplicavel a licitacBes para registro de precos) encontra-se no item 14 deste Edital.

. DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitacdo, o licitante mais bem classificado tera o prazo de
05 (cinco) dias, contados a partir da data de sua convocacéo, para assinar a Ata de
Registro de Precos, conforme minuta que integra este Edital como Anexo, sob pena
de decadéncia do direito, sem prejuizo das sanc¢des previstas na Lei n°® 14.133, de
2021.

9.1.1. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo,
mediante solicitag&o do licitante mais bem classificado ou do fornecedor convocado, desde
que:

a) a solicitacao seja devidamente justificada e apresentada dentro do prazo; e
b) a justificativa apresentada seja aceita pela Administracéo.

9.1.2. A ata de registro de precos sera assinada com a utilizacdo de meio eletrénico,
nos termos da legislacéo aplicavel, e disponibilizada no sistema de registro de precos.

9.2. Serado formalizadas tantas Atas de Registro de Pre¢os quantas forem necessarias para
0 registro de todos os itens constantes na documentacgao que integra este Edital, com
a indicacdo do licitante vencedor, a descricdo do(s) item(ns), as respectivas
guantidades, precos registrados e demais condicdes.
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9.3. O preco registrado, com a indicacdo dos fornecedores, sera divulgado no PNCP e
disponibilizado durante a vigéncia da ata de registro de precos.

9.4. A existéncia de precos registrados implicarda compromisso de fornecimento nas
condi¢cBes estabelecidas, mas nao obrigara a Administracdo a contratar, facultada a
realizacdo de licitacdo especifica para a aquisicédo pretendida, desde que devidamente
justificada.

9.5. Na hipétese de o convocado ndo assinar a ata de registro de precos no prazo e nas
condicdes estabelecidas neste item 9, a Administracdo poderé convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificagao, para fazé-lo em
igual prazo e nas condi¢des propostas pelo primeiro classificado, observado o disposto
no item 10 deste Edital.

10.DA FORMACAO DO CADASTRO DE RESERVA

10.1. Apos a homologacéao da licitagdo, sera incluido na ata, na forma de anexo, o
registro:

a) dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario,
observada a classificagao na licitacéo; e

b) dos licitantes que mantiverem sua proposta original.

10.2. As contratacdes respeitardo a ordem de classificacao dos licitantes registrados
na ata.

10.2.1. A apresentacao de novas propostas dos licitantes que aceitarem cotar o objeto
com preco igual ao do adjudicatario na forma da alinea “a” do subitem anterior nao
prejudicara o resultado do certame em relacdo ao licitante mais bem classificado.

10.2.2. Os licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatéario
antecederdo, na ordem de classificagéo, aqueles que mantiverem sua proposta original.

10.3. A fase de apresentacéo de amostra(s) ou de execucédo de prova de conceito
gue seja exigida na documentacdo que integra este Edital, quando houver, e a
habilitacéo dos licitantes que comporao o cadastro de reserva seréo efetuadas quando
houver necessidade da aquisicdo dos licitantes remanescentes, nas seguintes
hipo6teses:

a) quando o licitante vencedor n&o assinar a ata de registro de pre¢cos no prazo e nas
condi¢Oes estabelecidos neste Edital; ou

b) quando houver o cancelamento do registro do fornecedor ou do registro de prec¢os, nas
hipGteses previstas no item 9 da Ata de Registro de Prec¢os, conforme minuta que integra
este Edital como Anexo.

10.4. Na hipdétese de nenhum dos licitantes que aceitaram cotar o objeto com preco
igual ao do adjudicatario concordar com a aquisicdo em igual prazo e nas condi¢cdes
propostas pelo primeiro classificado, a Administragao, observados o valor estimado e
a sua eventual atualizacdo na forma prevista na documentacéao que integra este Edital,
podera:



a) convocar os licitantes que mantiveram sua proposta original para negociagéo, na ordem
de classificacdo, com vistas a obtencédo de preco melhor, mesmo que acima do preco do
adjudicatario;

b) adjudicar e celebrar a aquisicdo nas condicdes ofertadas pelos licitantes

remanescentes, observados o disposto neste item 10 e a ordem de classificacdo, quando
frustrada a negociacdo de melhor condicéo.

11.DOS RECURSOS

11.1. A interposicéo de recurso referente ao julgamento das propostas, a habilitacdo
ou inabilitacdo de licitantes, a anulacdo ou revogacao da licitagdo, observara o
disposto no art. 165 da Lei n® 14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacdo ou de
lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato
de habilitacdo ou inabilitacao do licitante:

11.3.1. a intencd@o de recorrer devera ser manifestada imediatamente, sob pena de
preclusao;

11.3.2. 0 prazo para a manifestacao da intencéo de recorrer ndo serd inferior a 10 (dez)
minutos;

11.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de
intimacédo ou de lavratura da ata de habilitacdo ou inabilitacéo;

11.3.4. em excecao ao disposto no subitem 11.3.3, se for definido no subitem 4.1 que
a fase de habilitacdo antecede a fase de apresentacdo de propostas e lances, o prazo
para apresentacdo das razfes recursais sera iniciado na data de intimagdo da ata de
julgamento.

11.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a
decisao recorrida, a qual podera reconsiderar sua decisao no prazo de 3 (trés) dias
Uteis, ou, nesse mesmo prazo, encaminhar o recurso para a autoridade superior, a
gual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do
recebimento dos autos.

11.6. Os recursos interpostos fora do prazo néo serdo conhecidos.

11.7. O prazo para apresentagao de contrarrazdes ao recurso pelos demais licitantes
sera de 3 (trés) dias uteis, contados da data da intimacéo pessoal ou da divulgacao
da interposicéo do recurso, assegurada a vista imediata dos elementos indispensaveis
a defesa de seus interesses.

11.8. O recurso terd efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha deciséo final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.
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11.10. Os autos do processo permanecerao com vista franqueada aos interessados
pelo meio eletrénico crprecos@sp.gov.br

12.DAS INFRACOES ADMINISTRATIVAS E SANCOES

12.1. Comete infracdo administrativa, nos termos da lei, o licitante ou contratado que,
com dolo ou culpa:

12.1.1. der causa a inexecucéo parcial do contrato;

bY

12.1.2. der causa a inexecugcdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;

12.1.3. der causa a inexecucéo total do contrato;

12.1.4. deixar de entregar a documentagcdo exigida para o certame, inclusive nao
entregar qualquer documento que tenha sido solicitado pelo pregoeiro durante o certame;

12.1.5. Salvo em decorréncia de fato superveniente devidamente justificado, néo
mantiver a proposta, em especial quando:
12.1.5.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a
negociagao;
12.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
12.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva,
12.1.5.4. deixar de apresentar amostra, caso exigida na documentacdo que

integra este Edital; ou

12.1.5.5. caso exigida na documentacdo que integra este Edital, apresentar
amostra em desacordo com as especificacdes do Edital;

12.1.6. nao celebrar o contrato ou ndo entregar a documentacdo exigida para a
aquisicao, quando convocado dentro do prazo de validade de sua proposta;

12.1.6.1. recusar-se, sem justificativa, a formalizar a aquisicao ou a ata de registro
de preco (caso o item 1 defina licitagdo para registro de precos) no prazo e condi¢cdes
estabelecidos pela Administracao;

12.1.7. ensejar o retardamento da execucao ou da entrega do objeto da aquisicdo sem
motivo justificado;

12.1.8. apresentar declaragcdo ou documentacédo falsa exigida para o certame ou
prestar declaracéo falsa durante a licitagdo ou a execugao do contrato;

12.1.9. fraudar a licitag&do ou praticar ato fraudulento na execuc¢ao do contrato;

12.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em
especial quando:

12.1.10.1. agir em conluio ou em desconformidade com a lei;
12.1.10.2. induzir deliberadamente a erro no julgamento;
12.1.10.3. caso exigida na documentacdo que integra este Edital, apresentar

amostra falsificada ou deteriorada;

12.1.11.  praticar atos ilicitos com vistas a frustrar os objetivos da licitac&o;
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12.1.12.  praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2. Com fundamento na Lei n® 14.133, de 2021, a Administracéo podera, garantida
a prévia defesa, aplicar aos licitantes, adjudicatarios e/ou contratado as seguintes
sancdes, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. impedimento de licitar e contratar; e

12.2.4. declaragéo de inidoneidade para licitar ou contratar.

12.3. Na aplicagcédo das sancdes serdo considerados:
12.3.1. a natureza e a gravidade da infragdo cometida;
12.3.2. as peculiaridades do caso concreto;
12.3.3. as circunstancias agravantes ou atenuantes;
12.3.4. os danos que dela provierem para a Administracdo Publica;
12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientaces dos 6rgdos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor
do contrato licitado, recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da
comunicacéao oficial.

12.4.1. Para as infracGes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de
10% (dez por cento) do valor do contrato licitado.

12.4.2. Para as infracdes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a
multa sera de 20% (vinte por cento) do valor do contrato licitado.

12.5. As sanc0Oes de adverténcia, impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar poderdo ser aplicadas cumulativamente com a
penalidade de multa, garantido o exercicio de prévia e ampla defesa.

12.6. Antes da aplicacdo da san¢cdo de multa sera facultada a defesa do interessado
no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacéo.

12.7. A sancao de adverténcia sera aplicada, apos regular processo administrativo,
ao responsavel em decorréncia da infragdo administrativa relacionada no subitem
12.1.1, quando n&o se justificar a imposi¢céo de penalidade mais grave.

12.8. A sancdo de impedimento de licitar e contratar serd aplicada, apds regular
processo administrativo, ao responsavel em decorréncia das infracbes administrativas
relacionadas nos subitens12.1.2, 12.1.3, 12.1.4, 12.1.5, 12.1.6 e 12.1.7, quando nao
se justificar a imposicéo de penalidade mais grave, e impedira o responsavel de licitar
ou contratar no ambito da Administracdo Publica direta e indireta do Estado de Séo
Paulo, pelo prazo maximo de 3 (trés) anos.

12.9. A sancao de declaracdo de inidoneidade para licitar ou contratar sera aplicada,
apos regular processo administrativo, ao responsavel em decorréncia das infrages
administrativas relacionadas nos subitens 12.1.8, 12.1.9, 12.1.10, 12.1.11 e 12.1.12,
bem como das infragcbes administrativas previstas nos subitens12.1.2, 12.1.3, 12.1.4,
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12.1.5, 12.1.6 e 12.1.7 que justifiguem a imposi¢céo de penalidade mais grave que a
sancdo de impedimento de licitar e contratar, cuja extensdo e duracdo observara o
prazo previsto no art. 156, 8 5°, da Lei n.° 14.133, de 2021.

12.10. A recusa injustificada do adjudicatario em formalizar a aquisicdo ou assinar a
ata de registro de precos (caso o item 1 defina licitacdo para registro de precos) no
prazo e condi¢Oes estabelecidos pela Administracdo, descrita no subitem 12.1.6.1,
caracterizard o descumprimento total da obrigacdo assumida e o0 sujeitard as
penalidades legalmente estabelecidas (art. 90, 8 5°, da Lei n® 14.133, de 2021).

12.11. A apuracdo de responsabilidade relacionada as sanc¢des de impedimento de
licitar e contratar e de declaracao de inidoneidade para licitar ou contratar demandara
a instauracdo de processo de responsabilizacdo a ser conduzido por comissao
composta nos termos do art. 158 da Lei n°® 14.133, de 2021, que avaliara fatos e
circunstancias conhecidos e intimara o licitante, o adjudicatario ou o contratado para,
no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacdo, apresentar
defesa escrita e especificar as provas que pretenda produzir.

12.12. As sancdes sédo autbnomas e a aplicagdo de uma nédo exclui a de outra.

12.13. Da aplicagdo das san¢Oes de adverténcia, multa e impedimento de licitar e
contratar, cabera recurso no prazo de 15 (quinze) dias Uteis, contado da data da
intimacé&o, observando-se o disposto no art. 166 da Lei n® 14.133, de 2021.

12.14. Da aplicacdo da sancéo de declaracao de inidoneidade para licitar ou contratar,
cabera pedido de reconsideracao no prazo de 15 (quinze) dias uteis, contado da data
da intimacéo, observando-se o disposto no art. 167 da Lei n°® 14.133, de 2021.

12.15. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da
deciséo recorrida até que sobrevenha deciséo final da autoridade competente.

12.16. A aplicacdo das sancdes previstas neste Edital ndo exclui, em hip6tese alguma,
a obrigacao de reparacéo integral dos danos causados a Administracédo Publica.

12.17. Se a multa aplicada e as indenizacBes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante a Contratada, além da perda
desse valor, a diferenca serd descontada da garantia prestada, caso exigida na
documentacédo que integra o Edital, ou, quando for o caso, sera cobrada judicialmente
(art. 156, 8 8°, da Lei n® 14.133, de 2021).

12.18. Os atos previstos como infra¢cdes administrativas na lei de licitagcdes e contratos
da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n°®
12.846, de 2013, serdo apurados e julgados conjuntamente, n0S mesmos autos,
observados o rito procedimental e a autoridade competente definidos na referida Lei.

12.19. A personalidade juridica podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
nalein®14.133, de 2021, ou para provocar confusédo patrimonial, e, nesse caso, todos
os efeitos das sancdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracéo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de

direito, com o sancionado, observados, em todos os casos, o contraditério, a ampla
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defesa e a obrigatoriedade de analise juridica prévia, nos termos do art. 160 do referido
diploma legal.

12.20. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data
de aplicacdo da sancéo, informar e manter atualizados os dados relativos as sancfes
por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo federal (art. 161 da Lei n® 14.133, de 2021).

12.21. Caso o item 1 defina licitacdo para registro de precos:

12.21.1. Sera da competéncia do oOrgao ou entidade gerenciadora, garantidos o
contraditorio e a ampla defesa, aplicar as penalidades decorrentes de infracbes no
procedimento licitatorio, do descumprimento do pactuado na ata de registro de preco, em
relacdo a sua demanda registrada, ou do descumprimento das obrigacdes contratuais, em
relacao as suas proprias contratacoes.

12.21.2. Serad da competéncia do respectivo 6rgao ou entidade participante, garantidos
o contraditério e a ampla defesa, aplicar as penalidades decorrentes do descumprimento
do pactuado na ata de registro de preco, em relacdo a sua demanda registrada, ou do
descumprimento das obrigacdes contratuais, em relacdo as suas proprias contratacoes.

12.21.3. O ¢6rgdo ou entidade participante devera informar ao 6rgdo ou entidade
gerenciadora as ocorréncias descritas no subitem anterior.

13.DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade
na aplicacdo da Lei n® 14.133, de 2021, ou para solicitar esclarecimento sobre os seus
termos, devendo protocolar a impugnacéao ou o pedido de esclarecimento até 3 (trés)
dias uteis antes da data da abertura do certame.

13.2. A impugnacéo e o pedido de esclarecimento poder&o ser realizados por forma
eletrénica, pelo seguinte meio: crprecos@sp.qov.br

13.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos
previstos no certame.

13.3.1. A concesséo de efeito suspensivo a impugnacao é medida excepcional, e, caso
ocorra, sera motivada nos autos do processo de licitacao.

13.4. A decisédo da impugnacgao ou a resposta ao pedido de esclarecimento serao
divulgadas em sitio eletronico oficial conforme especificado no subitem subsequente,
no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura
do certame.

13.4.1. As decisfes das impugnacoes e as respostas aos pedidos de esclarecimento
serdo juntadas aos autos do processo licitatério, ficardo disponiveis para consulta por
gualquer interessado, e serdo publicadas no sistema e no endereco eletrénico na Internet
crprecos@sp.gov.br, sem informar a identidade do responséavel pela impugnagéo ou pelo
pedido de esclarecimento.

13.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizacéao
do certame, exceto quando a alteracdo nao comprometer a formulagéo das propostas.
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13.6. A auséncia de impugnacéo implicara na aceitacdo tacita, pelo licitante, das
condi¢Bes previstas neste Edital e em seus Anexos.

13.7. A auséncia de pedido de esclarecimento implicara na presuncédo de que 0s
interessados ndo tiveram duvidas a respeito da presente licitacdo, razdo pela qual ndo
serdo admitidos questionamentos extemporaneos.

14.DAS DISPOSICOES GERAIS

14.1. Exaurida a fase recursal, serd observado o disposto no art. 71 da Lei n® 14.133,
de 2021.

14.1.1. Constatada a regularidade dos atos praticados, a autoridade superior

adjudicard o objeto da licitagdo ao licitante vencedor e homologard o procedimento

licitatorio.

14.2. Caso o item 1 ndo defina licitacdo para registro de precos, a disciplina da
formalizacdo da aquisicdo observara o disposto nas subdivisdes deste item 14.2.

14.2.1. Apos a homologacdo da licitagdo, em sendo realizada a aquisicdo, sua
formalizagcdo ocorrerd mediante a assinatura de Termo de Contrato, cuja minuta integra
este Edital como Anexo.

14.2.1.1. Se, por ocasidao da formalizacdo da aquisicdo, algum dos documentos
apresentados pelo adjudicatario para fins de comprovacgéao das condi¢des de habilitacdo
estiver com o prazo de validade expirado, a Administracao verificara a situacao por meio
eletrébnico habil de informacdes e certificara a regularidade nos autos do processo,
anexando a ele os documentos comprobatorios, salvo impossibilidade devidamente
justificada.

14.2.1.2. Se ndo for possivel atualizar os documentos referidos no subitem anterior
por meio eletrénico habil de informacdes, o adjudicatario sera notificado para, no prazo
de 02 (dois) dias uteis, comprovar a sua situacdo de regularidade mediante a
apresentacao das certidOes respectivas com prazos de validade em plena vigéncia, sob
pena de a aquisicdo nao se realizar.

14.2.1.3. Constitui condicdo para a celebracdo da aquisicdo, bem como para a
realizacdo dos pagamentos dela decorrentes, a inexisténcia de registros em nome do
adjudicatario no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e
Entidades Estaduais — CADIN ESTADUAL”. Esta condigao sera considerada cumprida
se 0 devedor comprovar que 0S respectivos registros se encontram suspensos, nos
termos do art. 8°, 8§ 1° e 2°, da Lei estadual n°® 12.799, de 2008.

14.2.1.4. Com a finalidade de verificar se o licitante mantém as condi¢cdes de

participagdo no certame, serdo novamente consultados, previamente a celebragdo
daaquisicdo, os cadastros especificados no item 7.1 deste Edital.

14.2.1.5. Constitui(em), igualmente, condicdo(0es) para a celebragcdo da
aquisicao:
14.2.1.5.1. a apresentacdo do(s) documento(s) que o adjudicatario, & época do
certame licitatorio, houver se comprometido a exibir por ocasido da celebracédo da
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aquisicdo por meio de declaracdo especifica, caso exigida na documentagcdo que
integra este Edital como Anexo;

14.2.1.5.2. a indicacdo de gestor encarregado de representar o adjudicatario com
exclusividade perante o contratante, caso se trate de sociedade cooperativa (se
admitida a participacdo de cooperativa);

14.2.1.5.3. caso seja definido no item 1 deste Edital que o objeto da licitag&o consiste
em prestacao de servi¢cos de engenharia, a apresentacao do registro ou inscri¢cao do
licitante no Conselho Regional de Engenharia e Agronomia — CREA ou no Conselho
de Arquitetura e Urbanismo — CAU competente, com o visto do CREA/SP ou do
CAU/SP, conforme o caso, se o local do registro ou inscrigéao for situado em regiao
nao compreendida na area de jurisdicdo da referida entidade, observada a legislacéo
aplicavel.

14.2.2. O adjudicatario tera o prazo de 05 (cinco) dias, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato, sob pena de decadéncia do direito, sem
prejuizo das sanc¢des previstas na Lei n° 14.133, de 2021.

14.2.2.1. O contrato serd assinado com a utilizacdo de meio eletrénico, nos termos
da legislacéo aplicavel.

14.2.2.2. O prazo para assinatura previsto no subitem anterior podera ser
prorrogado por igual periodo, por solicitacédo justificada do interessado e aceita pela
Administracao.

14.2.2.3. Sera considerado celebrado o contrato, em caso de assinaturas por meio
eletrbnico em datas diferentes, na data da Ultima assinatura eletrénica das partes do
termo contratual.

14.2.3. Na hipétese de o vencedor da licitagdo ndo comprovar manter as condi¢des de
habilitacdo e preencher as condi¢cées de aquisicdo consignadas neste Edital, ou néao
assinar o contrato, ou recusar a aquisicdo, a Administracdo, sem prejuizo da apuracao do
cabimento de aplicacdo de sancfGes e das demais cominacfes legais cabiveis a esse
licitante, podera convocar o0s licitantes remanescentes, respeitada a ordem de
classificacdo, para a celebracdo do contrato em conformidade com o procedimento e as
condi¢cBes estabelecidas no art. 90 da Lei n® 14.133, de 2021.

by

14.2.4. Serd facultada a Administracdo a convocacdo dos demais licitantes
classificados para a aquisicao de remanescente em consequéncia de rescisao de contrato
celebrado com fundamento nesta licitacdo, observados os critérios estabelecidos no § 7°
do art. 90 da Lei n®14.133, de 2021.

14.3. Sera divulgada ata da sessao publica no sistema eletronico.

14.4. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca
a realizagcdo do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia util subsequente, no mesmo horério anteriormente estabelecido,
desde que nédo haja comunicacdo em contrario, pelo pregoeiro.

14.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao o horario de Brasilia - DF.

14.6. A homologacao do resultado desta licitacdo néo implicara direito a aquisicao.
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14.7. As normas disciplinadoras da licitacdo serdo interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse
publico, o principio da isonomia, a finalidade e a seguranca da aquisicao.

14.8. Os casos omissos serao solucionados pelo pregoeiro.

14.9. Os licitantes assumem todos 0s custos de preparacao e apresentacao de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatério.

14.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-
4 o dia do inicio e incluir-se-a o do vencimento. SO se iniciam e vencem 0s prazos em
dias de expediente na Administragao.

14.11. No julgamento das propostas e da habilitagcdo, o pregoeiro podera sanar erros
ou falhas que néo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacéo e classificacao.

14.11.1. As falhas passiveis de saneamento na documentacdo apresentada pelo
licitante sdo aquelas cujo conteldo retrate situagdo fatica ou juridica ja existente na data
da abertura da sesséo publica deste Pregao.

14.11.2. O desatendimento de exigéncias formais ndo essenciais ndo importarq o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico, nos termos do inciso Il do art. 12 da Lei n®
14.133, de 2021.

14.12. Caso seja vencedor da licitacdo, o licitante a ser contratado estara sujeito a
assinatura de Termo de Ciéncia e de Notificacdo, quando prevista a sua apresentacao
em ato normativo editado pelo Tribunal de Contas do Estado de Sao Paulo, conforme
a disciplina aplicavel.

14.13. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de
Contratacbes Publicas (PNCP) e no sitio eletrénico
https://agricultura.sp.gov.br/licitacoes e podera ser solicitado _por_e-mail,
crprecos@sp.gov.br .

14.14. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na
esfera administrativa, sera competente o foro da Comarca da Capital do Estado de
Séo Paulo.

14.15. Integram este Edital, para todos os fins e efeitos, 0os seguintes Anexos:
14.15.1. ANEXO | - Termo de Referéncia,

14.15.2. Anexo I.1. Relacéo de 6rgados participantes;

14.15.3. ANEXO Il — Minuta de Termo de Contrato;

14.15.4.  ANEXO Il — Modelos(s) referente(s) a planilha de proposta;

14.15.,5. ANEXO | V — Modelo(s) de Declaragao(bes);

14.15.6. ANEXO V — Minuta de Ata de Registro de Precos.

Sao Paulo, 03 de dezembro de 2024


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
mailto:crprecos@sp.gov.br

RICARDO LORENZINI BASTOS

Coordenador de Administragao
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Termo de Referéncia 32/2024

Informacoées Basicas

N d
umero do UASG Editado por Atualizado em
artefato
32/2024 130222-ESP-COORD. DE TECNOL. DA ELIENE SUZANA VEIGA DE  03/12/2024 23:17 (v
INFORMACAO LIMA 7.0)
Status
ASSINADO

Outras informacoes

Categoria Numero da Contratacao Processo Administrativo
Nao se aplica/Nao se aplica 007.00023837/2024-15

1. Condicoes gerais da contratacao

1.1. Constituicdo de Sistema de Registro de Precos para eventual e futura aquisicédo de licengas de
software de seguranca, incluindo instalacdo, configuracdo, suporte, treinamento e atualizacao do
software, nos termos da tabela abaixo, conforme condi¢cdes e exigéncias estabelecidas neste
instrumento.

DESCRIGAO U.F CATMAT ([QTD VALOR

TOTAL | UNITARIO VALOR TOTAL

Software de seguranca e antivirus
para servidores fisicos,
microcomputadores e

1 |smartphones

/tablets com deteccdo e resposta e [Unidade (27464

software de AntiSpam/protecao
para o Microsoft office 365

120891 |R$ 498,00 R$ 60.203.718,00

Software de seguranga e antivirus
para ambientes virtualizados on

2 _ Unidade |27464
premise
2249 R$ 10.450,00 R$ 23.502.050,00
Software de seguranga e antivirus
para ambientes virtualizados em )
3 Unidade |27464

cloud

Modelo de TR para Aquisicdo de Bens de TIC
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1649 R$ 1.298,00 R$ 2.140.402,00

Software de complemento de
deteccdo e resposta para 0s
4 | ¢ P P Unidade |27464
itens 02 e 03

5621 R$ 119,67 R$ 672.665,07

5 Software de detec¢do|Unidade |27464

e resposta gerenciado
54067 R$ 1.474,00 R$ 79.694.758,00

6 Software de|Unidade |27464
seguranga para
769 R$ 46.585,67 R$ 35.824.380,23
Storage
7 | Software de deteccdo contra-{Unidade |27464
ataques complexos e direcionados
22 R$ 2.981.292,33|R$ 65.588.431,26
8 |Software de prevencdo contra a Unidade (27464 58178 R$ 200,33 R$ 11.654.798,74

perda de dados

Software de monitoramento de
aplicacbes e infraestrutura de .
9 . Unidade (27464
redes e servidores

40262 R$ 1.954,33 R$ 78.685.234,46

Servicos de Instalagdo| Unid.

e Configuracao Servico
10 gurac , .g 26972
Técnico
5167 R$ 304,00 R$ 1.570.768,00
11 Treinamentos dos|Unidade (3840
Softwares Licenciados
491 R$ 31.194,67 R$ 15.316.582,97
TOTAL R$ 374.853.788,73

* O detalhamento dosiitens, por entidade, estdno Anexo |

1.1.1. Em caso de eventual divergéncia entre a descri¢do do item do catalogo do sistema Compras.
gov.br e as disposicdes deste Termo de Referéncia, prevalecem as disposicdes deste Termo de
Referéncia.
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1.1.2.. Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n°® 68.185,
de 11 de dezembro de 2023.

1.2. Os bens objeto desta contratacdo sado caracterizados como comum, conforme justificativa
constante do Estudo Técnico Preliminar, elaborado nos termos do Decreto estadual n° 68.017, de
11 de outubro de 2023.

1.3. O objeto desta contratacdo ndo se enquadra como bem de luxo, observando o disposto no artigo 20
da Lei n°® 14.133, de 2021 e no Decreto estadual n° 67.985, de 27 de setembro de 2023.

1.4. O prazo de vigéncia da contratagdo € de 36 (trinta e seis) meses, a contar da assinatura do
contrato.

1.4.1. O fornecimento de bens é enquadrado como continuado tendo em vista que pode ser
objetivamente especificado por meio de padrdes usuais no mercado e o Estudo Técnico Preliminar
tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econémica
das solugdes identificadas, fornecendo as informagfes necessarias para subsidiar o respectivo
processo de contratacgéo.

1.5. O contrato estabelece a disciplina que sera aplicada em relacdo a vigéncia da contratacédo
[ESP1] .

1.6. Detalhamento por 6rgao | entidade

Modelo de TR para Aquisicdo de Bens de TIC
Versdo: jul/2023 3de 131
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I 1 i 4 5 § 1 § 9 10 1l
Software de
Seguranca e
antivirus
para
senvidores
i Software Software Software de
Ims’ Software de |Softwarede|  de de monitoram
Microcompu :
Seguranca e | seguranga (complame detecgio | Sotwarede | entode |Servicos de|Treinament
tadores e » iy Softwareda | Software de . '
antivirus | @antivirus | ntode contra- | prevencio | aplicagfes | nstalacio| osdos
smartphone | deteccioe | seguranca
DESCRIGH fabs pari para | detecgio oo | o ataques | contrag £ g | Softwares
i
ambientes | ambientes | e resposta Pos i tomplexos| perdade |infraestrutu{ Configura | Licenciade
on o gerenciado | Storage .
dend virtualizado |virtualizado| para o3 ] dados |raderedes| o H
gteccaoe
rns; son premise| semcloud | itens02¢ direcionad ¢
i 02 0 servidores
software de
AntiSpam/pr
otegiopars
o Microsoft
office 365
Unid.
ur Unidade | Unidade | Unidade | Unidade | Unidade | Unidade | Unidade | Unidade | Umidade | Senvico | Unidade
Tecnico
i - £5P-
COORD.
GERAL 2000 ) bl 00 | 2000 ¢ 1 2000 00 | 100 4
ADHINIST. -
5]
407 - E5P-
eI,
g, 30 10 10 0 1 1 1 30 300 4 10
SAHITARIA
0 - E5P-
el
mrcRneiaE| 500 B 1 1 1 1 1 8 2
TREINANENTO
DSTHAIDS
2 - E5P-
GABINETE DO
cooRDENADO | 10 10 10 10 10 10 1 10 10 10 10
RSEC. SAUDE
1
IS - £5P-
DEPTO.REG.S
MOG-ohs: | : ;
1 BAVRY
- 15p-
DEPTO.REG.S
AIIRE . ABE ¥ im 1 i 2 1
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§#is - £5P-
HOSP.GERAL
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GUALDA DE
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HOSP.EST.
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B. FARIA -
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120

10
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Hose,
REGIONAL DE
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5
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HOSP.
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#25- £5P-
DEPTO.REG.S
AUDE - DRS-
Il FRAHCA

15

$0i2e - [5P-
DEPTO.REG.S
AUDE DRS-
]
RIB.FRETO

100

U HE H
DEPTO.REG.S
AUDE - DRS-
11 5JRPRETO
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44124 - E5P-
HOSP.
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0
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434 - [5P-
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4182 - ESP-
INST. LAURD
DE SOUZa
LIHA. EH
BAURY

200

29123 - ESP-
IHST.
IHFECTOLOGI
A EHILIO
RIBAS

650

22

4187 - ESP-

INST.PTA DE

GERIATRIA E

GEROMTOLOG.
P&

200

32

29191 - ESP-
DEFTO.REG.6
RAHDE SAQ
PAULD - DRS-
16.5.P

10

10

4133 - ESP-
GRUPO DE
GEREMCIAME
HTO
ADHIMISTRAT
Iv0

3660

100

180

3660

1e

3660

3660

280

24208 - E5P-
GRUPO DE
RESGATE -

GRAU

36

24203 -ESP-
HOSP.EST.ES
PEC.REAB DR
-FRANCISCO
R.ARANTE

150

150

" ESP-
FUHDAGAD
PIREM.
POP.CHOPIN
TATARES DE
LH

475

25

350

40

475

162441 - ESP-
CTO_EST.
EDUC.
TECHOL. P.
SouzaA -
CEETEF

65000

220

220

12000

12000

1200

131181 - ESP-
FUND.INST.
TERRAS JOSE
6. DA SILTA
ITESF

750

10

10

750

1T2281 - ESP-
INSTIT DE
PESOSE

HEDIDAS DO

EST. S_PAULO

1000

1000

40

1000

1000

10

-ESP-
GABINETE DO
SECRETARIO
[ 4
ASSIES SEC.S
JPUBL

1000

20

100

1100

1100

1000

3000

188183 - ESP-
DIRETORIA
TEC.
IHFORHACAO
E

COMUMICACA
o

25000

2000

25000

25000

10

281281 - ESP-
FUNMD.SISTEM
A ESTADUAL
ANAL.DADOS-
SEADE

30

125

10

270

10

400

252181 - ESP-

SAHTISTA

23

23

252281 - ESP-
AG.
HETROFOLITA
WA DE
CAMPINAS

25

25

262101 - ESP-
DEF.DE
AGUAS E
EHERGIA

ELETRICA-
DAE

1000

50

1050

1000

250

373401 - ESP-
EHFP.
HETROP.TRA
HSPORTES
URES DE 5P.
SA

750

200

110

M85 - ESP-
CENTRO
ADHIMISTRAT
wo -
PARCELRIA
IHYEST.

300

15

315

10

20

392401 - ESP-
AG REG.SERY.
PUBL.DELEG.
TRAMSP.EST.
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SP.
39515 - E5P-
FUMDAGCAO
OMCOCEMTRO 100
DE S5a40
PAULO
A98141 - ESP-
COORDEMADO
RIA DE 3200 180 320 500 1 g 1 3200 5000 400 20
ADHINISTRAC
A0
290202 - ESP-
FUHDAGAO
c.A.5.8. - .
poin 4500 50 300 4800 10 1 4500 4500 200 10
ADMINISTRAG
o
AT ESP-
INSTITUTO 200 200 8 2
PASTEUR
| 120891 2249 1648 5621 54067 769 22 58178 40262 5167 491
SALoR 438,00 10.450,00 1298,00 n9,67 1474,00 158567 | 298129233 200,33 1354,33 304,00 3119467
YALOR TOTAL | 60.203.718,00 | 23.502.050,00 | 2.140.402,00 | 67266507 | 19.694.756,00 | 35.624.380,23 | 65.586.431,26 | 11.654.738,78 | 78.685.234,46 | 1570.768,00 | 15.316.582,91

1.7. Subcontratacao

1.7.1.0 Contratado ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto
contratual.

2. Descricao da solucao

2.1. A Fundamentacdo da contratacdo e de seus quantitativos encontra-se pormenorizada
em Topico especifico do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.
2.2. O objeto da contratacdo ndo estd previsto no Plano de Contratacdes Anual 2024,
considerando que o documento foi facultativo no exercicio de 2023.

3. Fundamentacao e descricao da necessidade

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

3.1. A descricao da solugdo como um todo encontra-se pormenorizada em topico especifico do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

ITEM 01 - SOFTWARE DE SEGURANGA E ANTIVIRUS PARA SERVIDORES FisICOS,
MICROCOMPUTADORES E SMARTPHONESITABLETS COM DETECGAO E RESPOSTA E SOFTWARE DE
ANTISPAM/PROTEGAO PARA O MICROSOFT OFFICE 365

3.1.1. Do médulo de protecao de endpoint

3.1.1.1. A solugéo proposta devera proteger os sistemas operacionais para esta¢des de trabalho:
3.1.1.1.1. Windows 7;

3.1.1.1.2. Windows 8;

3.1.1.1.3. Windows 8.1;

3.1.1.1.4. Windows 10;

3.1.1.1.5. Windows 11;

3.1.1.2. A solucédo proposta devera proteger os sistemas operacionais para servidores:

3.1.1.2.1. Windows 7 Windows Small Business Server 2011;
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3.1.1.2.2. Windows MultiPoint Server 2011;
3.1.1.2.3. Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022;
3.1.1.3. A solugéo proposta devera proteger os servidores de terminal Microsoft:

3.1.1.3.1. Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2008 R2, 2012 R2,
2016, 2019 e 2022;

3.1.1.4. A solugéo proposta devera proteger 0s sistemas operacionais Linux:
3.1.1.4.1. Linux Mint 20.3 e posteriores (64bits);

3.1.1.4.2. Amazon Linux 2 (64bits);

3.1.1.4.3. CentOS 6.7 e posteriores (32/64hits);

3.1.1.4.4. Debian 11 e posteriores (32/64bits);

3.1.1.4.5. OpenSUSE Leap 15 (64bits);

3.1.1.4.6. Oracle Linux 7.3 e posteriores (64bits);

3.1.1.4.7. Red Hat Enterprise Linux 6.7 e posteriores (32/64bits);
3.1.1.4.8. SUSE Server 12.5 e posteriores (64bits);

3.1.1.4.9. Ubuntu 20.04 e posteriores (64bits);

3.1.1.4.10. Rocky Linux 8.5 e posteriores (64bits);

3.1.1.4.11. CentOS Stream 8 e posteriores (64bits);

3.1.1.4.12. Sistemas operacionais Arm de 64 bits: CentOS Stream 9, SUSE Linux Enterprise Server 15 e Ubuntu
22.04 LTS;

3.1.1.5. A solucgéo proposta devera proteger os sistemas operacionais MAC OS:
3.1.1.5.1. macOS 12 — 14;

3.1.1.6. Ferramentas de virtualizagdo MAC OS:

3.1.1.6.1. Parallels Desktop 16 para Mac Business Edition;

3.1.1.6.2. VMware Fusion 11.5 Profissional;

3.1.1.6.3. VMware Fusion 12 Profissional;

3.1.1.7. A solugédo proposta devera suportar as seguintes plataformas virtuais:
3.1.1.7.1. VMware Workstation 17.0.2 Pro;

3.1.1.7.2. VMware ESXi 8.0 Update 2;

3.1.1.7.3. Microsoft Hyper-V Server 2019;

3.1.1.7.4. Citrix Virtual Apps e Desktop 7 2308;

3.1.1.7.5. Citrix Provisioning 2308;

3.1.1.7.6. Citrix Hypervisor 8.2 Update 1,

3.1.2. Do médulo de gerenciamento avancado

3.1.2.1. A solucéo proposta deve suportar arquitetura cloud-native e On-premise;

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 8de 131
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 130222 Termo de Referéncia 32/2024

3.1.2.2. A solucéo proposta deve incluir suporte para implantagdo baseada em nuvem por meio de:
3.1.2.2.1. Amazon Web Services;

3.1.2.2.2. Microsoft Azure;

3.1.2.3. A solucéo proposta deve incluir as seguintes op¢des de integracao SIEM:

3.1.2.3.1. HP (Microfoco) ArcSight;

3.1.2.3.2. IBM Qradar;

3.1.2.3.3. Splunk;

3.1.2.3.4. Kaspersky KUMA;

3.1.2.4. A solugdo proposta deve fornecer a capacidade de integracdo com as solugbes Managed Endpoint
Detection and response (MDR) e Anti-APT do proprio fornecedor, para caga ativa a ameagas e resposta
automatizada a incidentes;

3.1.2.5. A solucdo proposta deve ter a capacidade de permitir aplicacbes baseadas em seus certificados de
assinatura digital, MD5, SHA256, metadados, caminho do arquivo e categorias de seguranca prédefinidas;

3.1.2.6. A solucéo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos;

3.1.2.7. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de equipamentos ou
editar informacdes sobre equipamentos j& existentes na rede;

3.1.2.8. A solucdo proposta deve suportar APl OPEN e incluir diretrizes para integracdo com sistemas externos de
terceiros;

3.1.2.9. A solugao proposta deve incluir uma ferramenta integrada para realizar diagnésticos remotos e coletar logs
de solugdo de problemas sem exigir acesso fisico ao computador;

3.1.2.10. A solucéo proposta deve incorporar no sensor de endpoint distribuicdo/retransmissdo para transferir ou
fazer proxy de solicitacdes de reputacdo de ameacas dos terminais para o servidor de gerenciamento;

3.1.2.11. A solucéo proposta deve suportar o download de arquivos diferenciais em vez de pacotes completos de
atualizacgéo;

3.1.2.12. A solugdo proposta deve incluir Role Based Access Control (RBAC) com funcbes predefinidas
personalizaveis;

3.1.2.13. O servidor de gerenciamento primario da solucdo proposta deve ser capaz de retransmitir atualizacdes e
servigos de reputacdo em nuvem;

3.1.2.14. O servidor de gerenciamento da solugdo proposta deve ter funcionalidade para criar multiplos perfis dentro
de uma politica de protecdo com diferentes configuracdes de protecao que possam estar simultaneamente ativas em
uns Unico/multiplos dispositivos com base nas seguintes regras de ativagao:

3.1.2.14.1. Status do dispositivo;

3.1.2.14.2. Tag;

3.1.2.14.3. Direto6rio ativo;

3.1.2.14.4. Proprietérios de dispositivos;

3.1.2.14.5. Hardware;

3.1.2.15. A solucéo proposta deve suportar os seguintes canais de entrega de notificacéo:

3.1.2.15.1. E-mail;

3.1.2.15.2. Registro de sistema,;
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3.1.2.15.3. SMS;

3.1.2.16. A solucao proposta deve ter a capacidade de etiquetar/marcar computadores com base em:
3.1.2.16.1. Atributos de rede;

3.1.2.16.2. Nome;

3.1.2.16.3. Dominio e/ou Sufixo de Dominio;

3.1.2.16.4. Endereco de IP;

3.1.2.16.5. Endereco IP para servidor de gerenciamento;
3.1.2.16.6. Localizacéo no Active Directory;

3.1.2.16.7. Unidade organizacional;

3.1.2.16.8. Grupo;

3.1.2.16.9. Sistema operacional;

3.1.2.16.10. Numero do pacote de servico;

3.1.2.16.11. Arquitetura Virtual,

3.1.2.16.12. Registro de aplicativos;

3.1.2.16.13. Nome da Aplicagéo;

3.1.2.16.14. Versao do aplicativo;

3.1.2.16.15. Fabricante;

3.1.2.16.16. Tipo e versao;

3.1.2.16.17. Arquitetura;

3.1.2.17. A solucéo proposta deve ter a capacidade de criar/definir configuragbes com base na localizacdo de um
computador na rede, e ndo no grupo ao qual pertence no servidor de gestéo;

3.1.2.18. A solugdo proposta deve ter a funcionalidade de adicionar um mediador de conex&o unidirecional entre o
servidor de gerenciamento e o endpoint conectado pela internet/rede publica;

3.1.2.19. As informacdes sobre o equipamento deverdo ser atualizadas apds cada nova pesquisa na rede. A lista de
equipamentos detectados deve abranger o seguinte:

3.1.2.19.1. Dispositivos Desktop/Servidores;

3.1.2.19.2. Dispositivos méveis;

3.1.2.19.3. Dispositivos de rede;

3.1.2.19.4. Dispositivos virtuais;

3.1.2.19.5. Componentes OEM,;

3.1.2.19.6. Periféricos de computador;

3.1.2.19.7. Dispositivos 10T conectados;

3.1.2.19.8. Telefones VolP;

3.1.2.19.9. Repositorios de rede;

3.1.2.20. A solugéo proposta deve permitir ao administrador criar categorias/grupos de aplicacdo com base em:
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3.1.2.20.1. Nome da Aplicacgéo;

3.1.2.20.2. Caminho do aplicativo;

3.1.2.20.3. Metadados do aplicativo;

3.1.2.20.4. Aplicativo Certificado digital;

3.1.2.20.5. Categorias de aplicativos predefinidas pelo fornecedor;
3.1.2.20.6. SHA256 e MD5;

3.1.2.21. A solugéo proposta devera permitir especificamente o bloqueio dos seguintes dispositivos:
3.1.2.21.1. Bluetooth;

3.1.2.21.2. Dispositivos moveis;

3.1.2.21.3. Modems externos;

3.1.2.21.4. CD/DVD;

3.1.2.21.5. Cameras e scanners;

3.1.2.21.6. MTPs;

3.1.2.21.7. E a transferéncia de dados para dispositivos moéveis;

3.1.2.22. A solugéo proposta deve ter capacidade de ler informacdes do Active Directory para obter dados sobre
contas de computadores na organizagao;

3.1.2.23. A solucéo proposta deve ter funcionalidade integrada para conectar-se remotamente ao endpoint usando a
tecnologia Windows Desktop Sharing. Além disso, a solugdo deve ser capaz de manter a auditoria das ac¢des do
administrador durante a sessdo;

3.1.2.24. A solugdo proposta devera possuir a funcionalidade de criar uma estrutura de grupos de administragéo
utilizando a hierarquia de Grupos, com base nos seguintes dados:

3.1.2.24.1. Estruturas de dominios e grupos de trabalho do Windows;

3.1.2.24.2. Estruturas de grupos do Active Directory;

3.1.2.24.3. Conteudo de um arquivo de texto criado manualmente pelo administrador;

3.1.2.25. A solugéo proposta deve ser capaz de recuperar informag8es sobre os equipamentos detectados durante
uma pesquisa na rede. O inventdrio resultante devera abranger todos os equipamentos conectados a rede da
organizacao;

3.1.2.26. A solucao proposta deve permitir realizar as seguintes a¢des para endpoints:

3.1.2.26.1. Verificagdo manual;

3.1.2.26.2. Verificagdo no acesso;

3.1.2.26.3. Verificagdo por demanda,;

3.1.2.26.4. Verificagdo de arquivos compactados;

3.1.2.26.5. Verificacdo de arquivos individuais, pastas e unidades;

3.1.2.26.6. Bloqueio e verificagcdo de scripts;

3.1.2.26.7. Protecéo contra alteracédo de registros;

3.1.2.26.8. Protecdo contra estouro de buffer;

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 11 de 131
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 130222 Termo de Referéncia 32/2024

3.1.2.26.9. Verificagdo em segundo plano/inativa;
3.1.2.26.10. Verificagdo de unidade removivel na conexao com o sistema;

3.1.2.27. A solugéo proposta deve suportar a instalacdo do sensor de endpoint juntamente com solu¢cBes de
terceiros, seja utilizando somente o médulo de EDR ou AntiMalware;

3.1.2.28. O servidor de gerenciamento da solu¢do proposta deve manter um histérico de revisdes das politicas,
tarefas, pacotes, grupos de gerenciamento criados, para que modificagbes em uma determinada politica/tarefa
possam ser revisadas;

3.1.2.29. A solugdo proposta deve ter a capacidade de definir um intervalo de enderecos IP, de forma a limitar o
trafego do cliente para o servidor de gestdo com base no tempo e na velocidade;

3.1.2.30. A solucéo proposta deve ter a capacidade de realizar inventario em scripts e arquivos, tais como: dll, exe,
bat e etc;

3.1.2.31. A solugdo proposta deve prever a criagdo de uma cépia de seguranca do sistema de administragdo com o
auxilio de ferramentas integradas do sistema de administragéo;

3.1.2.32. A solucdo proposta deve suportar Windows Failover Cluster ou compor com outra solugdo de alta
disponibilidade;

3.1.2.33. A solugéo proposta deve ter um recurso de Clustering integrado;
3.1.2.34. A solugéo proposta deve incluir alguma forma de sistema para controlar epidemias de virus;

3.1.2.35. A solucédo proposta deve incluir Role Based Access Control (RBAC), e isso deve permitir que as restricbes
sejam replicadas em todos os servidores de gerenciamento na hierarquia;

3.1.2.36. O servidor de gestdo da solugdo proposta deverd incluir fungfes de seguranga pré-definidas para o
Auditor, Supervisor e Oficial de Seguranca;

3.1.2.37. A solugédo proposta deve permitir ao administrador criar um tdnel de conex&o entre um dispositivo cliente
remoto e o servidor de gerenciamento caso a porta usada para conexdo ao servidor de gerenciamento ndo esteja
disponivel no dispositivo;

3.1.2.38. A solucéo proposta deve ter a capacidade de priorizar rotinas de varredura personalizadas e sob demanda
para estacdes de trabalho Linux;

3.1.2.39. A solucdo proposta deve ser capaz de registrar operagdes de arquivos (Escrita e Exclusdo) em dispositivos
de armazenamento USB;

3.1.2.40. A solugéo proposta deve ter capacidade de bloquear a execugéo de qualquer executavel do dispositivo de
armazenamento USB;

3.1.2.41. A solugéo proposta deve contar com filtragem de firewall por enderego local, interface fisica e Time-ToLive
(TTL) de pacotes;

3.1.2.42. A solugéo proposta devera possuir controles para download de DLL e drivers;

3.1.2.43. A solucdo proposta deve ter a capacidade de restringir as atividades do aplicativo dentro do sistema de
acordo com o nivel de confianga atribuido ao aplicativo e de limitar os direitos dos aplicativos de acessar
determinados recursos, incluindo arquivos do sistema e do usuéario utilizando de médulo especifico de prevencao de
intrusao;

3.1.2.44. A solucédo proposta deve ter a capacidade de excluir automaticamente as regras de controle de aplicativos
se um aplicativo nao for iniciado durante um intervalo especificado. O intervalo deve ser configuravel;

3.1.2.45. A solugéo proposta deve incluir multiplas formas de notificar o administrador sobre eventos importantes
que ocorreram (notificagdo por e-mail, aniincio sonoro, janela pop-up, entrada de log);

3.1.2.46. A solucdo proposta deve incluir Controle de inicializagdo de aplicativos para o sistema operacional
Windows Server;
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3.1.2.47. A solucao proposta deve distribuir automaticamente as contas de computador por grupo de gerenciamento
caso novos computadores aparecam na rede. Deve fornecer a capacidade de definir as regras de transferéncia de
acordo com o endereco IP, tipo de sistema operacional e localizacdo nas Unidades Organizacionais do Active
Directory;

3.1.2.48. A solugéo proposta deve permitir o teste de atualizagdes baixadas por meio do software de administracao
centralizado antes de distribui-las as maquinas dos clientes e a entrega das atualiza¢bes aos locais de trabalho dos
usuarios imediatamente apdés recebé-las;

3.1.2.49. A solucéo proposta deve permitir a criagdo de uma hierarquia de servidores de administragdo a um nivel
arbitrario e a capacidade de gerir centralmente toda a hierarquia a partir do nivel superior;

3.1.2.50. A solugéo proposta deve suportar o Modo de Servicos Gerenciados para servidores de administracéo, para
que instancias de servidores de administracdo isoladas logicamente possam ser configuradas para diferentes
usuarios e grupos de usuarios;

3.1.2.51. A solucdo proposta deve dar acesso aos servicos em nuvem do fornecedor de seguranca AntiMalware
através do servidor de administragéo;

3.1.2.52. A solugéo proposta deve ser capaz de realizar inventérios de software e hardware instalados nos
computadores dos usuarios;

3.1.2.53. A solugdo proposta deve ter um mecanismo de notificagdo para informar os usudrios sobre eventos no
software e nas configura¢gfes AntiMalware instalados, e para distribuir notificacdes sobre eventos por e-mail;

3.1.2.54. A solugdo proposta deve permitir a instalagdo centralizada de aplicativos de terceiros em todos ou em
computadores selecionados;

3.1.2.55. A solugdo proposta deve ter a capacidade de especificar qualquer computador da organiza¢cdo como centro
de retransmisséo de atualiza¢des e pacotes de instalacédo, a fim de reduzir a carga da rede no sistema principal do
servidor de administracao;

3.1.2.56. A solugdo proposta deve ter a capacidade de especificar qualquer computador da organiza¢cdo como centro
de encaminhamento de eventos do sensor de endpoint do grupo selecionado de computadores clientes para o
servidor de administracdo centralizado, a fim de reduzir a carga da rede no sistema do servidor de administragao
principal;

3.1.2.57. A solucdo proposta deve ser capaz de gerar relatérios graficos para eventos de software AntiMalware e
dados sobre inventéario de hardware e software, licenciamento etc.;

3.1.2.58. A solucao proposta deve permitir que o administrador defina configuracdes restritas nas configuraces de
politica/perfil, para que uma tarefa de verificacdo de virus possa ser acionada automaticamente quando um
determinado namero de virus for detectado durante um periodo definido. Os valores para o numero de virus e escala
de tempo devem ser configuraveis;

3.1.2.59. A solugéo proposta deve permitir ao administrador personalizar relatdrios;

3.1.2.60. A solugdo proposta deve ter a funcionalidade de detectar maquinas virtuais ndo persistentes e excluilas
automaticamente e seus dados relacionados do servidor de gerenciamento quando desligado;

3.1.2.61. A solucdo proposta deve permitir ao administrador definir um periodo apés o qual um computador nédo
conectado ao servidor de gerenciamento e seus dados relacionados serdo automaticamente excluidos do servidor;

3.1.2.62. A solugéo proposta deve permitir ao administrador definir diferentes condi¢des de mudanca de status para
grupos de endpoint no servidor de gerenciamento;

3.1.2.63. A solucgéo proposta deve permitir que o administrador adicione ferramentas de gerenciamento de endpoint
personalizadas/de terceiros ao servidor de gerenciamento;

3.1.2.64. A solugéo proposta deve ter um recurso/médulo integrado para coletar remotamente os dados necessarios
para solucao de problemas dos endpoint, sem exigir acesso fisico;

3.1.2.65. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais dispositivos ndo sejam
exibidos na lista de equipamentos;
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3.1.2.66. O relatério da solugcédo proposta deve incluir detalhes sobre quais componentes de protegdo de endpoint
estdo ou ndo instalados em dispositivos clientes, independentemente do perfil de prote¢do aplicado/existente para
esses dispositivos;

3.1.2.67. O servidor de gerenciamento primario da solucéo proposta deve ser capaz de recuperar relatérios de
informacdes detalhadas sobre o status de integridade etc., dos terminais gerenciados dos servidores de
gerenciamento secundarios;

3.1.2.68. A solucéo proposta deve suportar integragdo com solucdo APT,;
3.1.2.69. A solucao proposta deve suportar a integracdo com o servico Managed Detection and response;

3.1.2.70. A solucao proposta deve permitir instalar o modulo de gerenciamento On-premise nos seguintes
sistemas operacionais:

3.1.2.70.1. Windows;

3.1.2.70.2. Linux;

3.1.2.71. A solucgao proposta devera suportar os seguintes servidores de banco de dados:
3.1.2.71.1. Sistemas operacionais Windows:

3.1.2.71.1.1. Microsoft SQL Server;

3.1.2.71.1.2. Microsoft Banco de dados SQL do Azure;
3.1.2.71.1.3. MySQL Standard e Enterprise;

3.1.2.71.1.4. MariaDB;

3.1.2.71.1.5. PostgreSQL,;

3.1.2.71.2. Sistemas operacionais Linux:

3.1.2.71.2.1. MySQL;

3.1.2.71.2.2. MariaDB;

3.1.2.71.2.3. PostgreSQL,;

3.1.2.72. A solucao proposta devera suportar as seguintes plataformas virtuais:
3.1.2.72.1. Sistemas operacionais Windows:

3.1.2.72.1.1. VMware vSphere 6.7 e 7.0;

3.1.2.72.1.2. Estac¢éo de trabalho VMware 16 Pro;
3.1.2.72.1.3. Servidor Microsoft Hyper-V 2012 de 64 bits;
3.1.2.72.1.4. Servidor Microsoft Hyper-V 2012 R2 de 64 hits;
3.1.2.72.1.5. Microsoft Servidor Hyper -V 2016 de 64 bits;
3.1.2.72.1.6. Servidor Microsoft Hyper-V 2019 de 64 bits;
3.1.2.72.1.7. Servidor Microsoft Hyper-V 2022 de 64 hits;
3.1.2.72.1.8. Citrix XenServer 7.1 LTSR;

3.1.2.72.1.9. Citrix XenServer 8.x;

3.1.2.72.1.10. Oracle VM VirtualBox 6.x;
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3.1.2.72.2. Sistemas operacionais Linux:

3.1.2.72.2.1. VMware vSphere 6.7, 7.0 e 8.0;

3.1.2.72.2.2. VMware Desktop 16 Pro e 17 Pro;
3.1.2.72.2.3. Servidor Microsoft Hyper-V 2012 de 64 bits;
3.1.2.72.2.4. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
3.1.2.72.2.5. Microsoft Servidor Hyper -V 2016 de 64 bits;
3.1.2.72.2.6. Servidor Microsoft Hyper-V 2019 de 64 bits;
3.1.2.72.2.7. Servidor Microsoft Hyper-V 2022 de 64 bits;
3.1.2.72.2.8. Citrix XenServer 7.1 e 8.X;

3.1.2.72.2.9. Oracle VM VirtualBox 6.x e7.x;

3.1.3. A solucdo proposta deve suportar criptografia ou compor com ferramenta do mesmo fabricante que tenha
capacidade similar;

3.1.3.1. A solugéo proposta deve suportar criptografia em varios niveis:
3.1.3.1.1. Criptografia completa do disco — incluindo disco do sistema;
3.1.3.1.2. Criptografia de arquivos e pastas;

3.1.3.1.3. Criptografia de midia removivel;

3.1.3.1.4. Gerenciamento de criptografia Bitlocker e MacOS Filevault2;

3.1.3.2. A solugéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que
permita:

3.1.3.2.1. A criptografia de arquivos em unidades de computador locais;
3.1.3.2.2. A criacdo de listas de criptografia de arquivos por extenséo ou grupo de extensées;
3.1.3.2.3. A criagdo de listas criptografadas de pastas em unidades de computador locais;

3.1.3.3. A solucgéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que
permita a criptografia de arquivos em unidades removiveis. Isto deve incluir a capacidade de:

3.1.3.3.1. Especificar uma regra de criptografia padrdo pela qual o aplicativo apliqgue a mesma acdo a todas as
unidades removiveis;

3.1.3.3.2. Configurar regras de criptografia para arquivos armazenados em unidades removiveis individuais;

3.1.3.4. A solugéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que
suporte varios modos de criptografia de arquivos para unidades removiveis:

3.1.3.4.1. A criptografia de todos os arquivos armazenados em unidades removiveis;
3.1.3.4.2. A criptografia de novos arquivos somente quando eles sdo salvos ou criados em unidades removiveis;

3.1.3.5. A solugédo proposta deve oferecer a funcionalidade Integrated File Level Encryption (FLE) que permite que
os arquivos em unidades removiveis sejam criptografados em modo portatil. Deve permitir 0 acesso a arquivos
criptografados em unidades removiveis conectadas a computadores sem funcionalidade de criptografia;

3.1.3.6. A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que
permita a criptografia de todos os arquivos que aplicativos especificos possam criar ou modificar, tanto em discos
rigidos quanto em unidades removiveis;
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3.1.3.7. A solugéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que
permita o gerenciamento de regras de acesso de aplicativos a arquivos criptografados, incluindo a definicdo de uma
regra de acesso a arquivos criptografados para qualquer aplicativo. Deve permitir o blogueio do acesso a arquivos
criptografados ou permitir o acesso a arquivos criptografados apenas como texto cifrado;

3.1.3.8. A solucao proposta deve oferecer a capacidade de restaurar dispositivos criptografados se um disco rigido
ou unidade removivel criptografado estiver corrompido;

3.1.3.9. A solugédo proposta deve oferecer a funcionalidade Integrated Full Disk Encryption (FDE) para discos rigidos
e unidades removiveis. Tal como acontece com o FLE, deve haver a capacidade de especificar uma regra de
criptografia padrao pela qual o aplicativo aplica a mesma acdo a todas as unidades removiveis ou de configurar
regras de criptografia para unidades removiveis individuais;

3.1.3.10. A solucéo proposta deve oferecer um moédulo de criptografia gerenciado centralmente em todos os
computadores, com capacidade de impor politicas de criptografia e modificar/interro mper configuragdes de
criptografia;

3.1.3.11. A solugéo proposta deve oferecer a capacidade de monitorar centralmente o status da criptografia e gerar
relatdrios sobre computadores/dispositivos criptografados;

3.1.3.12. A solugado proposta deve oferecer criptografia totalmente transparente para os usudrios finais e que néo
tenha impacto adverso no desempenho e na utilizag&o do sistema;

3.1.3.13. A solucéo proposta deve oferecer criptografia completa de disco que suporte o gerenciamento centralizado
de usuarios autorizados, incluindo adicdo, remocao e redefinicdo de senha. Somente usuarios autorizados devem
ter permissao para inicializar o disco criptografado;

3.1.3.14. A solugéo proposta deve ter a capacidade de bloquear o acesso de aplicativos a dados criptografados, se
necessario; 3.1.3.15. A solugdo proposta deverd suportar a encriptacdo automatica de dispositivos de
armazenamento amoviveis e devera ser capaz de impedir a copia de dados para suportes nédo encriptados;

3.1.3.16. A solucdo proposta deve proporcionar a possibilidade de criacdo de contentores protegidos por palavra-
passe que possam ser utilizados para o intercambio de dados com utilizadores externos;

3.1.3.17. A solugéo proposta deve fornecer um local central para armazenamento de chaves de criptografia e
multiplas op¢Oes de recuperacéo;

3.1.3.18. O servidor administrador/gerenciador da solu¢cdo proposta deve ter a capacidade de descriptografar todos
os dados criptografados. independentemente da localiza¢éo e/ou usuario;

3.1.3.19. A solugdo proposta deve suportar layouts de teclado QWERTY e AZERTY para autorizagdo de
préinicializagao;

3.1.3.20. A solucdo proposta deve fornecer a funcionalidade para gerenciar/aplicar a criptografia do Microsoft
Bitlocker;

3.1.3.21. A solucéo proposta deve fornecer a funcionalidade para personalizar as configuragfes de criptografia do
Microsoft Bitlocker, incluindo:

3.1.3.21.1. Uso do Trusted Platform Module e configuracdes de senha;

3.1.3.21.2. Uso de criptografia de hardware para estacdes de trabalho e criptografia de software se a criptografia de
hardware nao estiver disponivel;

3.1.3.21.3. Uso de autenticagcdo que exige entrada de dados em um ambiente de pré-inicializagdo, mesmo que a
plataforma ndo tenha capacidade para entrada de pré-inicializagdo (por exemplo, com teclados touchscreen em
tablets);

3.1.3.22. A solugéo proposta deve suportar criptografia em Microsoft Surface Tablets;

3.1.4. A solugdo proposta deve suportar gerenciamento de sistemas préprio ou compor ferramenta do mesmo
fabricante que tenha capacidade similar;

3.1.4.1. A solugéo proposta deverd incluir recursos para gerenciar computadores remotamente, incluindo:
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3.1.4.1.1. Instalacéo remota de software de terceiros;

3.1.4.1.2. Relatérios sobre software e hardware existentes;

3.1.4.1.3. Monitoramento para instalacéo de software ndo autorizado;
3.1.4.1.4. Remocdao de software ndo autorizado;

3.1.4.2. A solugdo proposta devera incluir recursos de gerenciamento de patches para sistemas operacionais
Windows e para aplicativos de terceiros instalados;

3.1.4.3. A funcionalidade de gerenciamento de patches da solucdo proposta deve ser totalmente automatizada, com
capacidade de detectar, baixar e enviar patches ausentes para endpoints;

3.1.4.4. A solugéo proposta deve fornecer a possibilidade de selecionar quais patches serdo baixados/enviados para
os endpoints, com base em sua criticidade;

3.1.4.5. A solucé@o proposta deve ser capaz de detectar vulnerabilidades existentes em sistemas operacionais e
outros aplicativos instalados e, em seguida, responder baixando/enviando automaticamente os patches necessarios
para os terminais;

3.1.4.6. A solugdo proposta deve fornecer relatérios abrangentes sobre vulnerabilidades descobertas e patches
ausentes, bem como sobre endpoints e status de implantacdo de patches;

3.1.4.7. A solucdo proposta deve ter a capacidade de aplicar patches especificos com base na criticidade ou
gravidade;

3.1.4.8. O servidor de gerenciamento da solucao proposta deve ser configurdvel como uma fonte de atualiza¢gbes
para Microsoft Updates e aplicativos de terceiros;

3.1.4.9. A solucéo proposta deve incluir o aconselhamento sobre vulnerabilidade do fornecedor de aplicativos, bem
como do fornecedor de seguranca;

3.1.4.10. A solugéo proposta deve permitir ao administrador aprovar atualizag¢oes;

3.1.4.11. A solucdo proposta deve ser capaz de identificar automaticamente patches ausentes em endpoints
individuais e enviar apenas os que sdo necessarios/ausentes;

3.1.4.12. A solucdo proposta deve suportar a agregacao de patches para minimizar o nimero de atualizacfes
necessarias;

3.1.4.13. A solucdo proposta deve notificar o administrador sobre quaisquer patches ausentes nos terminais assim
gue as informacdes relevantes estiverem disponiveis;

3.1.4.14. A solugdo proposta devera proporcionar a possibilidade de gerir separadamente a aplicacdo de patches
para sistemas operativos e para aplicagdes de terceiros;

3.1.4.15. A solugéo proposta devera proporcionar a possibilidade de corrigir vulnerabilidades existentes em qualquer
ponto final ou apenas em pontos especificos;

3.1.4.16. A solugdo proposta deve fornecer a facilidade de detectar/instalar automaticamente todos os patches
perdidos anteriormente que séo necessarios para aplicar o patch selecionado (dependéncias);

3.1.4.17. A solucdo proposta deve suportar a distribuicdo automatizada de patches e atualizagfes para mais de 50
aplicacdes;

3.1.4.18. A solucéo proposta deve ter funcionalidade de suporte ao modo de teste de patch;

3.1.4.19. A solugcdo proposta deve incluir campos dedicados que contenham informacdes sobre ‘Exploracédo
encontrada para a vulnerabilidade’;

3.1.4.20. A solugdo proposta deve incluir campos dedicados que contenham informagdes sobre “Ameaca encontrada
para a vulnerabilidade”;
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3.1.4.21. A solugéo proposta deve permitir que o administrador restrinja a capacidade dos usuarios do dispositivo de
aplicar eles préprios as atualizagdes da Microsoft;

3.1.4.22. A solucéo proposta deve permitir ao administrador especificar quais atualizagbes podem ser instaladas
pelos usuarios;

3.1.4.23. A solugéo proposta deve permitir ao administrador visualizar uma lista de atualizagbes e patches n&o
relacionados aos dispositivos clientes;

3.1.4.24. A solucéo proposta deve apoiar a implantagéo do sistema operacional;
3.1.4.25. A solugao proposta deve suportar Wake-on LAN e UEFI;

3.1.4.26. A solugéo proposta deve ter funcionalidade integrada de compartilhamento remoto de area de trabalho.
Todas as operagBes de arquivo executadas no endpoint remoto durante a sessdo devem ser registradas no
Management Server,

3.1.4.27. A solucao proposta deve ser capaz de fornecer corre¢cdes de vulnerabilidades aos computadores clientes
sem instalar as atualizacdes;

3.1.4.28. A solucéo proposta deve permitir que o administrador escolha as atualizacbes do Windows a serem
instaladas, apés o que o usudrio do dispositivo cliente podera instalar apenas as atualizagfes permitidas
/selecionadas pelo administrador;

3.1.4.29. A solucdo proposta deve informar o administrador sobre atualizacdes e patches néo relacionados no
dispositivo cliente;

3.1.4.30. A solugéo proposta deve ser configuravel/atribuivel como fonte de atualizagdo para atualizagbes da
Microsoft e de terceiros;

3.1.4.31. A solugéo proposta deve permitir ao administrador selecionar o produto Microsoft e os idiomas para os
quais as atualizagfes seréo baixadas;

3.1.4.32. A solugdo proposta deve ser capaz de enviar/implantar remotamente arquivos EXE, MSI, bat, cmd, MSP e
permitir que o administrador defina o pardmetro de linha de comando para a instala¢éo remota;

3.1.4.33. A solugéo proposta deve ser capaz de desinstalar aplicativos remotamente, ndo se limitando a programas
antivirus incompativeis;

3.1.4.34. A solucéo proposta deve permitir ao administrador utilizar uma Unica tarefa/trabalho e definir diferentes
regras ou critérios de correcdo de vulnerabilidades para atualizagdes de aplicag6es da Microsoft e de terceiros;

3.1.4.35. A solugdo proposta deve permitir que o administrador configure regras para instalagdo de patches
/atualiza¢Oes da Microsoft e de terceiros:

3.1.4.35.1. Inicie a instalacdo ao reiniciar ou desligar o computador;

3.1.4.35.2. Instale o gerador necessario todos os pré-requisitos do sistema;

3.1.4.35.3. Permitir a instalagdo de novas versdes de aplicativos durante as atualizacdes;
3.1.4.35.4. Baixe atualiza¢des para o dispositivo sem instala-las;

3.1.4.36. A solugdo proposta deve ter a capacidade de testar a instalagdo de atualizagdes em uma porcentagem de
computadores antes de aplica-la a todos os computadores de destino. O administrador deve ser capaz de configurar
0 numero de computadores de teste como uma porcentagem e o tempo alocado antes da implementacdo completa
em termos de horas;

3.1.4.37. A solucdo proposta deve permitir a remocédo/desinstalacido de atualizacdes especificas de aplicativos e
sistemas operacionais;

3.1.4.38. O servidor de gerenciamento da solucéo proposta deve ser capaz de enviar logs para servidores SIEMs e
SYSLOG nos seguintes formatos:
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3.1.4.38.1. CEF;
3.1.4.38.2. LEEF,;

3.1.4.39. A solug@o proposta deve ser capaz de rastrear licencas de aplicagbes de terceiros e gerar notificagbes de
quaisquer violacdes potenciais;

3.1.4.40. O relatério da solugéo proposta deve conter informacgdes CVE;

3.1.4.41. A solugéo proposta deve suportar instalacao de aplicagbes e software de terceiros;
3.1.4.42. A solucao proposta deve atender as condigfes apontadas no item e subitem 3.1.8;
3.1.5. Do médulo de gerenciamento simplificado

3.1.5.1. A solucéo proposta deve suportar arquitetura cloud,;

3.1.5.2. A solucado proposta deve incluir um console web integrado para o gerenciamento dos endpoint, que néo
deve exigir nenhuma instalag¢éo adicional;

3.1.5.3. O console de gerenciamento web da solugdo proposta deve ser simples de usar e deve suportar dispositivos
com tela sensivel ao toque;

3.1.5.4. A solugéo proposta deve permitir ao administrador gerar relatorios pré-definidos;

3.1.5.5. A solucdo proposta deve suportar a descoberta de uso por parte do usuario de aplicacdes e exibir
informacgdes detalhadas de uso de aplicacdes utilizadas por meios de navegadores e aplicagdes instaladas no
endpoint;

3.1.5.6. A solucéo proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS;
3.1.5.7. A solugéo proposta deve incluir informagdes do endpoint:

3.1.5.7.1. IP publico de internet;

3.1.5.7.2. IP interno do dispositivo;

3.1.5.7.3. Versado do agente de protecao;

3.1.5.7.4. Ultima comunicac&o com a console, contendo data e hora;

3.1.5.7.5. InformagBes do sistema operacional;

3.1.5.8. A solugéo proposta deve permitir proteger as caixas de correio do Exchange Online, os utilizadores do
OneDrive e os sites do SharePoint Online geridos através do Office 365 ou compor com ferramenta do mesmo
fabricante que tenha capacidade similar;

3.1.5.9. A solugdo proposta deve permitir detectar informacdes criticas em arquivos localizados nos
armazenamentos em nuvem do Office 365 ou compor com ferramenta do mesmo fabricante que tenha capacidade
similar;

3.1.5.10. A solucdo proposta deve incluir uma plataforma de capacitagdo online em seguranca cibernética ou
compor com ferramenta do mesmo fabricante que tenha capacidade similar;

3.1.6. A solucgdo proposta deve prover as seguintes prote¢des ou compor com ferramenta do mesmo fabricante que
tenha capacidade similar;

3.1.6.1. A solucéo proposta deve ser capaz de detectar os seguintes tipos de ameacas:

3.1.6.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware, Keyloggers, Crimeware,
sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros softwares maliciosos e indesejados;

3.1.6.2. A solucéo proposta deve ser de um Unico fornecedor e suportar todos os médulos descritos neste termo de
referéncia;

3.1.6.3. A solugéo proposta deve suportar integragdo com AntiMalware Scan Interface (AMSI);
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3.1.6.4. A solucgéo proposta deve suportar o subsistema Linux no Windows;
3.1.6.5. A solugéo proposta deve fornecer tecnologias de protecéo da proxima geragdo. Sendo no minimo:
3.1.6.5.1. Protecdo contra ameacas sem arquivos (Fileless);

3.1.6.6. Fornecimento de protecdo baseada em machine learning em varias camadas e analise comportamental
durante diferentes estagios da cadeia de ataque;

3.1.6.7. A solucéo proposta deve fornecer varredura de memoria para estagdes de trabalho Windows;
3.1.6.8. A solucéo proposta deve fornecer varredura de meméria do kernel para estacdes de trabalho Linux.

3.1.6.9. A solucdo proposta deve fornecer a capacidade de alternar para o0 modo nuvem para protecdo contra
ameacas, diminuindo o uso de RAM e disco rigido em maquinas com recursos limitados;

3.1.6.10. A solugdo proposta deve ter componentes dedicados para monitorar, detectar e bloquear atividades em
endpoint: Windows, Linux e Mac. Servidores: Windows e Linux, para protecdo contra - ataques remotos de
criptografia;

3.1.6.11. A solucd@o proposta deve incluir componentes sem assinatura para detectar ameagas mesmo sem
atualizac@es frequentes. A protecdo deve ser alimentada por machine learning estatico para préexecucdo e machine
learning dindmico para estagios pds-execuc¢do da cadeia de eliminagdo em endpoints e na nuvem para servidores e
estacdes de trabalho Windows;

3.1.6.12. A solucao proposta deve fornecer analise comportamental baseada em machine learning;

3.1.6.13. A solucéo proposta deve incluir a capacidade de configurar e gerenciar configuragdes de firewall integradas
aos sistemas operacionais Windows Server e Linux, através de seu console de gerenciamento;

3.1.6.14. A solugéo proposta deve incluir os seguintes componentes no sensor instalado no endpoint:
3.1.6.14.1. Controles de aplicativos;

3.1.6.14.2. Controle web e dispositivos;

3.1.6.14.3. HIPS e Firewall;

3.1.6.14.4. Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;

3.1.6.14.5. Gerenciamento de criptografia de arquivos e discos;

3.1.6.14.6. Controle adaptativo para detec¢éo de anomalias;

3.1.6.15. A capacidade de detectar e bloquear hosts ndo confiaveis na deteccdo de atividades semelhantes a
criptografia em recursos compartilhados do servidor;

3.1.6.16. A solucdo proposta deve ser protegida por senha para evitar que o processo do AntiMalware seja
interrompido sendo a autoprote¢do, independentemente do nivel de autorizacdo do usuario no sistema;

3.1.6.17. A solugéo proposta deve ter bancos de dados de reputacéo locais e globais;

3.1.6.18. A solugéo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP contra malwares;
3.1.6.19. A solugéo proposta deve incluir um moédulo capaz, no minimo, de:

3.1.6.19.1. Bloqueio de aplicativos com base em sua categorizagéo;

3.1.6.19.2. Bloqueio/permisséo de pacotes, protocolos, enderegos IP, portas e dire¢cdo de trafego especificos;
3.1.6.19.3. A adicéo de sub-redes e a modificacdo de permissdes de atividade;

3.1.6.20. A solugéo proposta deve impedir a conexdo de dispositivos USB reprogramados emulando teclados e
permitir o controle do uso de teclados na tela mediante autorizac¢éo;
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3.1.6.21. A solugéo proposta deve ser capaz de bloquear ataques a rede e reportar a origem da infeccao;

3.1.6.22. A solugdo proposta deve ter armazenamento local nos endpoint para manter cépias dos arquivos que
foram excluidos ou modificados durante a desinfeccdo. Esses arquivos devem ser armazenados em um formato
especifico que garanta que nado representem qualquer ameaga;

3.1.6.23. A solugéo proposta deve incluir limpeza remota dos dispositivos com as seguintes funcionalidades:
3.1.6.23.1. Modo silencioso;

3.1.6.23.2. Discos rigidos e dispositivos removiveis;

3.1.6.23.3. De todas as contas de usuarios do dispositivo;

3.1.6.24. A funcionalidade de limpeza remota de dados da solugdo proposta deve suportar 0s seguintes modos:
3.1.6.24.1. Exclusao imediata de dados;

3.1.6.24.2. Exclusé&o de dados adiada.

3.1.6.25. A funcionalidade de limpeza remota de dados da solugdo proposta deve suportar os seguintes métodos de
excluséo de dados:

3.1.6.25.1. Excluir usando os recursos do sistema operacional - os arquivos sdo excluidos;

3.1.6.25.2. Excluir completamente, sem recuperacao - tornando praticamente impossivel restaurar os dados apos a
exclusao.

3.1.6.26. A solucdo proposta deve ter uma abordagem proativa para impedir que malware explore vulnerabilidades
existentes em servidores e estagdes de trabalho.

3.1.6.27. A solugdo proposta deve suportar a tecnologia AM-PPL (AntiMalware Protected Process Light) para
protecdo contra agfes maliciosas;

3.1.6.28. A solucéo proposta deve incluir prote¢do contra-ataques que explorem vulnerabilidades no protocolo ARP
para falsificar o endere¢co MAC do dispositivo;

3.1.6.29. A solucdo proposta deve incluir um componente de controle capaz de aprender a reconhecer o
comportamento tipico do usuario em um individuo ou grupo especifico de computadores protegidos e, em seguida,
identificar e bloquear a¢cdes anémalas e potencialmente prejudiciais realizadas por esse terminal ou usuario;

3.1.6.30. A solugédo proposta deve fornecer funcionalidade Anti-Bridging para estagées de trabalho Windows para
evitar pontes ndo autorizadas para a rede interna que contornem as ferramentas de protecdo de perimetro. Os
administradores devem ser capazes de proibir o estabelecimento simultaneo de conexdes com fio, Wi-Fi e modem;

3.1.6.31. A solugéo proposta deve incluir um componente dedicado para verificagdo de conexdes criptografadas;

3.1.6.32. A solucdo proposta deve ser capaz de descriptografar e verificar o trafego de rede transmitido por
conexdes criptografadas;

3.1.6.33. A solucdo proposta deve ter a capacidade de excluir automaticamente recursos da web quando ocorre um
erro de verificacdo durante a execugcdo de uma verificacdo de conexdo criptografada. Esta exclusédo deve ser
exclusiva do host e ndo deve ser compartilhada com outros endpoint;

3.1.6.34. A solucao proposta deve incluir funcionalidade para apagar dados remotamente das estagfes de trabalho;

3.1.6.35. A solucdo proposta deve incluir funcionalidade para excluir automaticamente os dados caso ndo haja
conexao com o servidor de gerenciamento de endpoint;

3.1.6.36. A solucdo proposta deve suportar deteccdo baseadas em multicamadas sendo no minimo: Assinatura,
heuristica, machine learning ou assistida por nuvem;

3.1.6.37. A solucéo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma ameaca detectada;
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3.1.6.38. A solucéo proposta deve ser capaz de monitorar e bloquear agdes que ndo sao tipicas dos computadores
da rede de uma empresa;

3.1.6.39. A solucdo proposta deve ter a capacidade de acelerar as verificacdes ignorando os objetos que ndo foram
alterados desde a verificagdo anterior;

3.1.6.40. A solucdo proposta deve permitir que o administrador exclua arquivos/pastas/aplicativos/certificados
digitais especificos da verificagdo, seja no acesso (prote¢do em tempo real) ou durante verificagdes sob demanda;

3.1.6.41. A solugédo proposta deve verificar automaticamente as unidades removiveis em busca de malware quando
elas estiverem conectadas a qualquer endpoint;

3.1.6.42. A solugéo proposta deve ser capaz de bloquear o uso de dispositivos de armazenamento USB ou permitir
0 acesso apenas aos dispositivos permitidos ou compor ferramenta do mesmo fabricante que tenha capacidade
similar;

3.1.6.43. A solucdo proposta deve ser capaz de diferenciar dispositivos de armazenamento USB, impressoras,
celulares e outros periféricos;

3.1.6.44. A solugdo proposta deve ter a capacidade de bloguear/permitir o0 acesso do usuario aos recursos da web
com base nos sites e tipo de conteldo;

3.1.6.45. A solugéo proposta deve ter categoria de deteccado para bloquear banners de sites;

3.1.6.46. A solucéo proposta deve fornecer a capacidade de configurar redes Wi-Fi com base no nome da rede, tipo
de autenticacao e tipo de criptografia em dispositivos moveis ou compor ferramenta do mesmo fabricante que tenha
capacidade similar;

3.1.6.47. A solucdo proposta deve suportar politicas baseadas no usuario para controle de dispositivos, web e
aplicativos;

3.1.6.48. A solucdo proposta deve apresentar integracdo na nuvem, para fornecer atualizagcdes mais rapidas
possiveis sobre malware e ameagas potenciais;

3.1.6.49. A solucao proposta deve ter capacidade de gerenciar direitos de acesso de usuarios para operagdes de
leitura e gravacdo em CDs/DVDs, dispositivos de armazenamento removiveis e dispositivos MTP ou compor
ferramenta do mesmo fabricante que tenha capacidade similar;

3.1.6.50. A solugdo proposta deve permitir que o administrador monitore o uso de portas personalizadas/aleatérias
pelo aplicativo;

3.1.6.51. A solugdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de negacdes) de serem
lancados no endpoint e o bloqueio de todos os aplicativos que ndo sejam aqueles incluidos nas listas de permissoes;

3.1.6.52. A solugdo proposta deve ter um componente de controle de aplicativos integrado a nuvem para acesso
imediato as atualizagdes mais recentes sobre classificagcdes e categorias de aplicativos;

3.1.6.53. A solucéo proposta deve incluir filtragem de malware de trafego, verificacdo de links da web e controle de
recursos da web com base em categorias de nuvem;

3.1.6.54. O componente de controle web da solu¢ao proposta deve incluir uma categoria criptomoedas e mineracao;

3.1.6.55. O componente de controle de aplicacdes da solucdo proposta deve incluir os modos operacionais lista de
negacoes e lista de permissoes;

3.1.6.56. A solucao proposta deve suportar o controle de scripts executados em PowerShell;

3.1.6.57. A solugdo proposta deve suportar modo teste com geracdo de relatérios sobre execucao de aplicativos
bloqueados;

3.1.6.58. A solucdo proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo do usuario a
dispositivos de gravacao de audio e video;
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3.1.6.59. A solucdo proposta deve fornecer um recurso para verificar os aplicativos listados em cada categoria
baseada em nuvem;

3.1.6.60. A solugdo proposta deve ter capacidade de integragdo com um sistema avancado de prote¢do contra
ameacas especifico do fornecedor;

3.1.6.61. A solucdo proposta deve ter a capacidade de regular automaticamente a atividade dos programas em
execuc¢do, incluindo o acesso ao sistema de arquivos e ao registro, bem como a interagdo com outros programas;

3.1.6.62. A solugdo proposta deve ter a capacidade de categorizar automaticamente os aplicativos iniciados antes
da instalacdo da protecdo de endpoint;

3.1.6.63. A solucdo proposta deve ter prote¢do contra ameagas de e-mail de endpoint ou compor ferramenta do
mesmo fabricante que tenha capacidade similar com:

3.1.6.63.1. Filtro de anexos;
3.1.6.63.2. Verificagdo de mensagens de e-mail ao receber, ler e enviar;

3.1.6.64. A solucgdo proposta deve ter a capacidade de verificar varios redirecionamentos, URLs encurtados, URLs
sequestrados e atrasos baseados em tempo;

3.1.6.65. A solucao proposta deve permitir que o usuario do computador verifique a reputagdo de um arquivo;

3.1.6.66. A solucdo proposta deve incluir a verificagdo de todos os scripts, incluindo quaisquer scripts WSH
(Javascript, Visual Basic Script Scripts WSH (Javascript, Visual Basic Script etc.);

3.1.6.67. A solucéo proposta deve fornecer prote¢édo contra malware ainda desconhecido com base na andlise do
seu comportamento e verificagdo de alterages no registo do sistema, juntamente com mecanismo de remediacdo
para restaurar automaticamente quaisquer altera¢des no sistema feitas pelo malware;

3.1.6.68. A solugdo proposta deve fornecer prote¢éo contra-ataques de hackers por meio de um firewall com sistema
de prevencao de intrusdes e regras de atividade de rede para aplicagdes mais populares ao trabalhar em redes de
computadores de qualquer tipo, incluindo redes sem fio;

3.1.6.69. A solucéo proposta deve incluir suporte ao protocolo IPv6;

3.1.6.70. A solucdo proposta deve oferecer a verificacdo de secdes criticas do computador como uma tarefa
independente;

3.1.6.71. A solucéo proposta deve incorporar a tecnologia de autoprotecdo de aplicacéo:
3.1.6.71.1. Protegendo contra 0 gerenciamento remoto ndo autorizado de um servico de aplicativo;

3.1.6.71.2. Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a desativacdo da
protegdo por malware, criminosos ou USUArios;

3.1.6.72. A solucdo proposta deve oferecer a capacidade de escolher quais componentes de protecdo contra
ameagas instalar;

3.1.6.73. A solugdo proposta deve incluir a verificacdo AntiMalware e desinfeccdo de arquivos em arquivos nos
formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos por senha;

3.1.6.74. A solucéo proposta deve proteger contra malware ainda desconhecido pertencente a familias cadastradas,
com base em andlise heuristica;

3.1.6.75. A solugdo proposta deve notificar o administrador sobre eventos importantes que ocorreram através de
notificagdo por e-mail;

3.1.6.76. A solugdo proposta deve permitir ao administrador criar um Unico pacote de instalacdo do sensor de
prote¢do com a configuragdo necessaria;

3.1.6.77. A solugcdo proposta deve fornecer controles de aplicativos e dispositivos para estacdes de trabalho
Windows;
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3.1.6.78. A protecao da solugcdo proposta para servidores e estacdes de trabalho deve incluir um componente
dedicado para protegdo contra atividades de ransomware/malwares que criptografa os recursos compartilhados;

3.1.6.79. A solucdo proposta deve, ao detectar atividades semelhantes a ransomware/criptografia, bloquear
automaticamente o computador atacante por um intervalo especificado e listar informac¢8es sobre o IP e carimbo de
data/hora do computador atacante e o tipo de ameagca;

3.1.6.80. A solucéo proposta deve fornecer uma lista predefinida de exclus6es de verificagdo para aplicativos e
servigos Microsoft;

3.1.6.81. A solucgédo proposta deve suportar a instalagdo de protecdo de endpoint em servidores sem a necessidade
de reinicializacéo;

3.1.6.82. A solucao proposta deve permitir a instalacdo de software com funcionalidades de AntiMalware e deteccao
e resposta de incidente a partir de um Unico pacote de distribui¢éo;

3.1.6.83. A solugéo proposta deve suportar enderecgos IPv6;
3.1.6.84. A solucéo proposta deve suportar verificagdo em duas etapas (autenticacéo);

3.1.6.85. A solucdo proposta deve prever a instalagdo, atualizagdo e remoc¢éo centralizada de software AntiMalware,
juntamente com configuracdo, administragdo centralizada e visualizagdo de relatérios e informacdes estatisticas
sobre o seu funcionamento;

3.1.6.86. A solucédo proposta devera contar com a remogdo centralizada (manual e automatica) de aplicagGes
incompativeis do centro de administragao;

3.1.6.87. A solugdo proposta deve fornecer métodos flexiveis para instalagdo do sensor de endpoint via: RPC, GPO
e um agente de administracdo para instalacdo remota e a opcdo de criar um pacote de instalacdo independente para
instalagdo do endpoint de seguranca localmente;

3.1.6.88. A solucdo proposta deve permitir a instalacdo remota do sensor de endpoint com os bancos de dados
AntiMalware mais recentes;

3.1.6.89. A solugéo proposta deve permitir a atualizacdo automatica do sensor de endpoint e de bases de dados de
AntiMalware;

3.1.6.90. A solucéo proposta deve contar com recursos de busca automatica de vulnerabilidades em aplicagfes e no
sistema operacional em maquinas protegidas;

3.1.6.91. A solucdo proposta deve permitir a gestdo de um componente que proiba a instalagdo e/ou execucgéo de
programas;

3.1.6.92. A solucao proposta deve permitir a gestdo de um componente que controla o trabalho com dispositivos de E
IS externos;

3.1.6.93. A solucao proposta deve permitir o gerenciamento de componente que controle a atividade do usuario na
internet;

3.1.6.94. A solucé@o proposta deve ser capaz de implantar automaticamente prote¢do para infraestruturas virtuais
baseadas em VMware ESXi, Microsoft Hyper-V, plataforma de virtualizacédo Citrix XenServer ou hipervisor;

3.1.6.95. A solugdo proposta deve incluir a distribuicdo automatica de licengas nos computadores clientes;
3.1.6.96. A solucédo proposta devera ser capaz de exportar relatdrios para arquivos PDF, CSV ou XLS;

3.1.6.97. A solucdo proposta deve proporcionar a administracdo centralizada de armazenamentos de backup e
qguarentena em todos os recursos da rede onde o sensor de endpoint esta instalado;

3.1.6.98. A solugdo proposta deve prever a criacdo de contas internas para autenticar administradores no servidor
de administracao;

3.1.6.99. A solugéo proposta deverd ter capacidade de gerenciar dispositivos moveis através de comandos remotos;

3.1.6.100. A solucéo proposta deve ter a capacidade de excluir atualiza¢des baixadas;
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3.1.6.101. A solucdo proposta deve mostrar claramente informag6es sobre a distribuicdo de vulnerabilidades entre
computadores gerenciados;

3.1.6.102. A interface do servidor de gerenciamento da solucdo proposta devera suportar o idioma Inglés e
portugués;

3.1.6.103. A solugédo proposta deve ter um painel customizavel gerando e exibindo estatisticas em tempo real dos
sensores de endpoints;

3.1.6.104. A solugéo proposta deve incorporar funcionalidade de distribuicdo/retransmissdo para suportar a entrega
de protecdo, atualizagBes, patches e pacotes de instalacdo para locais e remotos;

3.1.6.105. Os relatérios da solucao proposta devem incluir informacgfes sobre cada ameacga e a tecnologia que a
detectou;

3.1.6.106. A solucéo proposta deve incluir a opgdo para implantar uma console de gerenciamento local ou usar o
console de gerenciamento baseado em nuvem fornecido pelo fornecedor;

3.1.6.107. A solucao proposta deve ser capaz de se integrar ao console de gerenciamento baseado em nuvem do
fornecedor para gerenciamento de endpoint sem custo adicional,

3.1.6.108. A solucéo proposta deve permitir a migracéo rapida do console de gerenciamento local para o console de
gerenciamento baseado em nuvem do fornecedor;

3.1.6.109. A solucéo proposta deve fornecer mecanismos de atualizacdo de banco de dados, incluindo:

3.1.6.110. Mdltiplas formas de atualizagéo, incluindo canais de comunicagdo globais através do protocolo HTTPS,
recursos compartilhados em rede local e midia removivel,

3.1.6.111. Verificagéo da integridade e autenticidade das atualizagbes por meio de assinatura digital eletronica;
3.1.6.112. A solucéo proposta deve permitir monitorar vulnerabilidades existentes em dispositivos gerenciados;

3.1.6.113. A solucao proposta deve gerar relatérios de vulnerabilidades encontradas nos dispositivos com sensor de
endpoint instalado;

3.1.7.Do modulo de gerenciamento de dispositivos moveis

3.1.7.1. O modulo deve ser integrado a console de gerenciamento;

3.1.7.2. A solucgéo proposta devera ser capaz de proteger ou gerenciar dispositivos méveis, incluindo Android:
3.1.7.2.1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition);

3.1.7.3. A solucgéo proposta devera ser capaz de proteger ou gerenciar dispositivos moéveis iOS:
3.1.7.3.1.i0S 10-17 ou IPadOS 13-17;

3.1.7.4. A solucéo proposta deve oferecer suporte a dispositivos Android Device Owner;

3.1.7.5. A solucgéo proposta deve suportar dispositivos iOS supervisionados;

3.1.7.6. A solucéo proposta deve permitir a prote¢cdo do sistema de arquivos do smartphone e a interceptacéo e
varredura de todos os objetos recebidos transferidos através de conexdes sem fio (porta infravermelha, Bluetooth),
EMS e MMS, ao mesmo tempo em que sincroniza com o computador pessoal e carrega arquivos através de um
navegador;

3.1.7.7. A solugdo proposta deve ter a capacidade de bloquear sites maliciosos projetados para espalhar cédigos
maliciosos e sites de phishing projetados para roubar dados confidenciais do usudrio e acessar suas informacgfes
financeiras;

3.1.7.8. A solugédo proposta deve ter a funcionalidade de adicionar um site excluido da verificagdo a uma lista de
permissoées;
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3.1.7.9. A solucéo proposta deve incluir a filtragem de websites por categorias e permitir ao administrador restringir o
acesso dos utilizadores a categorias especificas (por exemplo, websites relacionados com jogos de azar ou
categorias de redes sociais);

3.1.7.10. A solucgéo proposta deve permitir ao administrador obter informag6es sobre o funcionamento do sensor de
endpoint e da prote¢do web no dispositivo mével do usuério;

3.1.7.11. A solugdo proposta devera ter a funcionalidade de detectar a localizacdo do dispositivo movel via GPS, e
mostra-la no Google Maps;

3.1.7.12. A solugdo proposta deve permitir ao administrador tirar uma foto da cAmera frontal do celular quando ele
estiver bloqueado;

3.1.7.13. A solucéo proposta deve ter recursos de conteinerizacdo para dispositivos Android;

3.1.7.14. A solugéo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos dispositivos Android:
3.1.7.14.1. Dados em contéineres;

3.1.7.14.2. Contas de e-mail corporativo;

3.1.7.14.3. Configuracdes para conexao a rede Wi-Fi corporativa e VPN;

3.1.7.14.4. Nome do ponto de acesso (APN);

3.1.7.14.5. Perfil do Android for Work;

3.1.7.14.6. Recipiente KNOX;

3.1.7.14.7. Chave do gerenciador de licenga KNOX;

3.1.7.15. A solugéo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos dispositivos iOS:
3.1.7.15.1. Todos os perfis de configuracéo instalados;

3.1.7.15.2. Todos os perfis de provisionamento;

3.1.7.15.3. O perfil iOS MDM;

3.1.7.15.4. Aplicativos para os quais a caixa de selecao remover e o perfil iOS MDM foram marcadas;

3.1.7.16. A solucéo proposta deve permitir a criptografia de todos os dados do dispositivo (incluindo dados de contas
de usuarios, unidades removiveis e aplicativos, bem como mensagens de e-mail, mensagens SMS, contatos, fotos e
outros arquivos). O acesso aos dados criptografados s6 deve ser possivel em um dispositivo desbloqueado por meio
de uma chave especial ou senha de desbloqueio do dispositivo;

3.1.7.17. A solugéo proposta deve oferecer controles para garantir que todos os dispositivos cumpram os requisitos
de segurancga corporativa. O controlo de conformidade deverd basear-se num conjunto de regras que devera incluir
as seguintes componentes:

3.1.7.17.1. Critérios de verificagdo do dispositivo;

3.1.7.17.2. Prazo alocado para o usudrio corrigir a ndo conformidade configurando ag¢do que sera tomada no
dispositivo caso o usuario ndo corrija a ndo conformidade dentro do prazo definido;

3.1.7.18. A solugéo proposta deve ter a funcionalidade de detectar e notificar o administrador sobre hacks de
dispositivos, por exemplo, root, Jailbreak etc.;

3.1.7.19. A solugéo proposta devera permitir a gestao de pelo menos as seguintes caracteristicas do dispositivo:
3.1.7.19.1. Cartdes de memoria e outras unidades removiveis;
3.1.7.19.2. Camera do dispositivo; 3.1.7.19.3. Conexfes Wi-Fi;

3.1.7.19.4. Conexodes Bluetooth; 3.1.7.19.5. Porta de conexdo infravermelha;
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3.1.7.19.6. Ativacao do ponto de acesso Wi-Fi;

3.1.7.19.7. Conexao de area de trabalho remota;

3.1.7.19.8. Sincronizagéo de area de trabalho;

3.1.7.19.9. Definir configuracdes da caixa de correio do Exchange;
3.1.7.19.10. Configurar caixa de e-mail em dispositivos iOS MDM,;
3.1.7.19.11. Configure contéineres Samsung KNOX;

3.1.7.19.12. Definir as configuragdes do perfil do Android for Work;
3.1.7.19.13. Configurar e-mail/calendario/contatos;

3.1.7.19.14. Defina as configurag6es de restricdo de contetido de midia;
3.1.7.19.15. Definir configuracdes de proxy no dispositivo mével;
3.1.7.19.16. Configurar certificados e SCEP;

3.1.7.20. A solugéo proposta devera permitir a configuracdo de uma conexdo com dispositivos AirPlay para permitir
o0 streaming de musicas, fotos e videos do dispositivo iOS MDM para dispositivos AirPlay;

3.1.7.21. A solugéo proposta deve suportar todos os métodos de implantacdo abaixo para o sensor movel:
3.1.7.21.1. Huawei App Gallery e Apple App Store;

3.1.7.21.2. Portal de inscricdo movel KNOX;

3.1.7.21.3. Pacotes de instalacédo pré-configurados independentes;

3.1.7.22. A solugdo proposta devera permitir a configuracdo de Nomes de Pontos de Acesso (APN) para conectar
um dispositivo mével a servigos de transferéncia de dados em uma rede movel;

3.1.7.23. A solugéo proposta deve permitir que o PIN de um dispositivo mével seja redefinido remotamente;

3.1.7.24. A solucdo proposta deve incluir a opcdo de registrar dispositivos Android usando sistemas EMM de
terceiros:

3.1.7.24.1. VMware AirWatch 9.3 ou posterior;

3.1.7.24.2. Mobilelron 10.0 ou posterior;

3.1.7.24.3. IBM MaaS360 10.68 ou posterior;

3.1.7.24.4. Microsoft Intune 1908 ou posterior;

3.1.7.24.5. SOTI MobiControl 14.1.4 (1693) ou posterior;

3.1.7.25. A solucéo proposta deve ter funcionalidade para for¢ar a instalacdo de um aplicativo no dispositivo;
3.1.7.26. A solucao proposta deve suportar a implantagdo de sensor de endpoint iniciada pelo usuario através de:
3.1.7.26.1. Galeria de aplicativos Huawei;

3.1.7.26.2. Loja de aplicativos da Apple;

3.1.7.27. A solucao proposta deve ser capaz de escanear arquivos abertos no dispositivo;

3.1.7.28. A solugéo proposta deve ser capaz de verificar programas instalados a partir da interface do dispositivo;

3.1.7.29. A solucéo proposta deve ser capaz de verificar objetos do sistema de arquivos no dispositivo ou em placas
de extensdo de memdria conectadas, mediante solicitacdo do usuério ou de acordo com um agendamento;
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3.1.7.30. A solugdo proposta deve proporcionar o isolamento confiavel de objetos infectados em um local de
armazenamento de quarentena;

3.1.7.31. A solucgéo proposta deve contar com a atualizagdo dos bancos de dados de antivirus utilizados para busca
de programas maliciosos e exclusé@o de objetos perigosos;

3.1.7.32. A solugéo proposta deve ser capaz de verificar dispositivos moveis em busca de malware e outros objetos
indesejados sob demanda e dentro do cronograma e lidar com eles automaticamente;

3.1.7.33. A solucédo proposta deve ser capaz de gerenciar e monitorar dispositivos moveis a partir do mesmo console
usado para gerenciar computadores e servidores;

3.1.7.34. A solucdo proposta deve fornecer funcionalidade Anti-roubo, para que dispositivos perdidos e/ou
deslocados possam ser localizados, bloqueados e apagados remotamente;

3.1.7.35. A solugdo proposta deve fornecer a possibilidade de bloguear o lancamento de aplicativos proibidos no
dispositivo mével;

3.1.7.36. A solucéo proposta deve ser capaz de impor configuragdes de seguranca, como restricbes de senha e
criptografia, em dispositivos méveis;

3.1.7.37. A solucao proposta deve ter a capacidade de enviar aplicagdes recomendadas/exigidas pelo administrador
para o dispositivo movel;

3.1.7.38. A solugéo proposta devera possuir Controle de Aplicativos com os modos de aplicacéo Proibido/Permitido;

3.1.7.39. A solucgdo proposta deve incluir um modelo de assinatura integrado a nuvem do fabricante para protecao
de ataques mais recentes;

3.1.7.40. A solucéo proposta deve proteger contra ameacas online em dispositivos iOS.
3.1.8.Do médulo de EDR

3.1.8.1. Deve apresentar um grafico de propagacdo de ameacas com 0s principais processos. conexdes de rede,
DLLs, sec¢es de registro afetado ou envolvido no alerta;

3.1.8.2. Todas as deteccdes sédo destacadas no grafico, fornecendo ao analista o contexto completo para o incidente
e facilitando o processo de revelagdo dos componentes afetados;

3.1.8.3. A solucdo proposta deve permitir detectar e erradicar ataques avancados, realizar andlises de causa raiz
com um gréfico visualizado da cadeia de desenvolvimento de ameacas;

3.1.8.4. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos detalhes da analise;
3.1.8.5. Deve apresentar informagdes detalhadas contendo:

3.1.8.5.1. Usuério que executou a agao;

3.1.8.5.2. InformagBes acesso privilegiado;

3.1.8.6. A solugéo proposta deve ter sandbox em nuvem do fabricante integrada para verificar automaticamente
arquivos e aplicar respostas caso atividades suspeitas sejam detectadas;

3.1.8.7. A solucgéo proposta deve suportar integragdo com servico de reputagdo em nuvem;

3.1.8.8. A solucéo proposta deve oferecer suporte ao gerenciamento central e a analise por meio do console Web
local e do console de gerenciamento em nuvem avancado. (Dados relacionados ao incidente, status do sistema e
dados de verificacdo de integridade, configuragdes etc.);

3.1.8.9. O agente EDR deve ter integragdo com o aplicativo de protecdo de endpoint (agente Unico);
3.1.8.10. Solugdes EDR e protecdo de endpoint devem ter console unificado para administradores e analistas;

3.1.8.11. A solucdo proposta deve suportar a detecgdo automatizada de atividades maliciosas usando a solugéo
Endpoint Protection e a tecnologia de sandbox na nuvem;
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3.1.8.12. A solugdo proposta deve complementar as informagdes do veredicto da solugdo Endpoint Protection com
artefatos do sistema sobre a detec¢ao;

3.1.8.13. A solucéo proposta deve suportar a geragdo automéatica de indicadores de ameacga (IoC) apos a deteccéo
ocorrer com capacidade de aplicar a¢des de resposta;

3.1.8.14. A solucdo deve ter a capacidade de forcar a execucao da varredura loC em todos os endpoints com
agentes EDR instalados;

3.1.8.15. A solucéo proposta deve suportar a execucao de varredura 10C de acordo com um agendador;

3.1.8.16. A solucdo proposta deve suportar a importacdo de 1oC de terceiros no formato OpenloC para uso em
digitalizacdo em rede;

3.1.8.17. A solucdo proposta deve oferecer suporte a verificagdo usando conjuntos de loCs gerados
automaticamente, carregados ou externos (de terceiros) para detectar ameagas anteriores ndo detectadas; 3

.1.8.18. A solugdo proposta deve permitir suportar a exportacdo do loC gerado pela solugdo para monitorar
vulnerabilidades existentes nos dispositivos gerenciados, um arquivo no formato OpenloC;

3.1.8.19. A solucao proposta deve gerar um cartdo de incidente detalhado relacionado a ameaca detectada em um
endpoint;

3.1.8.20. A solugédo proposta deve permitir detectar e erradicar ataques avangados, realizar analises de causa raiz
com um cartdo de incidente visualizado. Um cartdo de incidente deve incluir pelo menos as seguintes informacgfes
sobre a ameacga detectada:

3.1.8.20.1. Gréfico da cadeia de desenvolvimento de ameagas e detalhamento para analise posterior (cadeia de
ataque);

3.1.8.20.2. Informacgdes sobre o dispositivo no qual a ameaca foi detectada, contendo: nome, endereco IP, endereco
MAC, lista de usuarios, sistema operacional;

3.1.8.20.3. Informacgdes gerais sobre a detecgao, incluindo modo de detecgao;
3.1.8.20.4. Alteracgdes no registro associadas a deteccao;

3.1.8.20.5. Histérico da presenca de arquivos no dispositivo;

3.1.8.20.6. Agbes de resposta executadas pela aplicacao;

3.1.8.21. O gréfico da cadeia de desenvolvimento de ameacas (kill chain) deve fornecer informacdes visuais sobre
0s objetos envolvidos no incidente, por exemplo, sobre os principais processos no dispositivo, conexdes de rede,
bibliotecas, registro, etc.;

3.1.8.22. A visualizacdo de incidente deve apresentar uma visdo detalhada dos artefatos do sistema e dos dados
relacionados ao incidente para analise da causa raiz:

3.1.8.22.1. Processo;

3.1.8.22.2. Conexodes de rede;

3.1.8.22.3. Alterac¢des no registro;

3.1.8.22.4. Detalhes do download de objeto;

3.1.8.23. A solugéo proposta deve fornecer orientacéo de resposta (resposta guiada);

3.1.8.24. A solugdo proposta deve suportar “clique Unico” no console de gerenciamento avancado para resposta a
um incidente;

3.1.8.25. A solugdo proposta deve suportar pelo menos as seguintes a¢des de resposta que um administrador pode
executar quando ameagas sdo detectadas:

3.1.8.25.1. Impedir a execugdo de objetos
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3.1.8.25.2. Isolamento de host

3.1.8.25.3. Excluir objeto do host ou grupo de hosts
3.1.8.25.4. Encerrar um processo no dispositivo

3.1.8.25.5. Colocar um objeto em quarentena

3.1.8.25.6. Execute a verificagdo do sistema

3.1.8.25.7. Execucgéo remota de programa/processo/comando
3.1.8.25.8. Iniciar a varredura IoC para um grupo de hosts.
3.1.9.Requisitos para documentacédo da solugao.

3.1.9.1. A documentagédo da solucao de prote¢do de endpoint incluindo ferramentas de administracéo, deve incluir
0s seguintes documentos:

3.1.9.1.1. Ajuda on-line para administradores;
3.1.9.1.2. Ajuda on-line para melhores préaticas de implementacao;
3.1.9.1.3. Ajuda on-line para protecéo de servidores de administracéo;

3.1.9.2. A documentacdo do software AntiMalware fornecida deve descrever detalhadamente os processos de
instalagdo, configuracdo e uso do software AntiMalware;

3.1.9.3. Deve estar disponivel pagina com informag@es de ciclo de vida das solu¢Bes e médulos.
3.1.10. Da Protecao para o Microsoft Office 365
3.1.10.1. Caracteristicas Gerais ou compor ferramenta do mesmo fabricante que tenha capacidade similar;

3.1.10.1.1. A solucdo deve ser entregue no modelo de “Software as a Service”, onde servidor e console
administrativa sdo hospedados na nuvem;

3.1.10.1.2. Acesso a console administrativa via HTTPS;
3.1.10.1.3. A integracdo com o Office 365 deve ser realizada via API;
3.1.10.1.4. A autenticacao da integragdo deve ser realizada via protocolo seguro OAuth 2.0;

3.1.10.1.5. A solugdo deve prover mddulos de protecdo para a suite Microsoft Office 365 (Exchange Online,
OneDrive, SharePoint e Teams);

3.1.10.1.6. A console deve prover painel de informag¢8es exibindo as informacdes principais da operacéo e do estado
dos componentes de protecgéo;

3.1.10.1.7. Capacidade de geracgédo de relatérios em no minimo formato “.pdf”;

3.1.10.1.8. Capacidade de geragéo de relatério instantaneo;

3.1.10.1.9. Capacidade de agendamento automético de relatorios;

3.1.10.1.10. A solugéo deve verificar o trafego de e-mails inbound e outbound;

3.1.10.1.11. Deve possuir quarentena para armazenar artefatos detectados como maliciosos;
3.1.10.1.12. A quarentena deve possuir no minimo as seguintes opg¢oes:

3.1.10.1.12.1. Exibir detalhes do item;

3.1.10.1.12.2. Excluir item;

3.1.10.1.12.3. Liberar item;
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3.1.10.1.12.4. Filtrar itens;

3.1.10.1.12.5. Salvar item em disco;

3.1.10.1.13. A gestdo da solugdo deve ser realizada por usuéario com perfil de administrador;

3.1.10.1.14. Deve ser possivel atribuir perfil de administrador para um usuério na console de administracéo;

3.1.10.1.15. Deve ser capaz de detectar informacéo sensivel em texto e imagens transmitidos e armazenados
através da plataforma e alertar o administrador quanto ao risco de vazamento da informac&o;

3.1.10.2. Médulo de Protecdo - AntiMalware

3.1.10.2.1. Deve proteger as caixas de correio contra virus, Worms, trojans, entre outras ameacas que podem ser
enviadas via e-mail.

3.1.10.2.2. Andlise das ameacas deve ser realizada por no minimo as seguintes tecnologias:
3.1.10.2.2.1. Assinaturas;

3.1.10.2.2.2. Heuristica;

3.1.10.2.2.3. Comportamento;

3.1.10.2.2.4. Consulta ao repositorio de inteligéncia do fabricante.

3.1.10.2.3. Capacidade de detectar ataques conhecidos e desconhecidos.

3.1.10.2.4. Ao detectar um malware, a solucdo deve tomar uma ou mais a¢es de acordo com a configuragdo do
administrador, possibilitando no minimo:

3.1.10.2.4.1. Excluir a mensagem e colocé-la em quarentena;
3.1.10.2.4.2. Excluir anexo infectado e coloca-lo em quarentena;
3.1.10.2.4.3. Colocar tag no assunto;

3.1.10.2.4.4. Substituir arquivo por mensagem personalizada;

3.1.10.2.5. Notificar ao administrador sobre novas ameacas encontradas;
3.1.10.2.6. Notificar ao proprietario da caixa sobre mensagens excluidas;
3.1.10.2.7. Deve analisar arquivos nas seguintes aplicacdes:
3.1.10.2.7.1. Exchange Online;

3.1.10.2.7.2. OneDirive;

3.1.10.2.7.3. SharePoint;

3.1.10.2.7.4. Teams;

3.1.10.2.8. Oferecer prote¢do contra-ataques mailsploit, ghost spoofing e injecdes de cddigo malicioso;
3.1.10.2.9. Médulo de Protecao - Anti-Phishing

3.1.10.2.9.1. Deve proteger as caixas de correio contra phishing e links maliciosos enviados em mensagens de e-
mail, evitando assim infec¢éo por malware, roubo de dados pessoas e acesso a sites fraudulentos.

3.1.10.2.9.2. Deve validar o conteddo das mensagens para detectar phishing, utilizando as seguintes tecnologias:
3.1.10.2.9.2.1. SPF (Sender Policy Framework);

3.1.10.2.9.2.2. DKIM (Domain-based Message Authentication);
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3.1.10.2.9.2.3.. DMARC (Domain-based Message Authentication, Reporting and Conformance);
3.1.10.2.9.2.4. Consulta ao repositorio de inteligéncia do fabricante;
3.1.10.2.9.2.5. Capacidade de detectar ataques conhecidos e desconhecidos;

3.1.10.2.9.2.6.. Ao detectar um link de phishing, a solu¢do deve tomar uma ou mais a¢des de acordo com a
configuragdo do administrador, possibilitando no minimo:

3.1.10.2.9.2.7. Excluir a mensagem e coloca-la em quarentena;

3.1.10.2.9.2.8. Permitir;

3.1.10.2.9.2.9. Mover para pasta “Lixo eletrénico”;

3.1.10.2.9.2.10. Colocar tag no assunto;

3.1.10.2.9.2.11. Notificar ao administrador sobre novas mensagens encontradas;
3.1.10.2.9.2.12. Notificar ao proprietario da caixa sobre mensagens excluidas;
3.1.10.2.9.2.13. Permitir a criagao de exclusfes por e-mail completo ou méascara.
3.1.10.3. Médulos de protecao - AntiSpam | Mass Mail

3.1.10.3.1. Devera proteger todas as caixas de correio contra e-mail ndo solicitados “SPAM” e e-mails enviados em
massa,;

3.1.10.3.1.1. A verificagéo deve ser realizada através dos seguintes métodos:
3.1.10.3.1.2. Verificagao de cabecalho, contetido, anexos e elementos de design;
3.1.10.3.1.3. Algoritmos linguisticos e heuristicos;

3.1.10.3.1.4. Consulta ao repositério de inteligéncia do fabricante;

3.1.10.3.2. Ao detectar um SPAM, a solu¢do deve tomar uma ou mais agbes de acordo com a configuracdo do
administrador, possibilitando no minimo:

3.1.10.3.2.1. Permitir;

3.1.10.3.2.2. Mover para a pasta “Lixo eletrénico”;

3.1.10.3.2.3. Colocar tag no assunto;

3.1.10.3.2.4. Permitir a criacao de exclusdes por e-mail completo ou méscara;
3.1.10.4. Médulo de protecao - Filtro de contetdo

3.1.10.4.1. Deve possibilitar a filtragem de anexos em mensagens de e-mail;
3.1.10.4.2. Capacidade de detectar anexos pelos seguintes parametros:
3.1.10.4.2.1. Formato do arquivo;

3.1.10.4.2.2. Nome completo do arquivo;

3.1.10.4.2.3. Nome do arquivo com mascara;

3.1.10.4.2.4. Arquivos MS Office com macro;

3.1.10.4.3. Ao detectar um anexo que se encaixe em uma das regras, a solugcao deve possibilitar as seguintes acées:
3.1.10.4.3.1. Excluir mensagem e coloca-la em quarentena;

3.1.10.4.3.2. Excluir anexo e coloca-lo em quarentena;
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3.1.10.4.3.3. Permitir;

3.1.10.4.3.4. Colocar tag no assunto;

3.1.10.4.3.5. Substituir arquivo por mensagem personalizada;

3.1.10.4.3.6. Notificar ao administrador sobre novas ameacas encontradas;

3.1.10.4.3.7. Notificar ao proprietario da caixa sobre mensagens excluidas;

3.1.10.4.3.8. Permitir a criagdo de exclusfes por e-mail completo ou méscara.

ITEM 02 - SOFTWARE DE SEGURANCA E ANTIVIRUS PARA AMBIENTES VIRTUALIZADOS ON PREMISE
3.1.11. Requerimentos para gerenciamento, administracao e relatérios centralizados
3.1.11.1. Permitir a instalagdo de software AntiMalware a partir de um Unico pacote de distribuigao;
3.1.11.2. Deve ter perfis de instalac@o personalizaveis dependendo do nimero de nés protegidos;
3.1.11.3. Suportar enderecos IPv6.

3.1.11.4. Suportar verificagdo em duas etapas (autenticagdo);

3.1.11.5. Deve ter capacidade de ler informa¢Bes do AD para obter dados sobre contas de computadores na
organizagao;

3.1.11.6. Devera incluir uma consola web incorporada para a gestdo dos Endpoints, que ndo devera necessitar de
qualquer instalacdo adicional;

3.1.11.7. O console de gerenciamento web da solugcdo proposta deve ser simples de usar e deve suportar
dispositivos de tela sensivel ao toque;

3.1.11.8. Deve distribuir automaticamente as contas de computador por grupo de gerenciamento se novos
computadores aparecerem na rede;

3.1.11.9. Deve fornecer a capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo de
sistema operacional e localizagdo nas Unidades Organizacionais do AD;

3.1.11.10. Deveréa prever a instalacdo, atualizacdo e remocao centralizada de software AntiMalware, bem como
configuracdo, administracdo e visualizacdo centralizada de relatérios e informagdes estatisticas sobre o seu
funcionamento;

3.1.11.11. Devera contemplar a remogéo centralizada (manual e automatica) de aplicativos incompativeis do centro
de administracao;

3.1.11.12. Devera fornecer métodos flexiveis para a instalacdo do agente AntiMalware: RPC, GPO, um agente de
administracd@o para instalagdo remota e a opgao de criar um pacote de instalacdo autbnomo para instalagdo local;

3.1.11.13. Devera permitir a instalagdo remota de software AntiMalware com as bases de dados AntiMalware mais
recentes;

3.1.11.14. Deve permitir a atualizagdo automatica do software AntiMalware e das bases de dados AntiMalware;

3.1.11.15. Deve possibilitar o gerenciamento de um componente que proiba a instalacdo e/ou execugdo de
programas;

3.1.11.16. Deve oferecer suporte a integracdo de API nativa com o Microsoft Azure;

3.1.11.17. Deve oferecer suporte a integracdo nativa da APl com o ambiente de nuvem Amazon AWS, que inclui
autenticacao e localizacdo de dispositivos usando a APl AWS

3.1.11.18. Deve oferecer suporte a instalacdo remota de protecdo usando APl na AWS;
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3.1.11.19. O servidor de gerenciamento centralizado da solucéo exibe recursos especificos da AWS (propriedades
do dispositivo cliente, hierarquia de grupos de administracao, Diretério AWS, assistente de configuragcao de protecao
de segmento de nuvem e sondagem de segmento de nuvem) em sua interface;

3.1.11.20. Deve oferecer suporte a esquemas de licenciamento BYOL para protegdo de nuvem publica;

3.1.11.21. Deve possibilitar o gerenciamento de um componente controlando o trabalho com dispositivos de E/S
externos;

3.1.11.22. Deve possibilitar o gerenciamento de um componente que controla a atividade do usuério na internet;

3.1.11.23. Deve permitir o teste das atualizagBes baixadas por meio do software de administragéo centralizada antes
de distribui-las as maquinas clientes e a entrega das atualizacdes aos locais de trabalho dos usuarios
imediatamente apos recebé-las;

3.1.11.24. A solucéo deve ter a capacidade de executar uma implantagdo automatica com base na solicitagdo do
sistema de protegdo dedicado para infraestruturas virtuais baseadas na virtualizagcdo VMware ESXi, Microsoft Hyper-
V, Citrix XenServer , HUAWEI FusionSphere , KVM, Nutanix Acropolis, Skala-R, Proxmox VE plataforma ou
hipervisor;

3.1.11.25. Permitir a criagdo de uma hierarquia de servidores de administracdo em um nivel arbitrdrio e a
capacidade de gerenciar centralmente toda a hierarquia a partir do nivel superior;

3.1.11.26. Suportar o Modo de Servicos Gerenciados para servidores de administragdo, para que instancias de
servidor de administracdo logicamente isoladas possam ser configuradas para diferentes usuarios e grupos de
usuarios;

3.1.11.27. Deve dar acesso aos servigos de nuvem do fornecedor de seguranca AntiMalware por meio do servidor
de administracao;

3.1.11.28. Deve incluir a distribuicdo automatica de licengas nos computadores clientes;
3.1.11.29. Deve ser capaz de realizar inventarios de software e hardware instalados nos computadores dos usuarios;

3.1.11.30. Deve ter um mecanismo de notificagdo para informar os usuarios sobre eventos no software AntiMalware
instalado e nas configuragdes, e para distribuir notificagBes sobre eventos via e-mail;

3.1.11.31. Permitir a instalacéo centralizada de aplicativos de terceiros em todos ou em alguns computadores;

3.1.11.32. Capacidade de especificar qualquer computador da organizacdo como um centro para retransmitir
atualizacbes e pacotes de instalagdo, a fim de reduzir a carga de rede no sistema principal do servidor de
administracao.

3.1.11.33. Capacidade de especificar qualquer computador da organizagdo como um centro de encaminhamento de
eventos do agente AntiMalware do grupo selecionado de computadores clientes para o servidor de administracao
centralizado, a fim de reduzir a carga de rede no sistema principal do servidor de administragéo;

3.1.11.34. A solucéo proposta deve ser capaz de gerar relatorios graficos para eventos de software AntiMalware, e
dados sobre o inventario de hardware e software, licenciamento, etc.;

3.1.11.35. Deve ser capaz de exportar relatérios para arquivos PDF e XML;

3.1.11.36. Deve fornecer a administragdo centralizada de armazenamentos de backup e quarentena em todos os
recursos de rede onde o software AntiMalware esté instalado;

3.1.11.37. Deve prever a criacdo de contas internas para autenticar administradores no servidor de administragao;

3.1.11.38. Deve prever a criagdo de uma copia de backup do sistema de administracdo com o auxilio de ferramentas
integradas do sistema de administracéo;

3.1.11.39. Deve oferecer suporte ao Windows Failover Cluster ou compor com outra solucdo de alta disponibilidade;

3.1.11.40. Deve ter um recurso de cluster integrado;
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3.1.11.41. Deve incluir alguma forma de sistema para controlar epidemias de virus;

3.1.11.42. Deve incluir Controle de Acesso Baseado em Funcdo (RBAC), e isso deve permitir que as restricbes
sejam replicadas em todos os servidores de gerenciamento na hierarquia;

3.1.11.43. O servidor de gerenciamento da solucéo deve incluir fungdes de segurancga pré-definidas para Auditor,
Supervisor e Agente de Seguranca,;

3.1.11.44. Capacidade de gerenciar dispositivos moveis por meio de comandos remotos;
3.1.11.45. Capacidade de excluir as atualiza¢gfes baixadas;

3.1.11.46. Deve gerar atualizacdes do Servidor de Administracdo de Gerenciamento a partir da interface do
aplicativo;

3.1.11.47. Deve permitir a selegcdo de um agente de atualizagdo para computadores clientes com base em uma
anélise de rede;

3.1.11.48. O servidor de gerenciamento da solu¢cdo deve manter um histérico de revisao das politicas, tarefas,
pacotes, grupos de gerenciamento criados, para que as modificacbes em uma determinada politica/tarefa possam
ser revisadas;

3.1.11.49. O servidor de gerenciamento da solugdo deve ter funcionalidade para criar varios perfis dentro de uma
politica de prote¢do com diferentes configuracdes de protecdo que podem ser ativadas simultaneamente em um
Unico/varios dispositivos com base nas seguintes regras de ativacao:

3.1.11.49.1. Status do dispositivo;

3.1.11.49.2. Tag;

3.1.11.49.3. Diretério ativo;

3.1.11.49.4. Proprietéarios de dispositivos;

3.1.11.49.5. Hardware;

3.1.11.50. Suportar os seguintes canais de entrega de notificagao:
3.1.11.50.1. E-mail;

3.1.11.50.2. Syslog;

3.1.11.51. Capacidade de definir um intervalo de enderecos IP, de forma a limitar o trafego do cliente para o servidor
de gestdo com base no tempo e na velocidade;

3.1.11.52. Capacidade de realizar inventario em scripts e arquivos. arquivos dll;
3.1.11.53. Deve ter a capacidade de etiquetar/marcar computadores com base em:
3.1.11.53.1. Atributos de rede;

3.1.11.53.2. Nome;

3.1.11.53.3. Dominio e/ou Sufixo de Dominio;

3.1.11.53.4. IP;

3.1.11.53.5. Endereco IP para o servidor de gerenciamento;

3.1.11.53.6. Localizac&o no Active Directory;

3.1.11.53.7. Unidade organizacional;

3.1.11.53.8. Grupo;

3.1.11.53.9. Sistema operacional;
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3.1.11.53.10. Tipo e versao;

3.1.11.53.11. Arquitetura;

3.1.11.53.12. Nimero do pacote de servigo;
3.1.11.53.13. Arquitetura virtual;
3.1.11.53.14. Registro de aplicativos;
3.1.11.53.15. Nome da Aplicacéo;
3.1.11.53.16. Versdao do aplicativo;
3.1.11.53.17. Fabricante;

3.1.11.54. A solucdo deve ter a capacidade de criar/definir configuracdes com base na localizacdo de um
computador na rede, e ndo no grupo ao qual pertence no servidor de gerenciamento;

3.1.11.55. Deve ter a funcionalidade de adicionar um mediador de conexdo unidirecional entre o servidor de
gerenciamento e o endpoint conectando pela internet/rede publica;

3.1.11.56. Deve permitir que o administrador defina configuragdes restritas nas configuracdes de politica/perfil, para
gue uma tarefa de verificacdo de virus possa ser acionada automaticamente quando um determinado niumero de
virus for detectado durante um periodo definido. Os valores para o nimero de virus e escala de tempo devem ser
configuraveis;

3.1.11.57. Ter um painel personalizavel gerando e exibindo estatisticas em tempo real para endpoints;
3.1.11.58. Deve permitir que o administrador personalize os relatérios;

3.1.11.59. Deve ter a funcionalidade de detectar maquinas virtuais ndo persistentes e exclui-las automaticamente e
seus dados relacionados do servidor de gerenciamento quando desligado;

3.1.11.60. Deve permitir que o administrador estabeleca um periodo apds o qual um computador ndo conectado ao
servidor de gerenciamento e seus dados relacionados séo excluidos automaticamente do servidor;

3.1.11.61. A solucéo deve permitir ao administrador criar categorias/grupos de aplica¢géo com base em:
3.1.11.61.1. Nome da Aplicagéo;

3.1.11.61.2. Caminho do Aplicativo;

3.1.11.61.3. Metadados do aplicativo;

3.1.11.61.4. Aplicativo certificado digital;

3.1.11.61.5. Categorias de aplicativos pré-definidas pelo fornecedor;

3.1.11.61.6. SHA;

3.1.11.62. Computadores de referéncia para permitir/negar sua execugdo em endpoints;

3.1.11.63. Permitir que o administrador defina diferentes condi¢es de alteracé@o de status para grupos de endpoints
no servidor de gerenciamento;

3.1.11.64. Permitir que o administrador adicione ferramentas de gerenciamento de endpoint personalizadas/de
terceiros ao servidor de gerenciamento;

3.1.11.65. Deve ter um recurso/médulo embutido para coletar remotamente os dados necessarios para solugédo de
problemas dos endpoints, sem exigir acesso fisico;

3.1.11.66. Deve permitir que o administrador crie um Tunel de Conexdo entre um dispositivo cliente remoto e o
servidor de gerenciamento caso a porta utilizada para conexdo com o servidor de gerenciamento ndo esteja
disponivel no dispositivo;
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3.1.11.67. Deve ter funcionalidade integrada para se conectar remotamente ao ponto de extremidade usando a
tecnologia de compartilhamento de area de trabalho do Windows. Além disso, a solugdo deve ser capaz de manter a
auditoria das a¢6es do administrador durante a sesséo;

3.1.11.68. Deve possuir a funcionalidade de criar uma estrutura de grupos de administracdo utilizando a hierarquia
de Grupos, com base nos seguintes dados:

3.1.11.68.1. Estruturas de dominios e grupos de trabalho do Windows;

3.1.11.68.2. Estruturas de grupos do AD;

3.1.11.68.3. Contetido de um arquivo de texto criado pelo administrador manualmente;
3.1.11.68.4. Ambiente AWS;

3.1.11.69. A solucdo deve ser capaz de recuperar informacdes sobre os equipamentos detectados durante uma
pesquisa de rede. O inventario resultante deve abranger todos os equipamentos conectados a rede da organizagéo;

3.1.11.70. As informacdes sobre o equipamento devem ser atualizadas ap0s cada nova pesquisa de rede. A lista de
equipamentos detectados deve abranger o seguinte:

3.1.11.70.1. Dispositivos;

3.1.11.70.2. Dispositivos moveis;
3.1.11.70.3. Dispositivos de rede;
3.1.11.70.4. Dispositivos virtuais;
3.1.11.70.5. Componentes OEM;
3.1.11.70.6. Periféricos de computador;
3.1.11.70.7. Dispositivos conectados;
3.1.11.70.8. Telefones VolP;
3.1.11.70.9. Repositérios de rede;

3.1.11.71. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de equipamentos ou
editar informacdes sobre equipamentos j& existentes na rede;

3.1.11.72. A funcionalidade 'Device is Write Off* deve estar disponivel, para que tais dispositivos ndo sejam exibidos
na lista de equipamentos;

3.1.11.73. A solugédo deve incorporar um Unico agente de distribuigdo/retransmissédo para dar suporte a pelo menos
10.000 endpoints para a entrega de protecéo, atualiza¢fes, patches e pacotes de instalacéo para sites remotos;

3.1.11.74. Deve incorporar um Unico agente de distribuicao/retransmissao para retransmitir/transferir ou fazer proxy
de solicitacdes de reputagdo de ameagas de endpoints para o servidor de gerenciamento;

3.1.11.75. Deve suportar o download de arquivos diferenciais em vez de pacotes completos de atualizacéo;
3.1.11.76. Deve suportar OPEN API e incluir diretrizes para integragdo com sistemas externos de terceiros;

3.1.11.77. A solucdo deve incluir uma ferramenta integrada para realizar diagndsticos remotos e coletar logs de
solugdo de problemas sem a necessidade de acesso fisico ao computador;

3.1.11.78. A solugdo proposta deve incluir Controle de Acesso Baseado em Fun¢do (RBAC) com funcdes
predefinidas personalizaveis;

3.1.11.79. O servidor de gerenciamento primario/pai da solugdo deve ser capaz de retransmitir atualizacdes e
servigos de reputacdo em nuvem;

3.1.11.80. Os relatérios da solugao proposta devem incluir informacg8es sobre cada ameacga e a tecnologia que a
detectou;
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3.1.11.81. O relatério da solucéo deve incluir detalhes sobre quais componentes de protecéo de endpoint estdo ou
ndo instalados nos dispositivos clientes, independentemente do perfil de protecdo aplicado/existente para esses
dispositivos;

3.1.11.82. O servidor de gerenciamento principal deve ser capaz de recuperar relatorios de informacdes detalhadas
sobre o status de integridade etc., dos terminais gerenciados dos servidores de gerenciamento secundario;

3.1.11.83. Deve incluir a opcéo para o cliente implantar um console de gerenciamento local ou usar o console de
gerenciamento baseado em nuvem fornecido pelo fornecedor;

3.1.11.84. A solugéo deve ser capaz de se integrar ao console de gerenciamento baseado em nuvem do fornecedor
para gerenciamento de endpoint sem custo adicional;

3.1.11.85. Deve permitir uma migragéo rapida do console de gerenciamento local para o console de gerenciamento
baseado em nuvem do fornecedor;

3.1.11.86. Deve incluir a op¢éo de integracdo SIEM — Syslog;

3.1.11.87. Deve incluir suporte para implantagdo baseada em nuvem por meio de:

3.1.11.87.1. Amazon Web Services;

3.1.11.87.2. Microsoft Azure;

3.1.11.88. Deve fornecer mecanismos de atualizagdo de banco de dados AntiMalware, incluindo:

3.1.11.88.1. Mudltiplas formas de atualizacéo, incluindo canais de comunicagdo globais sobre o protocolo HTTPS,
recurso compartilhado na rede local e midia removivel;

3.1.11.88.2. Verificagdo da integridade e autenticidade das atualiza¢cdes por meio de assinatura digital eletrénica;
3.1.11.89. A solugéo deve suportar Single Sign On (SSO) usando NTLM e Kerberos;

3.1.12. Requisitos para antivirus em ambientes virtualizados baseado em agente para Windows;
3.1.12.1. Oferecer suporte aos seguintes sistemas operacionais:

3.1.12.1.1. Windows 11 21H2 Pro/ Enterprise/ Education;

3.1.12.1.2. Windows 10 Desktop Pro 19H1/19H2/20H1/20H2/21H1 (32 / 64-bit);

3.1.12.1.3. Windows 10 Enterprise 2016 LTSC/2019 LTSC/19H1/19H2/20H1/20H2/21H1 (32 / 64-bit);
3.1.12.1.4. Windows 8.1 Update 1 Professional/Enterprise (32 / 64-bit);

3.1.12.1.5. Windows 7 Professional/Enterprise SP1 (32/64-bit);

3.1.12.1.6. Windows Server 2022 Standard/ Datacenter /Essentials (Desktop experience/Core);
3.1.12.1.7. Windows Server 2019 Standard/ Datacenter (Desktop experience/Core);

3.1.12.1.8. Windows Server 2016 Standard/ Datacenter (Desktop experience/Core);

3.1.12.1.9. Windows Server 2012 R2 Standard/ Datacenter /Essentials (Desktop experience/Core);
3.1.12.1.10. Windows Server 2012 Standard/ Datacenter /Essentials (Desktop experience/Core);
3.1.12.1.11. Windows Server 2008 R2 SP1 Standard/Enterprise/ Datacenter (Desktop experience/Core);
3.1.12.2. Caracteristicas:

3.1.12.2.1. Oferecer suporte a verificacdo de objetos quando eles séo acessados;

3.1.12.2.2. Suporte a verificagcdes dos seguintes objetos:
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3.1.12.2.2.1. Arquivos;
3.1.12.2.2.2. Fluxos alternativos do sistema de arquivos (fluxos NTFS);
3.1.12.2.2.3. Registro de inicializacéo e setores de inicializacdo em discos rigidos locais e unidades removiveis;

3.1.12.2.3. Suportar varredura sob demanda para executar uma Unica verificagdo da area especificada em busca de
virus e outras ameagas a seguranga do computador. A solucéo verifica arquivos, RAM e objetos de inicializacdo em
um dispositivo protegido;

3.1.12.2.4. Oferecer suporte ao controle de dispositivos para controlar o registro e o uso de dispositivos externos, a
fim de proteger o dispositivo contra ameagas de seguranga que possam surgir durante a troca de arquivos com
unidades flash conectadas por USB ou outros tipos de dispositivos externos;

3.1.12.2.5. Deve oferecer suporte a pastas compartilhadas de protecdo em dispositivos contra criptografia maliciosa,
bloqueando hosts que mostram atividade maliciosa;

3.1.12.2.6. Deve controlar a execug¢édo de scripts usando tecnologias de script do Microsoft Windows;

3.1.12.2.7. Deve oferecer suporte a interceptacao e verificacdo de objetos transferidos por meio do trafego da Web
(incluindo e-mail) para detectar computadores conhecidos e outras ameacas no dispositivo protegido;

3.1.12.2.8. Deve verificar o trafego de rede em busca de atividades tipicas de ataques de rede e bloquear a
atividade de rede do computador atacante;

3.1.12.2.9. Deve fornecer ao administrador a capacidade de gerenciar o Firewall do Windows: definir as
configuracdes e as regras de firewall do sistema operacional e bloquear qualquer tentativa externa de configurar o
firewall;

3.1.12.2.10. Deve fornecer ao administrador a capacidade de atualizar a solu¢é@o para servidores de atualizacdo FTP
ou HTTP na Internet, a partir do sistema de gerenciamento central ou outras fontes de atualizacgéo;

3.1.12.2.11. Deve colocar em quarentena os objetos provavelmente infectados, movendo-os de seu local original
para a pasta de quarentena. Por motivos de segurancga, 0s objetos na pasta de quarentena devem ser armazenados
de forma criptografada;

3.1.12.2.12. Armazenar cépias criptografadas de objetos classificados como infectados no backup antes de
desinfeta-los ou exclui-los;

3.1.12.2.13. Oferecer suporte a notificagdes do usuario;
3.1.12.2.14. Oferecer suporte a importacdo e exportacdo de configuracdes;

3.1.12.2.15. Permitir que o administrador gere uma lista de exclusdes do escopo de protecdo ou verificagédo, que a
solugdo aplicara na verificacdo sob demanda e em tempo real;

3.1.12.2.16. Deve oferecer suporte a protecdo de memoria contra exploracoes;
3.1.12.2.17. Deve suportar dispositivo de gerenciamento com a solugao instalada via console de nuvem;

3.1.12.2.18. Fornecer integracdo com os mesmos fornecedores de Deteccdo de Endpoint e Resposta “EDR”, para
busca ativa de ameacas e automacédo de resposta a incidentes;

3.1.13. Requisitos para antivirus em ambientes virtualizados baseado em agente para Linux;
3.1.13.1. A solugéo deve oferecer suporte aos seguintes sistemas operacionais:

3.1.13.1.1. CentOS 7.3 e posteriores (64-bit);

3.1.13.1.2. Debian GNU/Linux 9.4 e posteriores (32/64-bit);

3.1.13.1.3. Oracle Linux 7.3 e posteriores (64-bit);

3.1.13.1.4. Red Hat Enterprise Linux Server 7.3 e posteriores (64-bit);

3.1.13.1.5. SUSE Linux Enterprise Server 15 SP2 (64-bit);
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3.1.13.1.6. Ubuntu 18.04 LTS e posteriores (64-bit);
3.1.13.2. Caracteristicas:

3.1.13.2.1. Deve oferecer suporte a objetos do sistema de arquivos de varredura localizados nas unidades locais do
computador, bem como recursos montados e compartilhados acessados por meio dos protocolos SMB e NFS;

3.1.13.2.2. Oferecer suporte a varredura de objetos do sistema de arquivos em tempo real e sob demanda;

3.1.13.2.3. Deve oferecer suporte a digitalizacdo de objetos de inicializacéo, setores de inicializa¢do, processo e
memoéria do kernel;

3.1.13.2.4. Suportar neutralizar ameagas detectadas em arquivos e escolher automaticamente qual acdo executar
para neutralizar a ameaga;

3.1.13.2.5. Oferecer suporte ao armazenamento de cépias de backup de arquivos antes da desinfecgdo ou exclusédo
e restauragdo de arquivos de cépias de backup;

3.1.13.2.6. Oferecer suporte & notificacéo do administrador sobre eventos ocorridos durante a operacgao;

3.1.13.2.7. Deve oferecer suporte a atualizagdo de bancos de dados dos servidores na Internet, por meio do servidor
de gerenciamento central ou de uma fonte especificada pelo administrador por agendamento ou sob demanda;

3.1.13.2.8. Suporte a adi¢cao de chaves, bem como a ativagéo usando cédigos de ativagdo;
3.1.13.2.9. Suporte ao gerenciamento de um firewall do sistema operacional;

3.1.13.2.10. Suporte a protecao de seus arquivos nos diretorios locais com acesso a rede por protocolos SMB/NFS
contra criptografia maliciosa remota;

3.1.13.2.11. Suporte a verificagdo de trafego por meio dos protocolos HTTP/HTTPS e FTP e verificar se os
enderecos da Web sdo maliciosos ou phishing;

3.1.13.2.12. Suporte ao controle de dispositivo configuravel para restringir 0 acesso do usuério aos dispositivos
(como discos rigidos, unidades removiveis, CDs, DVDs, modems, impressoras, USB, FireWire). O controle do
dispositivo deve ser capaz de operar no modo somente notificagéo;

3.1.13.2.13. Suporte ao gerenciamento de dispositivos conectados com limitagSes de tempo e usuério por meio do
Samba Active Directory e do Microsoft AD;

3.1.13.2.14. Deve oferecer suporte a verificagdo de unidades removiveis quando elas estdo conectadas a um
computador;

3.1.13.2.15. Oferecer suporte a inspecao de trafego de rede para atividades tipicas de ataques de rede. Deve ser
capaz de operar no modo somente notificacéo;

3.1.13.2.16. Suportar a verificagdo da reputagéo do objeto no banco de dados de reputagdo global;
3.1.13.2.17. Permitir que usuarios nao root gerenciem as fungées basicas do aplicativo usando a GUI;
3.1.13.2.18. Oferecer suporte ao gerenciamento usando os seguintes métodos:

3.1.13.2.18.1.Na linha de comando usando os comandos de controle de aplicativos;

3.1.13.2.18.2.Via console de gerenciamento central (console baseado em MMC e console da web);
3.1.13.2.18.3.GUI local;

3.1.13.2.19. Deve suportar capacidade de detec¢cdo de comportamento. Deve ser capaz de operar no modo somente
notificagdo;

3.1.13.2.20. Deve suportar o trabalho com o sistema de arquivos GlusterFS;

3.1.13.2.21. Deve suportar dispositivo de gerenciamento com a solucéo instalada via console de nuvem;
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3.1.13.2.22. Deve suportar verificagdo da memoaria do kernel;
3.1.13.2.23. Oferecer suporte a verificacdo da integridade dos componentes do aplicativo;
3.1.13.2.24. Oferecer suporte aos recursos de controle de inicializag&o do aplicativo;

3.1.13.2.25. Deve ser capaz de obter informacdes sobre todos os arquivos de programas executaveis armazenados
nos computadores;

3.1.13.2.26. Oferecer suporte a opgdo de gerenciamento baseado em perfil;
3.1.14. Requisitos para antivirus em ambientes virtualizados baseado em agente para datacenter;
3.1.14.1. A solucédo deve suportar a seguinte infraestrutura virtual:
3.1.14.1.1. Microsoft Windows Server 2012 R2 Hyper-V e posteriores;
3.1.14.1.2. Citrix 8.2 LTSR;
3.1.14.1.3. Hypervisor VMware ESXi 6.5 e posteriores;
3.1.14.1.4. Plataforma KVM: Hypervisor KVM com um dos seguintes sistemas operacionais:
3.1.14.1.4.1. Servidor Ubuntu 16.04 LTS ou posteriores;
3.1.14.1.4.2. Servidor Red Hat Enterprise Linux 7. 9;
3.1.14.1.4.3. CentOS 7.9;
3.1.14.1.5. Proxmox VE 6.3 e posteriores;
3.1.14.1.6. Hipervisor R-Virtualization 7.0.13;
3.1.14.1.7. HUAWEI FusionSphere;
3.1.14.1.8. HUAWEI FusionCompute CNA 8.0;
3.1.14.1.9. Hipervisor Nutanix AHV 5.19.1;
3.1.14.1.10. Lancamentos da plataforma OpenStack: Stein, Victoria, Wallaby ou Xena;
3.1.14.2. A solucao deve suportar as seguintes solugdes de virtualizagdo:
3.1.14.2.1. Citrix Virtual Apps and Desktops 7 1912 LTSR,;
3.1.14.2.2. Citrix XenApp e XenDesktop 7.15 LTSR;
3.1.14.2.3. Provisionamento Citrix 7 1912 LTSR;
3.1.14.2.4. Servicos de Provisionamento Citrix 7.15 LTSR;
3.1.14.2.5. VMware Horizon 8.2 (2103);
3.1.14.2.6. Volumes de aplicativos VMware (2103);
3.1.14.2.7. HUAWEI FusionAccess 8.0 e posterior;
3.1.14.3. Deve oferecer suporte aos seguintes sistemas operacionais:
3.1.14.3.1. Windows 11;
3.1.14.3.2. Windows 10; (32 / 64 bits);
3.1.14.3.3. Windows 8.1 Update 1 Professional/Enterprise (32/64 bits)
3.1.14.3.4. Windows 7 Pro / Enterprise SP1 (32/64 bits);
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3.1.14.3.5. Windows Server 2019 Standard/ Datacenter (64 bits);

3.1.14.3.6. Windows Server 2016 Standard/ Datacenter (64 bits);

3.1.14.3.7. Windows Server 2012 e 2021 R2 Standard / Datacenter / Essentials (64 bits);
3.1.14.3.8. Windows Server 2008 R2 SP1 Standard / Enterprise / Datacenter (64 bits);
3.1.14.3.9. Debian GNU/Linux 10.3 (32/64 bits);

3.1.14.3.10. Debian GNU/Linux 9.8 (64 bits);

3.1.14.3.11. Debian GNU/Linux 8.11 (64 bits);

3.1.14.3.12. Debian GNU/Linux 8.11 i386 (32 bits);

3.1.14.3.13. Servidor Ubuntu 16.04 LTS e posteriores (64 bits);

3.1.14.3.14. CentOS 6.10 e posteriores (64 bits);

3.1.14.3.15. Red Hat Enterprise Linux Server 6.10 e posteriores (64 bits);

3.1.14.3.16. SUSE Linux Enterprise Server 15 (64 bits);

3.1.14.3.17. Oracle Linux 7.6 (64 bits);

3.1.14.4. Caracteristicas:

3.1.14.4.1. Deve oferecer suporte ao monitoramento AntiMalware;

3.1.14.4.2. Deve ter um analisador heuristico para detectar e bloquear malware anteriormente desconhecido;

3.1.14.4.3. Deve executar a verificagdo AntiMalware e outras tarefas com uso intensivo de recursos em uma
magquina virtual segura dedicada, e ndo em maquinas virtuais convidadas;

3.1.14.4.4. Se a maquina virtual segura principal estiver indisponivel, o agente deve oferecer suporte a detecgéo
automatica e reconexdo a uma maquina virtual segura em funcionamento, incluindo uma que esteja operando em
um host diferente;

3.1.14.4.5. Técnicas de redundancia, que permitem a reconexao do agente a qualquer maquina virtual segura dentro
da infraestrutura sem qualquer (re)configuracdo manual,

3.1.14.4.6. A solucdo deve oferecer suporte a instalagdo remota do agente para Windows e Linux;

3.1.14.4.7. A solugéo deve garantir a continuidade da prote¢&o de arquivo durante a indisponibilidade de curto prazo
da maquina virtual segura, registrando todas as operagfes de arquivo durante o periodo de indisponibilidade e
verificagdo automatica de todas as alterag6es apos a restauracéo do acesso;

3.1.14.4.8. Deve oferecer suporte a prote¢do baseada em nuvem contra novas ameacas, permitindo que o aplicativo
acesse um banco de dados de reputacédo global para obter veredictos de arquivos durante a verificagdo em tempo
real ou programada;

3.1.14.4.9. Deve oferecer suporte a protecdo de e-mails contra malware, verificando o trafego de entrada e saida
nos protocolos IMAP, SMTP, POP3, NNTP, independentemente do cliente de e-mail, tanto em servidores quanto em
estacdes de trabalho ou compor com ferramenta do mesmo fabricante que tenha capacidade similar;

3.1.14.4.10. Deve oferecer suporte a protecéo do trafego da Web: verificagdo de objetos — incluindo o uso de andlise
heuristica — via protocolos HTTP, FTP, HTTPS, FTPS, WS ou WSS e analisa essas paginas ou arquivos da Web
guanto a presenca de virus ou outro malware, com a capacidade de configurar sites confiaveis;

3.1.14.4.11. Deve oferecer suporte a verificagdo do trafego da Web de entrada e saida de uma maquina virtual
protegida e verifica os enderecos da Web nos bancos de dados de enderecos da Web maliciosos e de phishing
(sites da Web), bem como o bloqueio desses sites.

3.1.14.4.12. Oferecer suporte a protecdo contra programas maliciosos ainda desconhecidos com base em seu
comportamento;
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3.1.14.4.13. Oferecer suporte a capacidade de determinar o comportamento anémalo de um aplicativo analisando
sua sequéncia de execuc¢édo. Capacidade de reverter operagdes de malware durante o tratamento;

3.1.14.4.14. Oferecer suporte a capacidade de restringir os privilégios de programas executaveis, como gravar no
registro ou acessar arquivos e pastas. Deteccdo automatica de niveis de restricdo com base na reputacdo do
programa;

3.1.14.4.15. Fornecer 0s recursos para programas de terceiros enviarem solicitagées de verificagdo de objetos em
busca de virus e outras ameacas usando a interface de verificagdo AntiMalware do Windows (AMSI);

3.1.14.4.16. Deve oferecer suporte ao firewall integrado que permite que regras de pacotes de rede sejam definidas
para protocolos e portas especificos (TCP, UDP). Criacdo de regras de rede para programas especificos;

3.1.14.4.17. Componente que permite a criacdo de regras especiais para bloguear a instalacdo e/ou execucdo de
um programa. O componente deve ser capaz de controlar o aplicativo por meio do caminho do programa,
metadados, soma de verificacdo MD5 e categorias predefinidas de aplicativos fornecidos pelo fornecedor. Ele
também deve permitir exce¢des as regras para usuarios especificos do AD;

3.1.14.4.18. Monitoramento da atividade do usudario com dispositivos de E/S externos por tipo de dispositivo e/ou
barramento, incluindo a capacidade de criar uma lista de dispositivos confiaveis por seu ID e a capacidade de
conceder privilégios para usar dispositivos externos a usuarios AD especificos;

3.1.14.4.19. Deve armazenar as atualizag6es do banco de dados AntiMalware em maquinas virtuais seguras;

3.1.14.4.20. Permitir que os administradores instalem e distribuam remotamente componentes de software
AntiMalware em todas as maquinas virtuais protegidas sem usar ferramentas de terceiros;

3.1.14.4.21. Deve oferecer suporte a verificacdo programada de todas as maquinas virtuais;
3.1.14.4.22. A solugédo deve ter um Unico console de gerenciamento para todos os componentes de protecao;

3.1.14.4.23. A solugéo deve ter um Unico console de gerenciamento centralizado para ambientes virtuais e esta¢cbes
de trabalho fisicas;

3.1.14.4.24. Deve oferecer suporte ao controle de dispositivos para restringir o acesso a dispositivos que séo fontes
de informag@es (por exemplo, discos rigidos, unidades removiveis, discos de CD/DVD, modems, impressoras, USB
ou Bluetooth;

3.1.14.4.25. Deve oferecer suporte ao controle da Web de controle de dispositivo para restringir o acesso do usuario
aos recursos da Web. A solucdo deve permitir a implementacéo de intervalos de tempo para controle e a capacidade
de atribui-los apenas a usuarios especificos do AD;

3.1.14.4.26. Deve oferecer suporte ao controle de privilégio do aplicativo que registra a atividade dos aplicativos no
sistema operacional da maquina virtual protegida e regula a atividade do aplicativo, dependendo do grupo ao qual o
aplicativo foi atribuido;

3.1.14.4.27. Deve fornecer informagfes detalhadas sobre eventos em maquinas virtuais e execucéo de tarefas de
protecao;

3.1.14.4.28. Deve oferecer suporte a verificacdo de mensagens de e-mail recebidas e enviadas em busca de virus e
outros malwares;

3.1.14.4.29. Deve permitir que os administradores apliquem diferentes configuragfes de seguranca para diferentes
grupos de maquinas virtuais.

3.1.14.4.30. Deve oferecer suporte ao armazenamento de cépias de backup de arquivos excluidos.
3.1.14.4.31. Deve suportar a tecnologia VMware: vMotion, DRS;
3.1.14.4.32. Deve oferecer suporte para reversédo de bancos de dados de antivirus;

3.1.14.4.33. Deve suportar um esquema de licenciamento de acordo com o numero total de CPUs fisicas de cada
host/hipervisor;
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3.1.14.4.34. Oferecer suporte a protecdo de maquinas virtuais que executam os sistemas operacionais Windows e
Linux;

3.1.14.4.35. Oferecer suporte ao console de administra¢éo unificado para implantagédo e gerenciamento eficientes de
toda a infraestrutura de seguranca de TI;

3.1.14.4.36. Deve oferecer suporte a prevengdo automatica de exploragdo que pode bloquear a exploracdo de
vulnerabilidades de aplicativos comumente usadas por criminosos cibernéticos, aumentando drasticamente o nivel
geral de protecao;

3.1.14.4.37. Deve oferecer suporte a recursos que monitoram o comportamento de aplicativos em execucao e
regulam suas atividades, incluindo protecédo contra ameacas baseada em comportamento para VMs convidadas do
Windows Server;

3.1.14.4.38. Deve ter protecdo de rede integrada, que detecta e bloqueia ataques diretos a rede;

3.1.14.4.39. A solugéo deve oferecer suporte a prote¢do da Web integrada, que detecta e bloqueia URLs maliciosos;
3.1.14.4.40. Verifica todos os arquivos durante a verificagdo AntiMalware (mesmo arquivos maiores que 30 Mb);
3.1.14.4.41. A soluc@o deve suportar o envio de notificagBes por e-mail e SMS;

3.1.14.4.42. Deve ter uma politica de seguranc¢a para gerenciar todos os médulos de protecao;

3.1.14.4.43. Deve ser compativel com NSX Security Tags;

3.1.14.4.44. Deve oferecer suporte a protecéo de pastas compartilhadas contra criptografia remota;

3.1.14.4.45. Deve oferecer suporte para ativagdo usando um cédigo de ativacéo fornecido na assinatura;

3.1.14.4.46. Deve oferecer suporte a verificacdo de conexdes seguras estabelecidas usando os protocolos SSL 3.0,
TLS 1.0, TLS 1.1, TLS1.20u TLS 1.3;

3.1.14.4.47. Deve ter tarefas de varredura para o Light Agent for Linux, que inclui varredura de setores de
inicializacdo, memdria do sistema e objetos de inicializacao;

3.1.14.4.48. Deve oferecer suporte para o sistema de arquivos GlusterFS em maquinas virtuais que tenham o
agente para Linux instalado;

3.1.14.4.49. A solugéo deve permitir o uso do aplicativo no modo multilocacgéo;

3.1.14.4.50. Deve fornecer a capacidade de automatizar a implantacéo e o uso do aplicativo no modo multilocagéo
usando a APl REST;

3.1.14.4.51. Para o controle obrigatério de aplicativos (negacdo padréo) para servidores e desktops virtuais que
rastreia as tentativas dos usuarios de iniciar o aplicativo e controla o inicio do aplicativo;

3.1.14.4.52. O controle de aplicativos para Windows Servers deve ter Idgica de lista branca e lista negra;

3.1.14.4.53. A solucdo deve fornecer integracdo com a solucao “EDR” de deteccdo e resposta de endpoint do
mesmo fornecedor, para busca ativa de ameagas e automacao de resposta a incidentes;

3.1.14.4.54. A solucdo deve fornecer recursos de integragdo com o servigo gerenciado de detecgdo e resposta do
mesmo fornecedor;

3.1.15. Requisitos para antivirus em ambientes virtualizados sem agentes para datacenter;
3.1.15.1. A solucao deve suportar a seguinte infraestrutura virtual:

3.1.15.1.1. VMware vSphere versdes 8.0 e 7.0;

3.1.15.1.2. VMware ESXi 6.5 Atualizac@o 3 ou posterior;

3.1.15.1.3. VMware vCenter Server 6.5 Atualizacdo 3 ou posterior;

3.1.15.2. VMware NSX Manager de um dos seguintes tipos:
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3.1.15.2.1. NSX-V Manager do pacote VMware NSX Data Center para vSphere 6.4.10;

3.1.15.2.2. NSX-T Manager do VMware NSX 4.0.1.1, VMware NSX 4.0.0.1, VMware NSX-T Data Center 3.2.0.1,
VMware NSX-T Data Center 3.1.3, VMware NSX-T Data Center 3.1.1 ou VMware NSX -T Data Center 3.0.3 pacote;

3.1.15.2.3. VMware NSX-T Manager do pacote VMware NSX 4.0.1.1, VMware NSX 4.0.0.1, VMware NSX-T Data
Center 3.2.0.1 ou VMware NSX-T Data Center 3.0.3;

3.1.15.2.4. VMware vCloud Director 9.7.0.3 para provedores de servigos;
3.1.15.2.5. VMware vCloud Diretor versées 10.4, 10.3.3.2, 10.3.2.1, 10.3.0, 10.1.2;
3.1.15.3. A solucéo deve oferecer suporte aos seguintes sistemas operacionais:
3.1.15.3.1. Windows 10

3.1.15.3.2. Windows 8.1;

3.1.15.3.3. Windows 8;

3.1.15.3.4. Windows 7 SP1;

3.1.15.3.5. Windows Server 2019;

3.1.15.3.6. Windows Server 2016;

3.1.15.3.7. Windows Server 2012 e 2012 R2 sem suporte a ReFS;

3.1.15.3.8. Windows Server 2008 R2 SP1; 3.1.15.3.9. Ubuntu Server 14.04 GA e posteriores (64 bits);
3.1.15.3.10. Red Hat Enterprise Linux Server 7.0 GA e posteriores (64 bits);
3.1.15.3.11. SUSE Linux Enterprise Server 12 GA (64 bits);

3.1.15.3.12. CentOS 7.0 GA e posteriores (64 bits);

3.1.15.4. Caracteristicas:

3.1.15.4.1. Oferecer suporte a prote¢do contra malware em tempo real e durante a verificagdo agendada sem
instalar um agente antivirus nas maquinas virtuais convidadas;

3.1.15.4.2. Deve oferecer suporte a integracdo com a tecnologia VMware Network Extensibility SDK para fornecer
protecdo no nivel da rede, implementada para monitorar e suprimir atividades de rede maliciosas, bem como
bloquear enderegcos de URL maliciosos com a capacidade de notificar o usuario sobre o acesso bloqueado;

3.1.15.4.3. Deve oferecer suporte a prote¢do baseada em nuvem contra novas ameacas, permitindo que o aplicativo
entre em contato com 0s recursos especializados do fornecedor de seguranca para obter um veredito de arquivo
durante a verificagdo em tempo real ou agendada,;

3.1.15.4.4. Suportar atualizagdes centralizadas na maquina de protecdo especializada sem a necessidade de
distribuir atualiza¢des para cada maquina convidada;

3.1.15.4.5. Suporte a verificagcdo sob demanda (ou manual) de maquinas virtuais selecionadas;
3.1.15.4.6. Oferecer suporte a verificacéo de arquivos, pastas ou de todo o sistema selecionados;
3.1.15.4.7. Suporte a verificagao programada de todas as maquinas virtuais;

3.1.15.4.8. Fornecer a capacidade de implantar uma solugdo sem reinicializagdo do hipervisor ou modo de
manutencao;

3.1.15.4.9. A solucéo néo deve exigir uma nova verificagéo dos arquivos;
3.1.15.4.10. Deve impedir a nova verificacdo do mesmo objeto em diferentes maquinas convidadas em um Unico

host;
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3.1.15.4.11. Deve suportar bloqueio, neutralizacéo e remoc¢ao de malware, notificacdo de administradores;

3.1.15.4.12. Deve permitir que os administradores vejam a estrutura de administracéo fisica e légica conforme ela é
apresentada no VMware vCenter;

3.1.15.4.13. Deve fornecer ao administrador informagfes detalhadas sobre eventos em magquinas virtuais e a
implementacéo de tarefas;

3.1.15.4.14. Deve permitir que os administradores apliquem diferentes configuragfes de seguranca para diferentes
grupos de maquinas virtuais;

3.1.15.4.15. A solucdo deve permitir que os administradores excluam da protecdo arquivos com um nome
especifico, arquivos localizados em um endereco especifico e arquivos com uma mascara especifica,;

3.1.15.4.16. Permitir que os administradores exportem/importem uma lista de excecgdes;
3.1.15.4.17. Deve incluir a lista de excecdes frequentes compiladas de acordo com as recomendag¢fes da Microsoft;

3.1.15.4.18. Deve permitir que os administradores verifiquem as unidades de rede conectadas a maquina virtual
protegida, se necessario; 3.1.15.4.19. Permitir que os administradores excluam as unidades de rede da protec¢éo;

3.1.15.4.20. Deve oferecer suporte para VMware vMotion e DRS;
3.1.15.4.21. Oferecer suporte ao armazenamento de coépias de backup de arquivos excluidos;

3.1.15.4.22. Deve suportar um esquema de licenciamento de acordo com o numero total de CPUs fisicas de cada
host/hipervisor;

3.1.15.4.23. A solucéo deve ter um componente dedicado para integracdo centralizada com o ambiente virtual que
reduza a carga no servidor VMware vCenter excluindo chamadas de outros componentes de protecao AntiMalware;

3.1.15.4.24. A solugédo deve oferecer suporte para ativagcdo usando um cédigo de ativagéo fornecido na assinatura,;
3.1.15.4.25. Deve fornecer informagdes sobre o nimero de objetos verificados;
3.1.15.4.26. Deve fornecer informacdes sobre os detalhes do banco de dados de antivirus;

3.1.15.4.27. Deve oferecer suporte a verificagdo de certificados SSL para comunicagcdo entre 0 mecanismo
AntiMalware, o servidor de gerenciamento e os componentes da infraestrutura VMware;

3.1.15.4.28. Deve permitir que os administradores importem ou exportem a lista de exclusbes de verificacdo e
protecao em tarefas de verificacéo e perfis de protecao;

3.1.15.4.29. Deve permitir que os administradores protejam as maquinas virtuais que executam 0s sistemas
operacionais Windows e Linux;

3.1.15.4.30. A solugé@o deve permitir aos administradores a capacidade de verificar maquinas virtuais desligadas
(sem coloca-las online) montando o disco da maquina virtual na méaquina virtual de segurancga;

3.1.15.4.31. Deve permitir que os administradores especifiquem diferentes a¢cbes para ameacas encontradas em
maquinas virtuais ligadas e desligadas;

3.1.15.4.32. Oferecer suporte ao modo multilocacédo - uma infraestrutura gerenciada por um VMware vCloud Director;

3.1.15.4.33. A solucéo deve ter a capacidade de verificar a reputagéo dos recursos da Web em relacdo a um banco
de dados global de ameacas;

3.1.15.4.34. A solucao deve oferecer suporte a verificagdo de enderecos da Web se eles pertencerem a categoria de
enderecos da Web de publicidade ou a categoria de enderegcos da Web associados a distribuigdo de aplicativos
legitimos que podem ser explorados para danificar uma magquina virtual ou dados do usuério;

3.1.15.4.35. Deve ser capaz de desbloquear ataques de rede bloqueados incorretamente (Falso Positivo) sem
demora;
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3.1.15.4.36. Deve incluir a capacidade de verificar enderecos da Web em um banco de dados global de enderecgos
de phishing;

3.1.15.4.37. Deve ser capaz de restringir 0 acesso para configuracdo com base em contas de usuario;

3.1.15.4.38. Deve ser capaz de verificar maquinas virtuais Linux desligadas com os seguintes sistemas de arquivos:
EXT2, EXT3, EXT4, XFS, BTRFS;

3.1.15.4.39. Deve ser capaz de digitalizar modelos de maquina virtual;

3.1.15.4.40. Quando implantada, a solugéo deve ser capaz de fornecer um relatério detalhado sobre quais maquinas
virtuais estéo protegidas/desprotegidas. E se protegido, por qual maquina virtual de seguranca esta protegido;

3.1.15.4.41. A solugéo deve suportar o servico SNMP. Por exemplo: Receber informag6es sobre o estado atual do
componente IDS/IPS;

3.1.15.4.42. A solugéo deve suportar ambiente de grande escala;

ITEM 03 - SOFTWARE DE SEGURANCA E ANTIVIRUS PARA AMBIENTES VIRTUALIZADOS EM CLOUD
3.1.16. Requerimentos para gerenciamento, administracao e relatérios centralizados

3.1.16.1. Permitir a instalacdo de software AntiMalware a partir de um Unico pacote de distribuigo;

3.1.16.2. Deve ter perfis de instalacdo personalizaveis dependendo do nimero de nés protegidos;

3.1.16.3. Suportar enderecos IPv6.

3.1.16.4. Suportar verificacdo em duas etapas (autenticagdo);

3.1.16.5. Deve ter capacidade de ler informa¢gBes do AD para obter dados sobre contas de computadores na
organizacao;

3.1.16.6. Devera incluir uma consola web incorporada para a gestdo dos endpoints, que ndo devera necessitar de
qualquer instalagéo adicional;

3.1.16.7. O console de gerenciamento web da solucdo proposta deve ser simples de usar e deve suportar
dispositivos de tela sensivel ao toque;

3.1.16.8. Deve distribuir automaticamente as contas de computador por grupo de gerenciamento se novos
computadores aparecerem na rede;

3.1.16.9. Deve fornecer a capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo de
sistema operacional e localizagdo nas Unidades Organizacionais do AD;

3.1.16.10. Devera prever a instalagdo, atualizacdo e remogdo centralizada de software AntiMalware, bem como
configuragdo, administracdo e visualizagdo centralizada de relatérios e informacgdes estatisticas sobre o seu
funcionamento;

3.1.16.11. Devera contemplar a remocgéo centralizada (manual e automéatica) de aplicativos incompativeis do centro
de administracéo;

3.1.16.12. Devera fornecer métodos flexiveis para a instalagdo do agente AntiMalware: RPC, GPO, um agente de
administracdo para instalagdo remota e a opgao de criar um pacote de instalagdo autdnomo para instalagdo local;

3.1.16.13. Devera permitir a instalagdo remota de software AntiMalware com as bases de dados AntiMalware mais
recentes;

3.1.16.14. Deve permitir a atualizacdo automéatica do software AntiMalware e das bases de dados AntiMalware;

3.1.16.15. Deve possibilitar o gerenciamento de um componente que proiba a instalacdo e/ou execugdo de
programas;

3.1.16.16. Deve oferecer suporte a integracdo de API nativa com o Microsoft Azure;
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3.1.16.17. Deve oferecer suporte & integragdo nativa da APl com o ambiente de nuvem Amazon AWS, que inclui
autenticacao e localizagdo de dispositivos usando a APl AWS

3.1.16.18. Deve oferecer suporte a instalacdo remota de protecdo usando APl na AWS;

3.1.16.19. O servidor de gerenciamento centralizado da solucéo exibe recursos especificos da AWS (propriedades
do dispositivo cliente, hierarquia de grupos de administracao, Diretorio AWS, assistente de configuragcdo de protecao
de segmento de nuvem e sondagem de segmento de nuvem) em sua interface;

3.1.16.20. Deve oferecer suporte a esquemas de licenciamento BYOL para prote¢do de nuvem publica;

3.1.16.21. Deve possibilitar o gerenciamento de um componente controlando o trabalho com dispositivos de E/S
externos;

3.1.16.22. Deve possibilitar o gerenciamento de um componente que controla a atividade do usuério na internet;

3.1.16.23. Deve permitir o teste das atualiza¢des baixadas por meio do software de administragéo centralizada antes
de distribui-las as maquinas clientes e a entrega das atualizagbes aos locais de trabalho dos usuarios
imediatamente apos recebé-las;

3.1.16.24. A solucéo deve ter a capacidade de executar uma implantacdo automatica com base na solicitagdo do
sistema de protecdo dedicado para infraestruturas virtuais baseadas na virtualizagao VMware ESXi , Microsoft Hyper-
V, Citrix XenServer , HUAWEI FusionSphere , KVM, Nutanix Acropolis, Skala-R, Proxmox VE plataforma ou
hipervisor;

3.1.16.25. Permitir a criagdo de uma hierarquia de servidores de administragdo em um nivel arbitrario e a
capacidade de gerenciar centralmente toda a hierarquia a partir do nivel superior;

3.1.16.26. Suportar o0 Modo de Servicos Gerenciados para servidores de administracdo, para que instancias de
servidor de administragdo logicamente isoladas possam ser configuradas para diferentes usuarios e grupos de
Usuarios;

3.1.16.27. Deve dar acesso aos servicos de nuvem do fornecedor de seguran¢a AntiMalware por meio do servidor
de administracao;

3.1.16.28. Deve incluir a distribuicdo automética de licengas nos computadores clientes;
3.1.16.29. Deve ser capaz de realizar inventarios de software e hardware instalados nos computadores dos usuarios;

3.1.16.30. Deve ter um mecanismo de notificagdo para informar os usuarios sobre eventos no software AntiMalware
instalado e nas configuragdes, e para distribuir notificagBes sobre eventos via e-mail;

3.1.16.31. Permitir a instalacéo centralizada de aplicativos de terceiros em todos ou em alguns computadores;

3.1.16.32. Capacidade de especificar qualquer computador da organizagdo como um centro para retransmitir
atualizagBes e pacotes de instalagdo, a fim de reduzir a carga de rede no sistema principal do servidor de
administragéo.

3.1.16.33. Capacidade de especificar qualquer computador da organizagdo como um centro de encaminhamento de
eventos do agente AntiMalware do grupo selecionado de computadores clientes para o servidor de administracao
centralizado, a fim de reduzir a carga de rede no sistema principal do servidor de administragdo;

3.1.16.34. A solugéo proposta deve ser capaz de gerar relatorios graficos para eventos de software AntiMalware, e
dados sobre o inventario de hardware e software, licenciamento, etc.;

3.1.16.35. Deve ser capaz de exportar relatérios para arquivos PDF e XML;

3.1.16.36. Deve fornecer a administracdo centralizada de armazenamentos de backup e quarentena em todos os
recursos de rede onde o software AntiMalware esta instalado;

3.1.16.37. Deve prever a criagdo de contas internas para autenticar administradores no servidor de administracao;

3.1.16.38. Deve prever a criagdo de uma copia de backup do sistema de administracdo com o auxilio de ferramentas
integradas do sistema de administragao;
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3.1.16.39. Deve oferecer suporte ao Windows Failover Cluster ou compor com outra solucao de alta disponibilidade;
3.1.16.40. Deve ter um recurso de cluster integrado;

3.1.16.41. Deve incluir alguma forma de sistema para controlar epidemias de virus;

3.1.16.42. Deve incluir Controle de Acesso Baseado em Funcdo (RBAC), e isso deve permitir que as restricbes
sejam replicadas em todos os servidores de gerenciamento na hierarquia;

3.1.16.43. O servidor de gerenciamento da solu¢éo deve incluir funcdes de segurancga pré-definidas para Auditor,
Supervisor e Agente de Seguranca,;

3.1.16.44. Capacidade de gerenciar dispositivos méveis por meio de comandos remotos; 3.1.16.45. Capacidade de
excluir as atualizagfes baixadas;

3.1.16.46. Deve gerar atualizagBes do Servidor de Administracdo de Gerenciamento a partir da interface do
aplicativo;

3.1.16.47. Deve permitir a selegcdo de um agente de atualizagdo para computadores clientes com base em uma
andlise de rede;

3.1.16.48. O servidor de gerenciamento da solugdo deve manter um histérico de revisdo das politicas, tarefas,
pacotes, grupos de gerenciamento criados, para que as modificacdes em uma determinada politica/tarefa possam
ser revisadas;

3.1.16.49. O servidor de gerenciamento da solucdo deve ter funcionalidade para criar varios perfis dentro de uma
politica de protegdo com diferentes configuracées de protecdo que podem ser ativadas simultaneamente em um
Unico/varios dispositivos com base nas seguintes regras de ativacao:

3.1.16.49.1. Status do dispositivo;

3.1.16.49.2. Tag;

3.1.16.49.3. Diretdrio ativo;

3.1.16.49.4. Proprietéarios de dispositivos;

3.1.16.49.5. Hardware;

3.1.16.50. Suportar os seguintes canais de entrega de notificacao:

3.1.16.50.1. E-mail;

3.1.16.50.2. Syslog;

3.1.16.51. Capacidade de definir um intervalo de enderecos IP, de forma a limitar o tr&fego do cliente para o servidor
de gestédo com base no tempo e na velocidade;

3.1.16.52. Capacidade de realizar inventario em scripts e arquivos. arquivos dll;
3.1.16.53. Deve ter a capacidade de etiquetar/marcar computadores com base em:
3.1.16.53.1. Atributos de rede;

3.1.16.53.2. Nome;

3.1.16.53.3. Dominio e/ou Sufixo de Dominio;

3.1.16.53.4. IP;

3.1.16.53.5. Endereco IP para o servidor de gerenciamento;

3.1.16.53.6. Localizacdo no Active Directory;

3.1.16.53.7. Unidade organizacional;

3.1.16.53.8. Grupo;
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3.1.16.53.9. Sistema operacional;
3.1.16.53.10. Tipo e verséo;

3.1.16.53.11. Arquitetura;

3.1.16.53.12. Numero do pacote de servigo;
3.1.16.53.13. Arquitetura virtual;
3.1.16.53.14. Registro de aplicativos;
3.1.16.53.15. Nome da Aplicacao;
3.1.16.53.16. Versdo do aplicativo;
3.1.16.53.17. Fabricante;

3.1.16.54. A solucdo deve ter a capacidade de criar/definir configuracbes com base na localizagdo de um
computador na rede, e ndo no grupo ao qual pertence no servidor de gerenciamento;

3.1.16.55. Deve ter a funcionalidade de adicionar um mediador de conexao unidirecional entre o servidor de
gerenciamento e o endpoint conectando pela internet/rede publica;

3.1.16.56. Deve permitir que o administrador defina configuracdes restritas nas configuracdes de politica/perfil, para
que uma tarefa de verificagdo de virus possa ser acionada automaticamente quando um determinado nimero de
virus for detectado durante um periodo definido. Os valores para o niumero de virus e escala de tempo devem ser
configuraveis;

3.1.16.57. Ter um painel personalizavel gerando e exibindo estatisticas em tempo real para endpoints;
3.1.16.58. Deve permitir que o administrador personalize os relatérios;

3.1.16.59. Deve ter a funcionalidade de detectar maquinas virtuais ndo persistentes e exclui-las automaticamente e
seus dados relacionados do servidor de gerenciamento quando desligado;

3.1.16.60. Deve permitir que o administrador estabelega um periodo ap6s o qual um computador ndo conectado ao
servidor de gerenciamento e seus dados relacionados sédo excluidos automaticamente do servidor;

3.1.16.61. A solucéo deve permitir ao administrador criar categorias/grupos de aplicacdo com base em:
3.1.16.61.1. Nome da Aplicacgéo;

3.1.16.61.2. Caminho do Aplicativo;

3.1.16.61.3. Metadados do aplicativo;

3.1.16.61.4. Aplicativo certificado digital;

3.1.16.61.5. Categorias de aplicativos pré-definidas pelo fornecedor;

3.1.16.61.6. SHA;

3.1.16.62. Computadores de referéncia para permitir/negar sua execucdo em endpoints;

3.1.16.63. Permitir que o administrador defina diferentes condi¢cbes de alteracdo de status para grupos de endpoints
no servidor de gerenciamento;

3.1.16.64. Permitir que o administrador adicione ferramentas de gerenciamento de endpoint personalizadas/de
terceiros ao servidor de gerenciamento;

3.1.16.65. Deve ter um recurso/médulo embutido para coletar remotamente os dados necessarios para solugéo de
problemas dos endpoints, sem exigir acesso fisico;
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3.1.16.66. Deve permitir que o administrador crie um Tunel de Conexao entre um dispositivo cliente remoto e o
servidor de gerenciamento caso a porta utilizada para conexdo com o servidor de gerenciamento ndo esteja
disponivel no dispositivo;

3.1.16.67. Deve ter funcionalidade integrada para se conectar remotamente ao ponto de extremidade usando a
tecnologia de compartilhamento de area de trabalho do Windows. Além disso, a solugcdo deve ser capaz de manter a
auditoria das ag6es do administrador durante a sesséo;

3.1.16.68. Deve possuir a funcionalidade de criar uma estrutura de grupos de administrac@o utilizando a hierarquia
de Grupos, com base nos seguintes dados:

3.1.16.68.1. Estruturas de dominios e grupos de trabalho do Windows;

3.1.16.68.2. Estruturas de grupos do AD;

3.1.16.68.3. Conteudo de um arquivo de texto criado pelo administrador manualmente;
3.1.16.68.4. Ambiente AWS;

3.1.16.69. A solucdo deve ser capaz de recuperar informacgdes sobre os equipamentos detectados durante uma
pesquisa de rede. O inventario resultante deve abranger todos os equipamentos conectados a rede da organizagéo;

3.1.16.70. As informacdes sobre o equipamento devem ser atualizadas ap0s cada nova pesquisa de rede. A lista de
equipamentos detectados deve abranger o seguinte:

3.1.16.70.1. Dispositivos;

3.1.16.70.2. Dispositivos moveis;
3.1.16.70.3. Dispositivos de rede;
3.1.16.70.4. Dispositivos virtuais;
3.1.16.70.5. Componentes OEM,;
3.1.16.70.6. Periféricos de computador;
3.1.16.70.7. Dispositivos conectados;
3.1.16.70.8. Telefones VolP;
3.1.16.70.9. Repositorios de rede;

3.1.16.71. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de equipamentos ou
editar informacdes sobre equipamentos ja existentes na rede;

3.1.16.72. A funcionalidade 'Device is Write Off* deve estar disponivel, para que tais dispositivos ndo sejam exibidos
na lista de equipamentos;

3.1.16.73. A solugédo deve incorporar um Unico agente de distribuigdo/retransmissédo para dar suporte a pelo menos
10.000 endpoints para a entrega de prote¢ao, atualiza¢fes, patches e pacotes de instalacéo para sites remotos;

3.1.16.74. Deve incorporar um Unico agente de distribuicdo/retransmissdo para retransmitir/transferir ou fazer proxy
de solicita¢des de reputacdo de ameacas de endpoints para o servidor de gerenciamento;

3.1.16.75. Deve suportar o download de arquivos diferenciais em vez de pacotes completos de atualizagéo;
3.1.16.76. Deve suportar OPEN API e incluir diretrizes para integragdo com sistemas externos de terceiros;

3.1.16.77. A solucao deve incluir uma ferramenta integrada para realizar diagndsticos remotos e coletar logs de
solucao de problemas sem a necessidade de acesso fisico ao computador;

3.1.16.78. A solugcdo proposta deve incluir Controle de Acesso Baseado em Fun¢do (RBAC) com funces
predefinidas personalizaveis;
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3.1.16.79. O servidor de gerenciamento primario/pai da solucdo deve ser capaz de retransmitir atualizacdes e
servicos de reputacdo em nuvem;

3.1.16.80. Os relatérios da solugdo proposta devem incluir informacdes sobre cada ameaca e a tecnologia que a
detectou;

3.1.16.81. O relatério da solugdo deve incluir detalhes sobre quais componentes de protecdo de endpoint estédo ou
ndo instalados nos dispositivos clientes, independentemente do perfil de protecdo aplicado/existente para esses
dispositivos;

3.1.16.82. O servidor de gerenciamento principal deve ser capaz de recuperar relatérios de informacgdes detalhadas
sobre o status de integridade etc., dos terminais gerenciados dos servidores de gerenciamento secundario;

3.1.16.83. Deve incluir a opcdo para o cliente implantar um console de gerenciamento local ou usar o console de
gerenciamento baseado em nuvem fornecido pelo fornecedor;

3.1.16.84. A solucdo deve ser capaz de se integrar ao console de gerenciamento baseado em nuvem do fornecedor
para gerenciamento de endpoint sem custo adicional;

3.1.16.85. Deve permitir uma migragdo rapida do console de gerenciamento local para o console de gerenciamento
baseado em nuvem do fornecedor;

3.1.16.86. Deve incluir a op¢éo de integragdo SIEM — Syslog;

3.1.16.87. Deve incluir suporte para implantagdo baseada em nuvem por meio de:

3.1.16.87.1. Amazon Web Services;

3.1.16.87.2. Microsoft Azure;

3.1.16.88. Deve fornecer mecanismos de atualizacdo de banco de dados AntiMalware, incluindo:

3.1.16.88.1. Mdltiplas formas de atualizacéo, incluindo canais de comunicagdo globais sobre o protocolo HTTPS,
recurso compartilhado na rede local e midia removivel;

3.1.16.88.2. Verificagdo da integridade e autenticidade das atualiza¢des por meio de assinatura digital eletronica;
3.1.16.89. A solucéo deve suportar Single Sign On (SSO) usando NTLM e Kerberos;

3.1.17. Requisitos para antivirus em ambientes virtualizados baseado em agente para Windows;
3.1.17.1. Oferecer suporte aos seguintes sistemas operacionais:

3.1.17.1.1. Windows 11 21H2 Pro/Enterprise/Education;

3.1.17.1.2. Windows 10 Desktop Pro 19H1/19H2/20H1/20H2/21H1 (32 / 64-bit);

3.1.17.1.3. Windows 10 Enterprise 2016 LTSC/2019 LTSC/19H1/19H2/20H1/20H2/21H1 (32 / 64-bit);
3.1.17.1.4. Windows 8.1 Update 1 Professional/Enterprise (32 / 64-bit);

3.1.17.1.5. Windows 7 Professional/Enterprise SP1 (32/64-bit);

3.1.17.1.6. Windows Server 2022 Standard/ Datacenter /Essentials (Desktop experience/Core);
3.1.17.1.7. Windows Server 2019 Standard/ Datacenter (Desktop experience/Core);

3.1.17.1.8. Windows Server 2016 Standard/ Datacenter (Desktop experience/Core);

3.1.17.1.9. Windows Server 2012 R2 Standard/ Datacenter /Essentials (Desktop experience/Core);
3.1.17.1.10. Windows Server 2012 Standard/ Datacenter /Essentials (Desktop experience/Core);
3.1.17.1.11. Windows Server 2008 R2 SP1 Standard/Enterprise/ Datacenter (Desktop experience/Core);

3.1.17.2. Caracteristicas:

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 52 de 131
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 130222 Termo de Referéncia 32/2024

3.1.17.2.1. Oferecer suporte a verificagcdo de objetos quando eles sdo acessados;

3.1.17.2.2. Suporte a verificagdes dos seguintes objetos:

3.1.17.2.2.1. Arquivos;

3.1.17.2.2.2. Fluxos alternativos do sistema de arquivos (fluxos NTFS);

3.1.17.2.2.3. Registro de inicializa¢&o e setores de inicializa¢cdo em discos rigidos locais e unidades removiveis;

3.1.17.2.3. Suportar varredura sob demanda para executar uma Unica verificacdo da area especificada em busca de
virus e outras ameagas a seguranca do computador. A solugédo verifica arquivos, RAM e objetos de inicializagdo em
um dispositivo protegido;

3.1.17.2.4. Oferecer suporte ao controle de dispositivos para controlar o registro e 0 uso de dispositivos externos, a
fim de proteger o dispositivo contra ameagas de seguranga que possam surgir durante a troca de arquivos com
unidades flash conectadas por USB ou outros tipos de dispositivos externos;

3.1.17.2.5. Deve oferecer suporte a pastas compartilhadas de protecdo em dispositivos contra criptografia maliciosa,
bloqueando hosts que mostram atividade maliciosa;

3.1.17.2.6. Deve controlar a execuc¢édo de scripts usando tecnologias de script do Microsoft Windows;

3.1.17.2.7. Deve oferecer suporte a interceptacdo e verificagdo de objetos transferidos por meio do trafego da Web
(incluindo e-mail) para detectar computadores conhecidos e outras ameagas no dispositivo protegido;

3.1.17.2.8. Deve verificar o trafego de rede em busca de atividades tipicas de ataques de rede e bloquear a
atividade de rede do computador atacante;

3.1.17.2.9. Deve fornecer ao administrador a capacidade de gerenciar o Firewall do Windows: definir as
configuracdes e as regras de firewall do sistema operacional e bloquear qualquer tentativa externa de configurar o
firewall;

3.1.17.2.10. Deve fornecer ao administrador a capacidade de atualizar a solu¢éo para servidores de atualizacdo FTP
ou HTTP na Internet, a partir do sistema de gerenciamento central ou outras fontes de atualizagao;

3.1.17.2.11. Deve colocar em quarentena os objetos provavelmente infectados, movendo-os de seu local original
para a pasta de quarentena. Por motivos de seguranca, os objetos na pasta de quarentena devem ser armazenados
de forma criptografada;

3.1.17.2.12. Armazenar co6pias criptografadas de objetos classificados como infectados no backup antes de
desinfeta-los ou exclui-los;

3.1.17.2.13. Oferecer suporte a notificacdes do usuario;
3.1.17.2.14. Oferecer suporte a importagdo e exportagdo de configuracdes;

3.1.17.2.15. Permitir que o administrador gere uma lista de exclusdes do escopo de protecdo ou verificacdo, que a
solucdo aplicara na verificacdo sob demanda e em tempo real;

3.1.17.2.16. Deve oferecer suporte a protecdo de memoria contra exploracoes;
3.1.17.2.17. Deve suportar dispositivo de gerenciamento com a solucéo instalada via console de nuvem;

3.1.17.2.18. Fornecer integracdo com os mesmos fornecedores de Deteccdo de Endpoint e Resposta “EDR”, para
busca ativa de ameagas e automacéo de resposta a incidentes;

3.1.18. Requisitos para antivirus em ambientes virtualizados baseado em agente para Linux;
3.1.18.1. A solucédo deve oferecer suporte aos seguintes sistemas operacionais:
3.1.18.1.1. CentOS 7.3 e posteriores (64-bit);

3.1.18.1.2. Debian GNU/Linux 9.4 e posteriores (32/64-bit);
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3.1.18.1.3. Oracle Linux 7.3 e posteriores (64-bit);

3.1.18.1.4. Red Hat Enterprise Linux Server 7.3 e posteriores (64-bit);
3.1.18.1.5. SUSE Linux Enterprise Server 15 SP2 (64-bit);

3.1.18.1.6. Ubuntu 18.04 LTS e posteriores (64-bit);

3.1.18.2. Caracteristicas:

3.1.18.2.1. Deve oferecer suporte a objetos do sistema de arquivos de varredura localizados nas unidades locais do
computador, bem como recursos montados e compartilhados acessados por meio dos protocolos SMB e NFS;

3.1.18.2.2. Oferecer suporte a varredura de objetos do sistema de arquivos em tempo real e sob demanda;

3.1.18.2.3. Deve oferecer suporte a digitalizacdo de objetos de inicializacéo, setores de inicializa¢do, processo e
memoéria do kernel;

3.1.18.2.4. Suportar neutralizar ameacgas detectadas em arquivos e escolher automaticamente qual acdo executar
para neutralizar a ameaca;

3.1.18.2.5. Oferecer suporte ao armazenamento de cépias de backup de arquivos antes da desinfec¢do ou exclusédo
e restauragdo de arquivos de cépias de backup;

3.1.18.2.6. Oferecer suporte a notificacdo do administrador sobre eventos ocorridos durante a operacao;

3.1.18.2.7. Deve oferecer suporte a atualizagdo de bancos de dados dos servidores na Internet, por meio do servidor
de gerenciamento central ou de uma fonte especificada pelo administrador por agendamento ou sob demanda;

3.1.18.2.8. Suporte a adicdo de chaves, bem como a ativacéo usando cédigos de ativagdo;
3.1.18.2.9. Suporte ao gerenciamento de um firewall do sistema operacional;

3.1.18.2.10. Suporte a protecao de seus arquivos nos diretorios locais com acesso a rede por protocolos SMB/NFS
contra criptografia maliciosa remota;

3.1.18.2.11. Suporte a verificagdo de trafego por meio dos protocolos HTTP/HTTPS e FTP e verificar se os
enderecos da Web s&o maliciosos ou phishing;

3.1.18.2.12. Suporte ao controle de dispositivo configuravel para restringir o acesso do usuario aos dispositivos
(como discos rigidos, unidades removiveis, CDs, DVDs, modems, impressoras, USB, FireWire). O controle do
dispositivo deve ser capaz de operar no modo somente notificacéo;

3.1.18.2.13. Suporte ao gerenciamento de dispositivos conectados com limitag6es de tempo e usuério por meio do
Samba Active Directory e do Microsoft AD;

3.1.18.2.14. Deve oferecer suporte a verificagdo de unidades removiveis quando elas estdo conectadas a um
computador;

3.1.18.2.15. Oferecer suporte a inspecéo de trafego de rede para atividades tipicas de ataques de rede. Deve ser
capaz de operar no modo somente notificacéo;

3.1.18.2.16. Suportar a verificagdo da reputagéo do objeto no banco de dados de reputagdo global;
3.1.18.2.17. Permitir que usuarios nao root gerenciem as fungées basicas do aplicativo usando a GUI;
3.1.18.2.18. Oferecer suporte ao gerenciamento usando 0s seguintes métodos:

3.1.18.2.18.1.Na linha de comando usando os comandos de controle de aplicativos;

3.1.18.2.18.2.Via console de gerenciamento central (console baseado em MMC e console da web);
3.1.18.2.18.3.GUl local;

3.1.18.2.19. Deve suportar capacidade de detec¢do de comportamento. Deve ser capaz de operar no modo somente
notificacdo; 3.1.18.2.20. Deve suportar o trabalho com o sistema de arquivos GlusterFsS;
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3.1.18.2.21. Deve suportar dispositivo de gerenciamento com a solucéo instalada via console de nuvem;
3.1.18.2.22. Deve suportar verificagdo da meméria do kernel;

3.1.18.2.23. Oferecer suporte a verificagédo da integridade dos componentes do aplicativo;

3.1.18.2.24. Oferecer suporte aos recursos de controle de inicializag&o do aplicativo;

3.1.18.2.25. Deve ser capaz de obter informacdes sobre todos os arquivos de programas executaveis armazenados
nos computadores;

3.1.18.2.26. Oferecer suporte a opgdo de gerenciamento baseado em peffil;

3.1.19. Requisitos para antivirus em ambientes virtualizados baseado em agente para datacenter;
3.1.19.1. A solucado deve suportar a seguinte infraestrutura virtual:

3.1.19.1.1. Microsoft Windows Server 2012 R2 Hyper-V e posteriores;

3.1.19.1.2. Citrix 8.2 LTSR;

3.1.19.1.3. Hypervisor VMware ESXi 6.5 e posteriores;

3.1.19.1.4. Plataforma KVM: Hypervisor KVM com um dos seguintes sistemas operacionais:
3.1.19.1.4.1. Servidor Ubuntu 16.04 LTS ou posteriores;

3.1.19.1.4.2. Servidor Red Hat Enterprise Linux 7. 9;

3.1.19.1.4.3. CentOS 7.9;

3.1.19.1.5. Proxmox VE 6.3 e posteriores;

3.1.19.1.6. Hipervisor R-Virtualization 7.0.13;

3.1.19.1.7. HUAWEI FusionSphere;

3.1.19.1.8. HUAWEI FusionCompute CNA 8.0;

3.1.19.1.9. Hipervisor Nutanix AHV 5.19.1;

3.1.19.1.10. Lancamentos da plataforma OpenStack: Stein, Victoria, Wallaby ou Xena;
3.1.19.2. A solucao deve suportar as seguintes solu¢des de virtualizagdo:

3.1.19.2.1. Citrix Virtual Apps and Desktops 7 1912 LTSR,;

3.1.19.2.2. Citrix XenApp e XenDesktop 7.15 LTSR;

3.1.19.2.3. Provisionamento Citrix 7 1912 LTSR;

3.1.19.2.4. Servicos de Provisionamento Citrix 7.15 LTSR;

3.1.19.2.5. VMware Horizon 8.2 (2103);

3.1.19.2.6. Volumes de aplicativos VMware (2103);

3.1.19.2.7. HUAWEI FusionAccess 8.0 e posterior;

3.1.19.3. Deve oferecer suporte aos seguintes sistemas operacionais:

3.1.19.3.1. Windows 11;

3.1.19.3.2. Windows 10; (32 / 64 bits);

3.1.19.3.3. Windows 8.1 Update 1 Professional/Enterprise (32/64 bits)
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3.1.19.3.4. Windows 7 Pro / Enterprise SP1 (32/64 bits);

3.1.19.3.5. Windows Server 2019 Standard/ Datacenter (64 bits);

3.1.19.3.6. Windows Server 2016 Standard/ Datacenter (64 bits);

3.1.19.3.7. Windows Server 2012 e 2021 R2 Standard / Datacenter / Essentials (64 bits);
3.1.19.3.8. Windows Server 2008 R2 SP1 Standard / Enterprise / Datacenter (64 bits);
3.1.19.3.9. Debian GNU/Linux 10.3 (32/64 bits);

3.1.19.3.10. Debian GNU/Linux 9.8 (64 bits);

3.1.19.3.11. Debian GNU/Linux 8.11 (64 bits);

3.1.19.3.12. Debian GNU/Linux 8.11 i386 (32 bits);

3.1.19.3.13. Servidor Ubuntu 16.04 LTS e posteriores (64 bits);

3.1.19.3.14. CentOS 6.10 e posteriores (64 bits);

3.1.19.3.15. Red Hat Enterprise Linux Server 6.10 e posteriores (64 bits);

3.1.19.3.16. SUSE Linux Enterprise Server 15 (64 bits);

3.1.19.3.17. Oracle Linux 7.6 (64 bits); 3.1.19.4. Caracteristicas:

3.1.19.4.1. Deve oferecer suporte ao monitoramento AntiMalware;

3.1.19.4.2. Deve ter um analisador heuristico para detectar e bloquear malware anteriormente desconhecido;

3.1.19.4.3. Deve executar a verificagdo AntiMalware e outras tarefas com uso intensivo de recursos em uma
maquina virtual segura dedicada, e ndo em maquinas virtuais convidadas;

3.1.19.4.4. Se a maquina virtual segura principal estiver indisponivel, o agente deve oferecer suporte a deteccao
automética e reconexdo a uma maquina virtual segura em funcionamento, incluindo uma que esteja operando em
um host diferente;

3.1.19.4.5. Técnicas de redundancia, que permitem a reconexao do agente a qualquer maquina virtual segura dentro
da infraestrutura sem qualquer (re)configuragdo manual;

3.1.19.4.6. A solucéo deve oferecer suporte a instalagdo remota do agente para Windows e Linux;

3.1.19.4.7. A solugéo deve garantir a continuidade da protecao de arquivo durante a indisponibilidade de curto prazo
da maquina virtual segura, registrando todas as operagfes de arquivo durante o periodo de indisponibilidade e
verificagdo automatica de todas as alteragfes apos a restauracéo do acesso;

3.1.19.4.8. Deve oferecer suporte a protecdo baseada em nuvem contra novas ameacas, permitindo que o aplicativo
acesse um banco de dados de reputacao global para obter veredictos de arquivos durante a verificagdo em tempo
real ou programada;

3.1.19.4.9. Deve oferecer suporte a protecdo de e-mails contra malware, verificando o trafego de entrada e saida
nos protocolos IMAP, SMTP, POP3, NNTP, independentemente do cliente de e-mail, tanto em servidores quanto em
estacdes de trabalho, ou compor com ferramenta do mesmo fabricante que tenha capacidade similar;

3.1.19.4.10. Deve oferecer suporte a protecdo do trafego da Web: verificacdo de objetos — incluindo o uso de analise
heuristica — via protocolos HTTP, FTP, HTTPS, FTPS, WS ou WSS e analisa essas paginas ou arquivos da Web
guanto a presenca de virus ou outro malware, com a capacidade de configurar sites confiaveis;

3.1.19.4.11. Deve oferecer suporte a verificagdo do trafego da Web de entrada e saida de uma maquina virtual
protegida e verifica 0os enderecos da Web nos bancos de dados de enderecos da Web maliciosos e de phishing
(sites da Web), bem como o bloqueio desses sites.
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3.1.19.4.12. Oferecer suporte a protecdo contra programas maliciosos ainda desconhecidos com base em seu
comportamento;

3.1.19.4.13. Oferecer suporte a capacidade de determinar o comportamento andmalo de um aplicativo analisando
sua sequéncia de execucdo. Capacidade de reverter opera¢des de malware durante o tratamento;

3.1.19.4.14. Oferecer suporte a capacidade de restringir os privilégios de programas executaveis, como gravar no
registro ou acessar arquivos e pastas. Deteccdo automatica de niveis de restricdo com base na reputacdo do
programa;

3.1.19.4.15. Fornecer 0s recursos para programas de terceiros enviarem solicitac6es de verificacdo de objetos em
busca de virus e outras ameacas usando a interface de verificacdo AntiMalware do Windows (AMSI);

3.1.19.4.16. Deve oferecer suporte ao firewall integrado que permite que regras de pacotes de rede sejam definidas
para protocolos e portas especificos (TCP, UDP). Criacéo de regras de rede para programas especificos;

3.1.19.4.17. Componente que permite a criacdo de regras especiais para bloquear a instalacdo e/ou execucédo de
um programa. O componente deve ser capaz de controlar o aplicativo por meio do caminho do programa,
metadados, soma de verificacdo MD5 e categorias predefinidas de aplicativos fornecidos pelo fornecedor. Ele
também deve permitir excecdes as regras para usuarios especificos do AD;

3.1.19.4.18. Monitoramento da atividade do usuario com dispositivos de E/S externos por tipo de dispositivo e/ou
barramento, incluindo a capacidade de criar uma lista de dispositivos confiaveis por seu ID e a capacidade de
conceder privilégios para usar dispositivos externos a usuarios AD especificos;

3.1.19.4.19. Deve armazenar as atualiza¢des do banco de dados AntiMalware em maquinas virtuais seguras;

3.1.19.4.20. Permitir que os administradores instalem e distribuam remotamente componentes de software
AntiMalware em todas as maquinas virtuais protegidas sem usar ferramentas de terceiros;

3.1.19.4.21. Deve oferecer suporte a verificacdo programada de todas as maquinas virtuais;
3.1.19.4.22. A solugédo deve ter um Unico console de gerenciamento para todos os componentes de protecao;

3.1.19.4.23. A solugédo deve ter um Unico console de gerenciamento centralizado para ambientes virtuais e estacfes
de trabalho fisicas;

3.1.19.4.24. Deve oferecer suporte ao controle de dispositivos para restringir o acesso a dispositivos que séo fontes
de informag8es (por exemplo, discos rigidos, unidades removiveis, discos de CD/DVD, modems, impressoras, USB
ou Bluetooth;

3.1.19.4.25. Deve oferecer suporte ao controle da Web de controle de dispositivo para restringir o acesso do usuario
aos recursos da Web. A solucdo deve permitir a implementacéo de intervalos de tempo para controle e a capacidade
de atribui-los apenas a usuéarios especificos do AD;

3.1.19.4.26. Deve oferecer suporte ao controle de privilégio do aplicativo que registra a atividade dos aplicativos no
sistema operacional da maquina virtual protegida e regula a atividade do aplicativo, dependendo do grupo ao qual o
aplicativo foi atribuido;

3.1.19.4.27. Deve fornecer informagfes detalhadas sobre eventos em maquinas virtuais e execugéo de tarefas de
protecéo;

3.1.19.4.28. Deve oferecer suporte a verificagdo de mensagens de e-mail recebidas e enviadas em busca de virus e
outros malwares;

3.1.19.4.29. Deve permitir que os administradores apliquem diferentes configuragfes de seguranca para diferentes
grupos de maquinas virtuais.

3.1.19.4.30. Deve oferecer suporte ao armazenamento de copias de backup de arquivos excluidos.
3.1.19.4.31. Deve suportar a tecnologia VMware: vMotion, DRS;

3.1.19.4.32. Deve oferecer suporte para reverséo de bancos de dados de antivirus;
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3.1.19.4.33. Deve suportar um esquema de licenciamento de acordo com o nimero total de VM(virtual machines);

3.1.19.4.34. Oferecer suporte a protecdo de maquinas virtuais que executam os sistemas operacionais Windows e
Linux;

3.1.19.4.35. Oferecer suporte ao console de administracéo unificado para implantagdo e gerenciamento eficientes de
toda a infraestrutura de seguranca de TI;

3.1.19.4.36. Deve oferecer suporte & prevengdo automatica de exploragdo que pode bloquear a exploragdo de
vulnerabilidades de aplicativos comumente usadas por criminosos cibernéticos, aumentando drasticamente o nivel
geral de protecao;

3.1.19.4.37. Deve oferecer suporte a recursos que monitoram o comportamento de aplicativos em execucao e
regulam suas atividades, incluindo prote¢do contra ameacgas baseada em comportamento para VMs convidadas do
Windows Server;

3.1.19.4.38. Deve ter protecéo de rede integrada, que detecta e bloqueia ataques diretos a rede;

3.1.19.4.39. A solugédo deve oferecer suporte a protecdo da Web integrada, que detecta e bloqueia URLs maliciosos;
3.1.19.4.40. Verifica todos os arquivos durante a verificagdo AntiMalware (mesmo arquivos maiores que 30 Mb);
3.1.19.4.41. A solugéo deve suportar o envio de notificagdes por e-mail e SMS;

3.1.19.4.42. Deve ter uma politica de seguranc¢a para gerenciar todos os modulos de prote¢éo;

3.1.19.4.43. Deve ser compativel com NSX Security Tags;

3.1.19.4.44. Deve oferecer suporte a protecdo de pastas compartilhadas contra criptografia remota;

3.1.19.4.45. Deve oferecer suporte para ativagdo usando um cédigo de ativagdo fornecido na assinatura;

3.1.19.4.46. Deve oferecer suporte a verificacdo de conexdes seguras estabelecidas usando os protocolos SSL 3.0,
TLS 1.0, TLS 1.1, TLS 1.2 ou TLS 1.3;

3.1.19.4.47. Deve ter tarefas de varredura para o Light Agent for Linux, que inclui varredura de setores de
inicializacdo, memdria do sistema e objetos de inicializacéo;

3.1.19.4.48. Deve oferecer suporte para o sistema de arquivos GlusterFS em maquinas virtuais que tenham o
agente para Linux instalado;

3.1.19.4.49. A solugédo deve permitir o uso do aplicativo no modo multilocagéo;

3.1.19.4.50. Deve fornecer a capacidade de automatizar a implantagdo e o uso do aplicativo no modo multilocacao
usando a API REST;

3.1.19.4.51. Para o controle obrigatério de aplicativos (negagdo padrdo) para servidores e desktops virtuais que
rastreia as tentativas dos usuarios de iniciar o aplicativo e controla o inicio do aplicativo;

3.1.19.4.52. O controle de aplicativos para Windows Servers deve ter Idgica de lista branca e lista negra;

3.1.19.4.53. A solucéo deve fornecer integracdo com a solucdo “EDR” de detecgéo e resposta de endpoint do
mesmo fornecedor, para busca ativa de ameagas e automacao de resposta a incidentes;

3.1.19.4.54. A solucdo deve fornecer recursos de integracdo com o servigo gerenciado de detec¢do e resposta do
mesmo fornecedor;

ITEM 04 - SOFTWARE DE COMPLEMENTO DE DETECGCAO E RESPOSTA PARA OS ITENS 02 E 03
3.1.20. Devera ser compativel com os seguintes sistemas operacionais:

3.1.20.1. Microsoft Windows 7 Home/Professional/Enterprise/Ultimate SP1;

3.1.20.2. Microsoft Windows 8 Professional/Enterprise;

3.1.20.3. Microsoft Windows 8.1 Professional / Enterprise;
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3.1.20.4. Microsoft Windows 10 Pro / Enterprise / Home / Education;

3.1.20.5. Microsoft Windows 11 Pro / Enterprise / Home / Education;

3.1.20.6. Windows Server 2008 R2 Standard/Enterprise/Datacenter SP 1 e superior;
3.1.20.7. Windows Server 2012 e R2 Foundation / Essentials / Standard / Datacenter;
3.1.20.8. Windows Server 2016 Essentials / Standard / Datacenter;

3.1.20.9. Windows Server 2019 Essentials / Standard / Datacenter;

3.1.20.10. Windows Server 2022.

3.1.21. Das caracteristicas do médulo de EDR:

3.1.21.1. As funcionalidades relacionadas a deteccdo e resposta solicitadas nesse item, devem ser operadas na
mesma console de gerenciamento da solu¢éo de endpoint;

3.1.21.2. A solugdo deve oferecer médulo focado em capacidades de EDR “Endpoint Detection and Response”,
incluindo no minimo as seguintes capacidades:

3.1.21.2.1. O agente deve ter capacidade de coletar e processar dados relacionadas ao veredito e ao contexto da
ameagca;

3.1.21.2.2. Deve fornecer graficamente a visualiza¢do da cadeia do ataque;

3.1.21.2.3. Deve possuir a capacidade de varredura, identificando a presenca de um artefato detectado em outros
dispositivos na rede, através de indicadores de comprometimento (1oC).

3.1.21.3. A varredura deve oferecer op¢fes de resposta automatizada (sem intervengdo do administrador), para
serem executadas caso o loC seja encontrado em outro dispositivo, com no minimo as seguintes opg¢oes:

3.1.21.3.1. Isolar o host;
3.1.21.3.2. Iniciar uma varredura nas areas criticas;
3.1.21.3.3. Quarentenar o objeto;

3.1.21.4. A solugédo deve criar um relatério detalhado sobre o incidente, tendo a capacidade de incluir no minimo os
seguintes dados:

3.1.21.4.1. Visibilidade das deteccdes provenientes de endpoint;

3.1.21.4.2. Processos;

3.1.21.4.3. Conex0des remotas;

3.1.21.4.4. Alteracdes de registros;

3.1.21.4.5. Objetos baixados

3.1.21.4.6. Capacidade de integracdo com a solugcdo de SandBox cloud do fabricante;

3.1.21.5. Varredura por todos os dispositivos executada a partir de indicador de comprometimento (loC) gerado
através da solugédo e importado pelo administrador;

3.1.21.6. Devera possuir informacg8es de assinaturas digitais da ameaca;
3.1.21.7. Deve ser capaz de trazer informac¢des do arquivo sobre sua geolocalizacéo;
3.1.21.8. Possibilidade de informar quando o arquivo foi detectado pela base de conhecimento;

3.1.21.9. Trazer a identificacdo de comportamento e/ou descri¢do sobre o arquivo;
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3.1.21.10. A solucéo deve oferecer no minimo as seguintes opcdes de resposta:

3.1.21.10.1. Prevenir a execugao de um arquivo;

3.1.21.10.2. Quarentenar um arquivo;

3.1.21.10.3. Iniciar uma varredura por 10C;

3.1.21.10.4. Parar um processo;

3.1.21.10.5. Executar um processo;

3.1.21.11. Ferramenta que possibilite o isolamento do host infectado com no minimo as caracteristicas abaixo:
3.1.21.11.1. A opcao de isolamento deve estar disponivel junto a visualizagao do incidente;

3.1.21.11.2. Devera ser possivel remover a maquina do isolamento a partir do incidente;

3.1.21.11.3. Na configuragdo padrdo, o isolamento deve ser feito de forma granular, permitindo o controle do
dispositivo pela console administrativa mesmo apos ativagdo da regra;

3.1.21.12. Na andlise do incidente a ferramenta devera apresentar recomendacdes de a¢des necessarias para
executar para remediar o incidente;

3.1.21.13. A recomendacdo deve ser guiada juntamente com guias das opc¢des selecionadas pelo analista,
apresentando pop-up guiando as acgdes.

3.1.21.14. Deveré oferecer informacdes de inteligéncia de ameagas do proprio fabricante;

3.1.21.15. Devera possuir detecgao baseada em sandbox do tipo cloud;

3.1.21.16. Deveré suportar loC de terceiros em formatos OpenlOC.

ITEM 05 - SOFTWARE DE DETECGAO E RESPOSTA GERENCIADO

3.1.22. Do monitoramento, identificacdo e investigacdao dos eventos de seguranca cibernética

3.1.22.1. O servigo de monitoramento devera utilizar informacdes extraidas de registros gerados pelos sistemas
monitorados;

3.1.22.2. Devera ser instalado agentes especificos nos servidores e desktops, objetivando coletar informacdes mais
detalhadas para o servico de monitoramento, desde que seja plenamente compativel com o sistema onde sera
instalado e ndo afete o desempenho dos servicos;

3.1.22.3. A andlise das informagdes correlacionadas deve ser realizada com auxilio de bases globais de inteligéncia
cibernética em conjunto com a expertise dos profissionais do fabricante, com vistas a reduzir ao maximo os falsos
positivos;

3.1.22.4. E obrigatério que a comunicacgéo entre equipamentos e solucdes do fabricante instalados nos dispositivos
e qualquer infraestrutura onde esses dados sejam processados ocorra de forma segura, utilizando algoritmos
criptograficos para preservar o sigilo das informagoes;

3.1.22.5. Devera ser feita a investigacdo e a classificacdo dos eventos monitorados, aplicando os principais
frameworks de gestdo de incidentes de seguranca cibernética bem como boas praticas de mercado na detecgéo e
triagem dos eventos de seguranca, objetivando minimizar a presenca de falsos positivos na abertura de incidentes
de seguranca;

3.1.22.6. O servigco de monitoramento devera ser capaz de coletar e realizar a correlagdo de eventos dos sistemas e
ativos monitorados, permitindo uma visdo mais abrangente do alcance das a¢des maliciosas, bem como de possivel
movimentacao lateral do atacante dentro da rede;

3.1.22.7. O monitoramento devera ser capaz de identificar as principais ameagas, bem como téticas, técnicas e
procedimentos de ataque descritos na base de conhecimento MITRE ATT&CK, sem prejuizo do uso de outras bases
de conhecimento ou servigos de inteligéncia de ameacas, para complementagéo da capacidade de identificacéo de
atividades maliciosas;
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3.1.22.8. Devera monitorar e avaliar criticamente os servigos, tracando curvas de comportamento, definindo a
volumetria média e identificando comportamentos andmalos, visando antecipar a identificacdo de incidentes de
seguranga;

3.1.22.9. A solugdo devera prover inteligéncia de protecdo contra-ataques cibernéticos a nivel global, sendo
responsavel por pesquisar novos tipos de ataques, virus, malwares, botnets, vulnerabilidades e afins com intuito de
melhoria continua de detec¢do e mitigacdo destes males dentro dos servigos e ativos de seguranca monitorados;
3.1.22.10. O fabricante devera utilizar solugéo para registro de incidente de seguranga, acessivel pela equipe técnica
da Contratante, para indicar acdes de contencdo, comunicar a equipe da Contratante sobre o andamento do
tratamento dos incidentes

3.1.23. Compatibilidade:

3.1.23.1. Devera suportar pelo menos trés dos seguintes navegadores:

3.1.23.1.1. Apple Safari versdes mais recentes;

3.1.23.1.2. Google Chrome versdes mais recentes;

3.1.23.1.3. Microsoft Edge;

3.1.23.1.4. Mozilla Firefox versdes mais recentes;

3.1.24. Compatibilidade de sensor de endpoint

3.1.24.1. O agente de endpoint deve ser compativel com 0s seguintes sistemas operacionais, para no minimo a
coleta e envio dos dados/telemetria ao SOC do fabricante:

3.1.24.1.1. Microsoft Windows 7 e superiores;

3.1.24.1.2. macOS 10.14-11;

3.1.24.1.3. CentOS 6.7 ou superior;

3.1.24.1.4. Debian GNU / Linux 9.4 ou superior;

3.1.24.1.5. Linux Mint 19 ou superior;

3.1.24.1.6. Oracle Linux 7.3 ou superior;

3.1.24.1.7. Red Hat Enterprise Linux 6.7 ou superior;
3.1.24.1.8. SUSE Linux Enterprise Server 12 SP5 ou superior;
3.1.24.1.9. Ubuntu 18.04 LTS ou superior.

3.1.25. Capacidades técnicas

3.1.25.1. Deve possuir console web propria do servigo, além de integragdo nativa com a console do “software de
seguranca e antivirus para servidores fisicos, microcomputadores e smartphones/tablets”

3.1.25.2. A console deve possuir dashboards com as informagdes principais, apresentando no minimo:
3.1.25.2.1. Numero de incidentes e status

3.1.25.2.2. Quantidade de dispositivos monitorados

3.1.25.2.3. Deve possuir mecanismo de notificagdes, com no minimo as seguintes opgoes:
3.1.25.2.3.1. E-mall

3.1.25.2.3.2. Telegram

3.1.25.3. Deve permitir o envio de relatorios;
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3.1.25.4. O agente deve enviar a telemetria em tempo real para o SoC do fabricante;

3.1.25.5. O servico deve compreender monitoramento dos dados enviados e alertas gerados em um regime
24X7x365;

3.1.25.6. O envio e armazenamento da telemetria, devem respeitar as principais legislagdes de prote¢do de dados,
como GDPR e LGPD;

3.1.25.7. O SoC do fabricante deve possuir datacenters em pelo menos duas localidades em diferentes paises;
3.1.25.8. O SoC do fabricante deve possuir equipes de analistas em pelo menos 3 regides (paises) incluindo Brasil;
3.1.25.9. Os dados coletados devem passar por no minimo:

3.1.25.9.1. Modelos de Machine Learning/Inteligéncia Artificial;

3.1.25.9.2. Anélise humana;

3.1.25.9.3. Correlacdo com l0A’s (indicadores de ataque);

3.1.25.9.4. Emulagdo em sandbox (quando necessario);

3.1.25.10. Apds andlise, informacgdes sobre atividades potencialmente maliciosas, devem ser apresentadas no portal
como “Incidentes”;

3.1.25.11. O Incidente deve possuir no minimo as seguintes informacgdes:
3.1.25.11.1. Resumo;

3.1.25.11.2. Prioridade (Baixa, Média e Alta);

3.1.25.11.3. Recomendacao;

3.1.25.11.4. Data de criagado e data de atualizagao;

3.1.25.11.5. Correlacionamento com taticas/técnicas do Framework MITRE ATT&CK;
3.1.25.11.6. Dispositivos afetados;

3.1.25.11.7. I0OCs de host e de rede;

3.1.25.11.8. Descricdo completa em linha do tempo;

3.1.25.12. O incidente pode receber acdes de resposta recomendada disparadas pela equipe de SoC,
compreendendo no minimo as seguintes agées:

3.1.25.12.1. Transferir arquivo para o SoC;
3.1.25.12.2. Isolar um dispositivo;

3.1.25.12.3. Desabilitar isolamento de dispositivo;
3.1.25.12.4. Deletar chave de registro;
3.1.25.12.5. Dump de memoria;

3.1.25.13. As agbes devem ser aprovadas no portal por profissional da contratante, com a opc¢do de habilitar
aprovacdo automatica.

3.1.26. Agente de endpoint

3.1.26.1. As funcionalidades relacionadas a deteccdo e resposta solicitadas nesse item, devem ser operadas na
mesma console de gerenciamento da solu¢éo de endpoint;

3.1.26.2. A solugdo deve oferecer modulo focado em capacidades de EDR “Endpoint Detection and Response”,
incluindo no minimo as seguintes capacidades:
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3.1.26.3. O agente deve ter capacidade de coletar e processar dados relacionadas ao veredito e ao contexto da
ameaga,

3.1.26.4. Deve fornecer graficamente a visualizacdo da cadeia do ataque;

3.1.26.5. Deve possuir a capacidade de varredura, para identificar a presenca de um artefato detectado em outros
dispositivos na rede, através de indicadores de comprometimento (1oC).

3.1.26.6. A varredura deve oferecer op¢fes de resposta automatizada (sem intervengdo do administrador), para
serem executadas caso o 10C seja encontrado em outro dispositivo, com no minimo as seguintes opgoes:

3.1.26.6.1. Isolar o host;
3.1.26.6.2. Iniciar uma varredura nas areas criticas;
3.1.26.6.3. Quarentenar o objeto;

3.1.26.7. A solucdo deve criar um report detalhado sobre o incidente, tendo a capacidade de incluir no minimo os
seguintes dados:

3.1.26.7.1. Detecgdes provenientes da solucéo de endpoint;
3.1.26.7.2. Processos;

3.1.26.7.3. Alteracdes de registro;

3.1.26.7.4. Conexdes remotas;

3.1.26.7.5. Criacao de arquivos;

3.1.26.8. Varredura por todos os dispositivos executada a partir de indicador de comprometimento (loC) gerado
através da solugdo e importado pelo administrador.

3.1.26.9. Possibilidade de exportar os indicadores de comprometimento (IoC) gerados a partir da solucéo.

3.1.26.10. A solugdo deve oferecer no minimo as seguintes opgdes de resposta: 3.1.27.10.1. Prevenir a execugéo
de um arquivo;

3.1.26.10.2. Quarentenar um arquivo;

3.1.26.10.3. Iniciar uma varredura por 10C;

3.1.26.10.4. Parar um processo;

3.1.26.10.5. Executar um processo;

3.1.26.11. Ferramenta que possibilite o isolamento do host infectado com no minimo as caracteristicas abaixo:
3.1.26.11.1. A opcao de isolamento deve estar disponivel junto a visualizagdo do incidente;

3.1.26.11.2. Na configuragdo padrdo, o isolamento deve ser feito de forma granular, permitindo o controle do
dispositivo pela console administrativa mesmo apés ativacédo da regra;

ITEM 06 - SOFTWARE DE SEGURANCA PARA STORAGE
3.1.27. Requerimentos Gerais
3.1.27.1. A solucao deve possuir protecdo AntiMalware em tempo real;

3.1.27.2. A solucao deve ter a capacidade de proteger servidores de arquivos e servidores de armazenamentos
conectados a rede (NAS);

3.1.27.3. Deve possuir gerenciamento, monitoramento e atualiza¢gfes centralizados;

3.1.27.4. Deve ter a capacidade de conter padrdes de ataques baseados em redes;
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3.1.27.5. Deve nativamente possuir prote¢do contra criptografia de pastas e arquivos compartilhados;
3.1.27.6. Deve possuir suporte ao agente CAVA e aos protocolos RCP e ICAP;

3.1.27.7. Deve ser tolerante a falhas e ser escalavel;

3.1.27.8. Deve suportar servidores em Cluster;

3.1.27.9. Deve possuir mecanismo de atualizagdo do banco de dados de reputacdo de malwares, devendo ser do
proprio fabricante da solugdo, com possibilidade de escolha da frequéncia.

3.1.27.10. Permitir a busca por varios métodos de atualizagdo, incluindo canais de comunicacéo global e recursos
compartilhados na rede local.

3.1.27.11. Permitir a verificagdo da integridade e autenticidade das atualizagdes por meio de assinatura digital
eletrénica.

3.1.27.12. A console de gerenciamento do computador deve funcionar nas seguintes plataformas Windows
3.1.27.12.1. Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou superior (32/64 bits);

3.1.27.12.2. Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou superior (32/64 bits);
3.1.27.12.3. Windows Server 2008 Standard / Enterprise / Datacenter SP2 ou superior (32/64 bits);

3.1.27.12.4. Windows Server 2008 Core ou superior (64 bits);

3.1.27.12.5. Microsoft Small Business Server 2008 Standard / Premium SP2 ou superior (64 bits);

3.1.27.12.6. Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 ou superior (64 bits);
3.1.27.12.7. Windows Hyper-V Server 2008 R2 SP1 ou superior (64 bits);

3.1.27.12.8. Microsoft Small Business Server 2011 Essentials / Standard SP1 ou superior (64 bits);

3.1.27.12.9. Microsoft Windows MultiPoint Server 2011 Standard / Premium Microsoft Small Business Server 2008
Standard / Premium SP2 ou superior (64 bits);

3.1.27.12.10. Windows Server 2012 Foundation / Essentials / Standard / Datacenter (64 bits);
3.1.27.12.11. Microsoft Windows MultiPoint Server 2012 Standard / Premium (64 bits);
3.1.27.12.12. Windows Storage Server 2012 Foundation / Essentials / Standard / Datacenter (64bits);
3.1.27.12.13. Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (64bits);
3.1.27.12.14. Windows Storage Server 2012 R2 (64bits);

3.1.27.12.15. Windows Hyper-V Server 2012, Windows Hyper-V Server 2012 R2 (64bits);
3.1.27.12.16. Windows Server 2016 Essentials / Standard / Datacenter (64bits);

3.1.27.12.17. Microsoft Windows MultiPoint Server 2016 (64bits);

3.1.27.12.18. Windows Storage Server 2016 Essentials / Standard / Datacenter (64bits);
3.1.27.12.19. Windows Server 2019 Essentials / Standard / Datacenter (64bits);

3.1.27.12.20. Windows Storage Server 2019 (64bits);

3.1.27.12.21. Microsoft Windows XP Professional SP2 ou superior (32/64 bits);

3.1.27.12.22. Microsoft Windows Vista (32/64 bits);

3.1.27.12.23. Microsoft Windows 7 (32/64 hits);
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3.1.27.12.24. Microsoft Windows 8 ou superior (32/64 bits);

3.1.27.12.25. Microsoft Windows 10 (32/64 bits);

3.1.27.12.26. Windows 10 Redstone 1 a 6 (32/64 bits);

3.1.28. Caracteristicas para Protecado de Servidores de Arquivos

3.1.28.1. Deve possuir Compatibilidade de instalagdo com os seguintes sistemas operacionais:

3.1.28.1.1. Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou superior (32/64bits);

3.1.28.1.2. Windows Server 2003 R2 Foundation SP2 ou superior (32bits);

3.1.28.1.3. Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou superior (32/64 bits);

3.1.28.1.4. Windows Server 2008 Standard / Enterprise / Datacenter SP2 ou superior(32/64bits);

3.1.28.1.5. Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 ou superior (32/64bits);

3.1.28.1.6. Microsoft Small Business Server 2008 Standard / Premium SP2 ou posterior (64 bits);

3.1.28.1.7. Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 ou posterior (64 bits);

3.1.28.1.8. Windows Server 2008 R2 Core Standard / Enterprise / Datacenter SP1 ou posterior (64 bits);

3.1.28.1.9. Windows Hyper-V Server 2008 R2 SP1 ou posterior (64 bits);

3.1.28.1.10.

3.1.28.1.11.

3.1.28.1.12.

3.1.28.1.13.

3.1.28.1.14.

3.1.28.1.15.

3.1.28.1.16.

3.1.28.1.17.

3.1.28.1.18

3.1.28.1.19

3.1.28.1.20.

3.1.28.1.21.

3.1.28.1.22.

3.1.28.1.23.

3.1.28.1.24.

3.1.28.1.25.

3.1.28.1.26.

3.1.28.1.27

3.1.28.1.28

3.1.28.1.29.

Microsoft Small Business Server 2011 Essentials / Standard SP1 ou posterior (64 bits);
Microsoft Windows MultiPoint Server 2011 Standard / Premium (64 bits);

Windows Server 2012 Foundation / Essentials / Standard / Datacenter (64 bits);
Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter (64 bits);
Microsoft Windows MultiPoint Server 2012 Standard / Premium (64 bits);

Windows Storage Server 2012 (64 bits);

Windows Hyper-V Server 2012 (64 bits);

Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (64 bits);

. Windows Server 2012 R2 Core / Foundation / Essentials / Standard / Datacenter (64 bits);

. Windows Storage Server 2012 R2 (64 bits);

Windows Hyper-V Server 2012 R2 (64 bits);

Windows Server 2016 Essentials / Standard / Datacenter (64 bits);
Windows Server 2016 MultiPoint (64 bits);

Windows Server 2016 Core Standard / Datacenter (64 bits);
Microsoft Windows MultiPoint Server 2016 (64 bits);

Windows Storage Server 2016 (64 bits);

Windows Hyper-V Server 2016 (64 bits);

. Windows Server 2019 Essentials / Standard / Datacenter (64 bits);

. Windows Server 2019 Core (64 bits);

Windows Storage Server 2019 (64 bits);
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3.1.28.1.30. Windows Hyper-V Server 2019 (64 bits);
3.1.28.1.31. Windows 10 Enterprise multi-session (64 bits);

3.1.28.2. A solucdo de seguranga deve fornecer prote¢cdo aos servidores de arquivos usando 0s seguintes
servidores de terminal:

3.1.28.2.1. Windows 2008 SP2 Server Microsoft Remote Desktop Services ou superior;

3.1.28.2.2. Windows 2008 R2 Server Microsoft Remote Desktop Services ou superior;

3.1.28.2.3. Windows 2012 Server Microsoft Remote Desktop Services ou superior;

3.1.28.2.4. Windows 2012 Server R2 Remote Desktop Services ou superior;

3.1.28.2.5. Windows 2016 Server Microsoft Remote Desktop Services ou superior;

3.1.28.2.6. Windows 2019 Server Microsoft Remote Desktop Services ou superior;

3.1.28.2.7. Citrix XenApp 6.0, 6.5, 7.0, 7.5-7.9, 7.15

3.1.28.2.8. Citrix XenDesktop 7.0, 7.1,7.5-7.9, 7.15

3.1.28.3. Deve realizar a protecao contra malwares em tempo real e permitir a configuracéo de verificacdo agendada;

3.1.28.4. Deve possuir protecdo especial contra malware de criptografia de arquivos para recursos de rede
compartilhados, fornecendo defesas confiaveis contra Ransomware;

3.1.28.5. Deve possibilitar a protecdo baseada em nuvem contra novas ameacas, permitindo que o aplicativo entre
em contato com 0s recursos especializados do fabricante para obter um veredicto de arquivo durante a verificagcao
em tempo real ou programada;

3.1.28.6. Deve permitir a verificagdo manual ou sob demanda de servidores de arquivos selecionados;

3.1.28.7. Deve permitir o escaneamento de arquivos, pastas ou de todo o sistema selecionado;

3.1.28.8. Deve impedir o re-escanemento de arquivos;

3.1.28.9. Quando atuando no veredicto de um malware, deve no minimo tomar as seguintes agées:

3.1.28.9.1. Bloquear;

3.1.28.9.2. Neutralizacao;

3.1.28.9.3. Remocgéo e,

3.1.28.9.4. Notificar os administradores.

3.1.28.10. Deve possuir uma console de gerenciamento Unica para todos os componentes de protegéo;

3.1.28.11. Deve ter a capacidade de excluir arquivos, no minimo, com as seguintes bases:

3.1.28.11.1. Um nome especifico,

3.1.28.11.2. Arquivos localizados em um endereco especifico e,

3.1.28.11.3. Arquivos com uma mascara especifica.

3.1.28.12. Ter a capacidade importar ou exportar a lista de exclusdes de verificacdo e protecdo em tarefas de
verificacdo e perfis de protecao;

3.1.28.13. Ter a capacidade de exportar e importar lista de excec¢des;

3.1.28.14. Ter a capacidade de criar lista de exce¢des frequentes compiladas de acordo com as recomendacdes da
Microsoft;
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3.1.28.15. Deve poder realizar o armazenamento de copias de backup de arquivos excluidos;
3.1.28.16. Dar suporte para o esquema de licenciamento de acordo com a quantidade de servidores de seguranca;
3.1.28.17. Ter suporte para ativacdo usando um cddigo de ativagao fornecido via assinatura;

3.1.28.18. Deve fornecer informacdes sobre o nimero de objetos escaneados;

3.1.28.19. Deve fornecer informacdes sobre detalhes do banco de dados de antivirus;

3.1.29. Caracteristicas para Protecao de Servidores de Armazenamento conectados a rede (NAS)
3.1.29.1. A solucao de suportar a integragdo com os seguintes servidores NAS:

3.1.29.1.1. NetApp® com um dos seguintes sistemas:

3.1.29.1.1.1. Data ONTAP 7.x and Data ONTAP 8.x 7-mode;

3.1.29.1.1.2. Data ONTAP 8.2.1 Cluster-mode;

3.1.29.1.1.3. Data ONTAP 9.0 — 9.7 Cluster-mode;

3.1.29.1.2. Dell EMC™ Celerra / VNX com os softwares a seguir:

3.1.29.1.2.1. EMC DART 6.0.36 ou mais recente;

3.1.29.1.2.2. Celerra Anti Virus Agent (CAVA) 4.5.2.3 ou mais recente;

3.1.29.1.3. Dell EMC Isilon with OneFS 7.0 ou mais recente;

3.1.29.1.4. Hitachi NAS (ICAP, RPC):

3.1.29.1.4.1. 12.0 ou mais recente para integracdo com ICAP;

3.1.29.1.4.2. 11.2 ou mais recente para integracdo com RPC;

3.1.29.1.5. IBM System Storage N series;

3.1.29.1.6. Oracle ZFS Storage Appliance;

3.1.29.1.7. Dell NAS na plataforma Dell Compellent™ FS8600:

3.1.29.1.7.1. FluidFS 6.x; 3.1.30.1.7.2. FluidFS 5.x;

3.1.29.1.8. HPE 3PAR com File Persona

3.1.29.1.8.1. HPE 3PAR StoreServ File Controller;

3.1.29.1.8.2. HPE 3PAR StoreServ 7000c, 8000, 9000, 20000 Storage;

3.1.29.1.9. Nutanix File Storage:

3.1.29.1.9.1. Nutanix Files 3.8 ou posterior;

3.1.29.2. Deve realizar a protecao contra malwares em tempo real e permitir a configuracéo de verificacdo agendada;

3.1.29.3. Deve possibilitar a protecao baseada em nuvem contra novas ameacas, permitindo que o aplicativo entre
em contato com 0s recursos especializados do fabricante para obter um veredicto de arquivo durante a verificagdo
em tempo real ou programada;

3.1.29.4. Deve permitir a verificagdo manual ou sob demanda de servidores de arquivos selecionados;
3.1.29.5. Deve permitir o escaneamento de arquivos, pastas ou de todo o sistema selecionado;

3.1.29.6. Deve impedir o re-escanemento de arquivos;

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 67 de 131
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 130222 Termo de Referéncia 32/2024

3.1.29.7. Quando atuando no veredicto de um malware, deve no minimo tomar as seguintes agées:
3.1.29.7.1. Bloquear;

3.1.29.7.2. Neutralizacéo;

3.1.29.7.3. Remogéo e,

3.1.29.7.4. Notificar os administradores.

3.1.29.8. Deve possuir uma console de gerenciamento Unica para todos os componentes de prote¢do;
3.1.29.9. Deve ter a capacidade de excluir arquivos, no minimo, com as seguintes bases:

3.1.29.9.1. Um nome especifico,

3.1.29.9.2. Arquivos localizados em um endereco especifico e,

3.1.29.9.3. Arquivos com uma mascara especifica.

3.1.29.10. Ter a capacidade importar ou exportar a lista de exclusbes de verificacdo e prote¢cdo em tarefas de
verificacdo e perfis de protecao;

3.1.29.11. Ter a capacidade de exportar e importar lista de exce¢oes;

3.1.29.12. Ter a capacidade de criar lista de excecdes frequentes compiladas de acordo com as recomendac¢fes da
Microsoft;

3.1.29.13. Deve poder realizar o armazenamento de copias de backup de arquivos excluidos;

3.1.29.14. Dar suporte para o esquema de licenciamento de acordo com a quantidade de servidores de seguranca;
3.1.29.15. Ter suporte para ativagdo usando um cédigo de ativacao fornecido via assinatura;

3.1.29.16. Deve fornecer informacdes sobre o nimero de objetos escaneados;

3.1.29.17. Deve fornecer informacdes sobre detalhes do banco de dados de antivirus;

ITEM 07 - SOFTWARE DE DETECCAO CONTRA-ATAQUES COMPLEXOS E DIRECIONADOS

3.1.30. Das capacidades da console de gerenciamento

3.1.30.1. A Console de gerenciamento deve apresentar uma dashboard customizavel;

3.1.30.2. Deve apresentar a saude do sistema, informando quais componentes estéo atualizados ou nao;
3.1.30.3. Deve mostrar em tempo real o trafego sendo processado pelos sensores;

3.1.30.4. Deve apresentar em tempo real grafico de pacotes descartados caso nédo suporte o trafego gerado;
3.1.30.5. Deve permitir criar perfis de layout;

3.1.30.6. Deve permitir exportar para PDF o layout atual da solucéo;

3.1.30.7. Deve mostrar pelo menos as seguintes informagdes atualizadas sobre a ferramenta:

3.1.30.7.1. Saude do sistema;

3.1.30.7.2. Trafego em tempo real;

3.1.30.7.3. Top 10 dominios mais acessados;

3.1.30.7.4. Mostrar alertas por importancia;

3.1.30.7.5. Top 10 Ips mais acessados;
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3.1.30.7.6. Alertas por tecnologias de deteccao;
3.1.30.7.7. Alertas por vetor de ataques;
3.1.30.8. Deve permitir criar novos usudrios para acesso a console com pelo menos 3 niveis de acesso;

3.1.30.9. Deve permitir integragdo com a Console de gerenciamento da ferramenta de antivirus caso seja necessario
a implementacao de EDR;

3.1.30.10. Os alertas deverao ser exibidos permitindo visualizar quantos sao novos, quantos estdo em processo e
guantos ja foram processados;

3.1.30.11. Deve mostrar quantidades de eventos pela criticidade, alto, médio ou baixo;
3.1.30.12. Deve permitir exportar os alertas para o formato (.txt);

3.1.30.13. Possibilidade de assinalar um evento para determinado usuario para verificagao;
3.1.30.14. Deve suportar arquivos no formato CEF para integragdo com SIEM,;

3.1.30.15. O usuéario com conta administrativa deve ter permissao para assinalar um incidente para usuarios
especificos;

3.1.30.16. Possibilidade de marcar evento como processado para informar que o incidente ja foi analisado e
resolvido;

3.1.30.17. Deve se possivel gerenciar o status de cada evento;

3.1.30.18. As seguintes informagfes devem ser mostradas nos alertas de eventos:
3.1.30.18.1. Host onde ocorreu o incidente;

3.1.30.18.2. Origem do ataque;

3.1.30.18.3. Destino do ataque;

3.1.30.18.4. Dia e horério de quanto ocorreu o ataque;

3.1.30.18.5. Nome do objeto considerado malicioso;

3.1.30.18.6. Tamanho do objeto;

3.1.30.18.7. Hash do objeto em pelo menos MD5 e SHA256;

3.1.30.18.8. URL do ataque;

3.1.30.18.9. Nome da tecnologia responsavel por identificar o ataque;
3.1.30.18.10. Informar se o ataque possui caracteristicas baseado no YARA (Ferramenta open source);

3.1.30.18.11. A console de gerenciamento devera permitir que o administrador procure por eventos similares na rede
baseado no tipo de arquivo, no hash do arquivo, tipo de evento e nome do arquivo;

3.1.30.18.12. Deve permitir a instalagdo do sensor de endpoint de forma remota;

3.1.30.18.13. Possibilidade de mostrar a sequéncia de atividades executadas pelo malware quando executada no
SandBox;

3.1.30.18.14. Deve permitir fazer uma busca no sistema por eventos baseados em regras;

3.1.30.18.15. Deve permitir fazer buscas de 10Cs no banco de dados através de informa¢des recebidas pelos
agentes;

3.1.30.18.16. Deve permitir buscar no sistema eventos baseados nas seguintes categorias:

3.1.30.18.16.1. Texto completo;
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3.1.30.18.16.2. Por host;

3.1.30.18.16.3. Por tipo de vento;
3.1.30.18.16.4. Por arquivos;
3.1.30.18.16.5. Pelo hash MD5 e SHA256;
3.1.30.18.16.6. Pela conex&o de rede;
3.1.30.18.16.7. Chave de registro;
3.1.30.18.16.8. Eventos do Windows;
3.1.30.18.16.9. Alteragdo de nome do host;

3.1.30.18.17. Deve permitir importar I0Cs (indices de comprometimento) visando encontrar ataques de acordo com
informacdes contidas no 10C;

3.1.30.18.18. Deve permitir ao coletar um arquivo remotamente enviar automaticamente para o SANDBOX para
andlise;

3.1.30.18.19. Devera possuir capacidade de disponibilizar facilmente as amostras dos arquivos suspeitos detectados
e do arquivo PCAP do contexto de captura;

3.1.30.18.20. Devera permitir o uso de base de conhecimento na Internet do préprio fabricante, com atualizagao
automética de regras e assinaturas, para consultas automaticas em bases de reputacéo e correlacionamento de
informacdes sobre ameacas conhecidas, identificando assim as respectivas recomendacdes de a¢des;

3.1.30.18.21. Deve possuir plataforma de inteligéncia de ameacas, informando se o ataque faz parte de uma
campanha global, quais as regides e plataformas afetadas pelo ataque, bem como disponibilizar links de referéncia
sobre a ameaca;

3.1.30.18.22. Deve possuir plataforma do proprio fabricante com informacdes sobre as ameagas, informando titulo,
data descoberta e descrigdo sobra a ameaca.

3.1.30.18.23. Deve possuir integragdo com portal de inteligéncia para avancar na pesquisa a partir dos eventos;

3.1.30.18.24. Deve ser possivel realizar consultas de IP, HASH dominios no portal de inteligéncia do proprio
fabricante;

3.1.30.18.25. Para cada malware, Exploits ou componente malicioso, a ferramenta deve possuir links para detalhar
informacdes sobre estes;

3.1.30.18.26. Possibilidade de selecionar quais dispositivos serdo afetados pela tarefa de prevengéo de execucédo de
arquivos;

3.1.30.18.27. Capacidade de baixar arquivos quarentenados diretamente pela console de administracdo do Anti-APT;

3.1.30.18.28. Capacidade de visualizar quantos Endpoints possuem o EDR instalado através de integracdo com a
Console de gerenciamento do antivirus;

3.1.30.18.29. Deve mostrar quantos Endpoints estdo sendo gerenciados informando também quantos ndo possuem
EDR instalado;

3.1.30.18.30. Possuir relatérios customizaveis possibilitando adicionar ou remover colunas de identificagédo e status
de ventos;

3.1.30.18.31. Deve permitir criar relatorios baseados na tecnologia de protegdo utilizada;

3.1.30.18.32. Criar relatérios de eventos organizados pelas seguintes severidades: baixa, média e alta;
3.1.30.18.33. Deve permitir adicionar imagens ao relatorio;

3.1.30.18.34. Permitir criar listas brancas baseadas nos seguintes filtros:
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3.1.30.18.34.1. Por hash MD5;
3.1.30.18.34.2. Por formato;
3.1.30.18.34.3. Por URL;
3.1.30.18.34.4. Por e-mail;
3.1.30.18.34.5. Por Sub-rede;

3.1.30.18.35. Permitir criar regras de notificagcdes para envio por e-mail quando novos eventos sdo identificados pela
ferramenta;

3.1.30.18.36. Deve permitir configurar o status do endpoint de acordo com a quantidade de dias de inatividade;

3.1.30.18.37. Deve permitir integrar a solugdo com pelo menos as seguintes ferramentas de SIEM: ArchSight,
Splunk e IBM Qradar;

3.1.31. Caracteristicas para o SandBox

3.1.31.1. As Sandboxes deverdo suportar os seguintes sistemas operacionais:
3.1.31.1.1. Windows XP x86 Sp3;

3.1.31.1.2. Windows 7 X64;

3.1.31.1.3. Windows 10 x64;

3.1.31.2. Suportar atualiza¢@o da base de dados da Rede de Inteligéncia de forma automética e sem causar nenhum
tipo de indisponibilidade da solugéo;

3.1.31.3. A analise inicial deve ser realizada de forma local no ambiente de detecgéo, o envio de artefatos para
verificagdo na SandBox deve ocorrer de forma automatica, ou seja, caso a inteligéncia do produto identifique a

necessidade de encaminhar o objeto para analise na SandBox este processo deve ocorrer sem a intervencao de
qualquer usuario;

3.1.31.4. A solucdo deve ser capaz de prover dados forense detalhados, via interface grafica, relacionados a
infeccdo, demonstrando o ciclo de vida completo do ataque. Estes dados forenses devem incluir a cronologia
completa do ataque e ndo apenas uma porg¢ao do ataque, assim como:

3.1.31.4.1. URLs/sites web relacionados ao ataque;
3.1.31.4.2. hashes MD5/SHA256;
3.1.31.4.3. binarios maliciosos anexados;

3.1.31.5. Detectar e inspecionar, no minimo, os seguintes tipos de arquivo, considerando as diferentes versfes de
sistemas operacionais e aplicativos existentes:

3.1.31.5.1. Arquivos executaveis;
3.1.31.5.2. Scripts;

3.1.31.5.3. Arquivos;

3.1.31.5.4. Documentos do office;
3.1.31.5.5. Arquivos de midia;
3.1.31.5.6. Arquivos de Android (APK)

3.1.31.6. A solucdo devera prover um método de disponibilizar updates das Sandboxes sem requerer um completo
update do sistema operacional ou upgrade da solu¢éo e sem indisponibilidade de sua detec¢éo;

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 71 de 131
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 130222 Termo de Referéncia 32/2024

3.1.31.7. Toda andlise béasica de malwares, incluindo malwares desconhecidos, deve ser realizada de forma
automatizada através da deteccao do Exploits, sem a necessidade de criacéo de regras especificas ou interagao de
um operador;

3.1.31.8. Toda a analise do comportamento do malware deve ser registrada em tempo de execucéo;

3.1.31.9. A solugéo deve suportar importagdo de regras YARA personalizadas, para permitir flexibilidade na criagao
de regras para andlise de ameagcas;

3.1.31.10. Suportar mecanismo de whitelist pelos seguintes métodos:
3.1.31.10.1. Hash MD5 do arquivo;

3.1.31.10.2. Formato do arquivo;

3.1.31.10.3. E-mail;

3.1.31.10.4. Sub-rede.

3.1.31.11. Deve permitir o envio de alertas por e-mail;

3.1.31.12. A solugdo devera suportar mais de um SandBox em cluster, permitindo o escalonamento baseado na
necessidade do contratante;

3.1.31.13. Devera possuir a capacidade de detectar ameagas direcionadas, realizando inspec¢éo de trafego até a
camada 7 de forma a prevenir ataques do dia zero e executar analise profunda de documentos que contenham
contetido malicioso ou redirecionamentos para outras URLs maliciosas;

3.1.31.14. O SandBox da solucdo deve possuir mecanismos para prevencdo de evaséo.
3.1.32. Sensores de deteccdo
3.1.32.1. A solugéo devera permitir que o sensor monitore trafego WEB, Mail e Rede;

3.1.32.2. Devera permitir integragdo com solugdo de proxy utilizando o protocolo ICAP permitindo analisar protocolos
seguros (exemplo: HTTPS);

3.1.32.3. Devera verificar mensagens de e-mail através do protocolo POP3 e SMTP;
3.1.32.4. Devera processar trafego espelhado e extrair objetos e metadados do DNS
3.1.32.5. A solugéo deve suportar um throughput de analise de no maximo 4000 Mbps;

3.1.32.6. A solucdo devera ser gerenciada por console Web suportando no minimo os browsers Internet Explorer e
Firefox;

3.1.32.7. Deve permitir configurar mais de um sensor de rede caso 0 ambiente corporativo tenha mais de um ponto
para analise;

3.1.32.8. Devera possuir a capacidade de atualizar as vacinas do sensor pela internet ou através da console de
gerenciamento;

3.1.32.9. O Sensor de rede devera suportar SPAN Port ou TAP para analise do trafego;

3.1.32.10. Devera ser capaz de identificar ameagas evasivas em tempo real com o provimento de andlise profunda e
inteligéncia para identificar e prevenir ataques;

3.1.32.11. O sensor devera encaminhar automaticamente para a SandBox um artefato potencialmente perigoso
identificado no trafego de rede;

3.1.32.12. O sensor devera alertar qualquer artefato malicioso identificado j4 conhecido sem a necessidade de
interven¢do manual;

3.1.32.13. Devera detectar incidentes de seguranca motivados por conexdes da rede interna com sites maliciosos ou
servidores de central de comando (C&C) externos além da deteccdo de malwares conhecidos e desconhecidos,
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Ransomware, Exploits, Botnets, Cross Site Script, SQL Injection, comunicacdes p2p, Instant Messengers; streaming,
tentativas de scan de rede, tentativas de brute - force, situagbes de evaséo e roubo de informacéo etc.;

3.1.32.14. Devera ter capacidade de verificar em tempo real a reputacdo de enderecos web (URLSs) e servidores de
correio SMTP;

3.1.32.15. Dever analisar arquivos maliciosos na rede utilizando vacinas e técnicas de heuristica;
3.1.32.16. Devera atuar de forma passiva na captura de trafego sem oferecer impacto no desempenho da rede;

3.1.32.17. Deve permitir utilizar um sensor de rede como proxy, ou seja, deve permitir que o sensor receba
informacdes do Endpoint para enviar & console de gerenciamento;

3.1.32.18. O Sensor devera detectar sites maliciosos através de reputagéo;

3.1.32.19. O sensor devera ter acesso a rede global de inteligéncia da fabricante;

3.1.32.20. Devera integrar com a infraestrutura extraindo objetos do trafego de rede e efetuando uma andlise inicial;
3.1.32.21. Devera receber objetos para serem verificados dos switches, servidores de proxy e servidores de email;

3.1.32.22. Devera atuar como IDS na rede detectando anomalias no trafego de rede e alertando a console de
gerenciamento sobre 0s eventuais incidentes;

3.1.32.23. Caso necessario, deve suportar uma arquitetura Unica atuando como sensor de rede e console de
gerenciamento em uma mesma magquina virtual;

3.1.32.24. Através de consulta na base global da fabricante, devera detectar os seguintes itens:
3.1.32.24.1. Enderecos envolvidos em campanhas de ataques persistentes;

3.1.32.24.2. Servidores de “Command & Control”;

3.1.32.24.3. Sites maliciosos;

3.1.32.24.4. Sites de phishing;

3.1.32.25. Deveré possuir tecnologia de cache para evitar envio de solicitacdes duplicadas;
3.1.32.26. Deve possuir capacidade de verificar links ativos em documentos do office;

3.1.32.27. O sensor de endpoint deve ser compativel com fabricantes terceiras, permitindo que colete e envie
informacdes a console de gerenciamento sem causar conflito com a atual solugéo de antivirus.

ITEM 08 - SOFTWARE DE PREVENQAO CONTRA A PERDA DE DADOS
3.1.33. Gerenciamento da solucao

3.1.33.1. A solugdo deve fornecer uma estrutura de politica Unica em todos os canais de exfiltracdo de dados (por
exemplo, e-mail, Web, aplicativos SaaS, Impressao, aplica¢cdes, Midia Removivel, Compartilhamento de Arquivos);

3.1.33.2. Todas as fun¢Bes de gerenciamento, incluindo altera¢cdes de configuracdo e upgrades, devem ser
conduzidas a partir de um console central;

3.1.33.3. O sistema deve apoiar o acesso baseado em func¢Bes e a administracdo delegada com funcbes
prédefinidas e personalizaveis:

3.1.33.3.1. Auditor;

3.1.33.3.2. Gerente de Incidentes;
3.1.33.3.3. Gerente de Paliticas;
3.1.33.3.4. Super Administrador;

3.1.33.3.5. Administrador
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3.1.33.4. A solugéo proposta deve oferecer suporte a integragdo com Active Directory ou File Directory (CSV);

3.1.33.5. A solucédo deve oferecer suporte a criacdo/excegdo de politica com base no diretério de usudrio/grupo,
maquina, rede, dominio;

3.1.33.6. A solucao deve ter a capacidade de auditar alteracdes (por exemplo, logon/off, altera¢des de regras, logs
do sistema, logs de trafego);

3.1.33.7. Capacidade de o sistema naotificar quando esta tendo problemas de conexao;

3.1.33.8. Capacidade de integragéo (via syslog ou extracdo de banco de dados) com ferramentas de SIEM para fins
de registro e alerta;

3.1.33.9. A solugéo deve fornecer escalabilidade futura para todos 0s componentes integrantes da arquitetura que
compde o sistema de DLP;

3.1.33.10. A solucéo deve oferecer suporte a ambientes de infraestrutura virtualizados, como Azure ou AWS para o
portal de gerenciamento, banco de dados e outros componentes.

3.1.33.11. A solugdo deve ter integracdo nativa com Classificacdes de Dados (Boldon James, Microsoft AIP,
Seclore, Titus).

3.1.33.12. A solucéo proposta deve ser capaz de implantar o agente usando métodos comuns de implantagdo de
software, como GPO, SCCM, JAMF etc.

3.1.33.13. A solucgéo deve fornecer a capacidade de verificar o status do agente e relatar quaisquer agentes que ndo
estejam funcionando corretamente;

3.1.33.14. As comunicag¢des com os médulos da solugdo e sistemas integrados devem ser criptografadas, via https
(entrada/saida);

3.1.33.15. A solucéo deve oferecer suporte ao Microsoft RMS;
3.1.33.16. A solucéo deve usar um banco de dados relacional corporativo, como SQL;

3.1.33.17. O modulo de gerenciamento (servidor e console) devera possuir compatibilidade para instalagdo, no
minimo, nos sistemas operacionais:

3.1.33.17.1. Windows Server 2008 R2 SP1;

3.1.33.17.2. Windows Server 2012;

3.1.33.17.3. Windows Server 2012 R2;

3.1.33.17.4. Windows Server 2016;

3.1.33.18. Liste os sistemas operacionais e o suporte de versdo para Endpoints, VDI, Browsers etc.

3.1.33.19. A arquitetura da solucéo deve oferecer suporte a sites remotos e usuérios de rede distribuidos em muitos
locais diferentes.

3.1.33.20. A solucao deve descrever em meios de implantacgao tipicos e onde cada componente reside;

3.1.33.21. A solucdo deve oferecer suporte a autenticacdo de dois fatores para acesso do administrador ao console
de gerenciamento;

3.1.33.22. A solucao deve ter uma APl RESTful disponivel para incidentes de obtencéo e atualizacao;
3.1.33.23. Solucao deve ser capaz de ser implantada em Maquinas Virtuais AWS EC2 e Azure;
3.1.33.24. Configuracéo de politicas de seguranca de dados e deteccdo de conteido confidencial;

3.1.33.24.1. A solucdo deve ter politicas especificas de conformidade "prontas para uso" com base na regido e no
tipo de setor;
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3.1.33.24.2. A solugédo deve ter politicas pré-definidas (1500+) baseadas em RegEX, Dicionarios ou Scripts e deve
ser capaz de selecionar politicas com base na correlagao do pais e das indUstrias;

3.1.33.24.3. A solugdo deve fornecer politicas predefinidas para identificar possiveis expressfes que sejam
indicativas de cyberbullying, padrées autodestrutivos ou descontentamento dos funcionarios;

3.1.33.24.4. A solucdo deve ter politicas de Indicadores de Risco de Roubo de Dados (por exemplo, e-mail para
concorrentes, curriculos etc.);

3.1.33.24.5. A solucéo deve ter a capacidade de usar uma Unica politica para varrer os dados onde quer que sejam
armazenados, transmitidos ou usados, tanto na rede quanto no terminal;

3.1.33.24.6. A solucao deve permitir modificar os canais de destino podem para quaisquer politicas. (Exemplo: incluir
em uma politica utilizando o protocolo SMTP, poder incluir os protocolos HTTP e HTTPS;

3.1.33.24.7. Deve configurar exce¢fes baseadas em regras de forma simples evitando geracéo de falsos positivos;

3.1.33.24.8. A solugédo deve permitir uma sintaxe flexivel para vincular dados a aplicativos especificos, servidores de
arquivos, compartilhamentos de rede, impressoras e padrdes de contetido exclusivos;

3.1.33.24.9. A solucdo deve oferecer suporte a tipos de arquivo verdadeiros predefinidos;

3.1.33.24.10. A solucao deve oferecer suporte a condi¢cées de politicas com base na logica booleana (AND, OR,
NOT);

3.1.33.24.11. A solucédo deve suportar dados confidenciais em diferentes idiomas, incluindo, mas n&o limitando o
suporte para portugués do Brasil e Inglés;

3.1.33.24.12. A solugéo deve extrair e inspecionar o contetdo baseado em texto de arquivos e anexos;
3.1.33.24.13. A solugédo deve analisar os metadados do arquivo;

3.1.33.24.14. A solucéo deve oferecer suporte a impressao digital de arquivo parcial e de hash completo para todos
0s canais de exfiltracdo de dados;

3.1.33.24.15. A solugéo deve distinguir entre diferentes tipos de PIl ou PHI. Exemplo: Distinguir entre os nove digitos
sociais de um cliente (CPF) e nimero de seguranca de um nimero de telefone de nove digitos sem a presenca de
uma palavra-chave;

3.1.33.24.16. A solucdo deve suportar a inspecdo de tipos de arquivos de arquivos (ZIP, TAR) para detectar o
contetido com impressao digital;

3.1.33.24.17. A solucédo deve suportar a andlise de arquivos e anexos grandes (20 MB e maiores) durante o
processo de impresséo digital do conteudo;

3.1.33.24.18. A solugdo deve fornecer um método para dados de impressao digital, como registros de clientes
(dados estruturados);

3.1.33.24.19. A solugéo deve proteger pelo menos 10 milhdes de linhas de contetdo especifico de um banco de
dados de informagdes confidenciais sem depender de palavras-chave ou padrdes;

3.1.33.24.20. A solugédo deve oferecer suporte a um método de deteccao de aprendizado de maquina para codigos-
fonte, formularios;

3.1.33.24.21. A solucdo deve suportar regras totalmente personalizaveis com expressoes regulares, palavraschave,
frases-chave e dicionarios;

3.1.33.24.22. A solugdo deve oferecer suporte ao contetdo da lista de permissdes para remover com seguranca a
deteccao de conteudo textual;

3.1.33.24.23. A solugdo deve oferecer suporte a deteccdo de varias palavras-chave com base em um peso
especificado;

3.1.33.24.24. A solucéo deve suportar pelo menos 5.000 listas de palavras-chave exclusivas;
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3.1.33.24.25. A solucdo deve suportar correspondéncia de padrdes combinada com validagdo. Por exemplo,
detectar padrdes comuns de nimeros de cartdo de crédito como bem como fazer a validagdo da soma de
verificacdo para garantir um namero de cartdo de crédito valido;

3.1.33.24.26. A solugéo deve detectar formatos de arquivo criptografados conhecidos e desconhecidos;

3.1.33.24.27. A solucao deve identificar tags de classificacdo de terceiros, Protecao de Informacdes do Azure ou
outras solugdes de classificagdo de dados;

3.1.33.25. Configuracdo de prote¢do para estacdes de trabalho:
3.1.33.25.1. O agente da solucdo deve ser compativel com MacOS e Windows OS;
3.1.33.25.2. O agente da solucdo deve ser compativel com Vmware Horizon e Citrix XenApp;

3.1.33.25.3. O agente da solucéo deve fornecer prote¢do continua de dados confidenciais, independentemente de o
usuario estar dentro ou fora da rede. A Ultima politica aplicada devera ser sempre a politica padréo;

3.1.33.25.4. A solugéo deve detectar tentativas do usuario de enviar dados confidenciais por e-mail e Web (HTTP/S);

3.1.33.25.5. A solugéo deve impedir que os usudrios enviem dados confidenciais através de qualquer aplicativo no
computador;

3.1.33.25.6. A solugdo deve impedir a exfiltracdo de dados por meio de midia removivel (por exemplo, unidades
USB);

3.1.33.25.7. A solucéo deve ser capaz de aplicar politicas diferentes mesmo quando os usuarios estdo usando o
mesmo endpoint;

3.1.33.25.8. As tarefas de descoberta de dados de endpoint devem ter uma opgao de agendamento:
3.1.33.25.8.1. uma vez;

3.1.33.25.8.2. diariamente;

3.1.33.25.8.3. semanalmente;

3.1.33.25.8.4. continuamente

3.1.33.25.9. A tarefa de descoberta de dados de endpoint deve ter configuracdes flexiveis para verificar apenas
guando o computador estiver ocioso ou pausar a verificagdo enquanto o computador estiver funcionando com
baterias;

3.1.33.25.10. A tarefa de descoberta de dados deve oferecer suporte a inclusdo e exclusdo por tipo de arquivo,
pastas, idade ou tamanho;

3.1.33.25.11. A tarefa de descoberta de dados deve oferecer suporte a opgdes de varredura completas e diferenciais;
3.1.33.25.12. A descoberta de dados deve ter uma opg¢éo para preservar o tempo de acesso original;

3.1.33.25.13. O agente da solucédo deve aproveitar as tags de rotulos de metadados MIP ou Boldon James para
impor a classificagéo ou reclassificar quando um arquivo violar uma politica de dados em repouso

3.1.33.25.14. O agente precisa ser auto-regenerativo e resistente a adulteragdes;

3.1.33.25.15. Deve monitorar a area de transferéncia do sistema operacional e tomar medidas com base nos dados
copiados e/ou protegidos;

3.1.33.25.16. A solugdo precisa oferecer suporte a opgdes de implantacédo de sistemas operacionais virtualizados;

3.1.33.25.17. O agente precisa oferecer uma mensagem pop-up que possa conter informac¢des customizadas
guando o usudrio violar uma politica;

3.1.33.25.18. A mensagem pop-up deve fornecer uma oportunidade para fornecer justificativa comercial quando a
politica permitir esta acao;
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3.1.33.25.19. A justificativa do usuario deve ser registrada/armazenada em um método que possa ser lido por outros
sistemas";

3.1.33.25.20. Os arquivos copiados para dispositivos removiveis devem ser criptografados e o contetdo deve ser
legivel apenas em ativos de propriedade da empresa;

3.1.33.25.21. O agente deve oferecer suporte a visibilidade de dados copiados para dispositivos de midia removivel
especificos;

3.1.33.25.22. O agente da solugdo deve oferecer suporte a criptografia de nivel de administrador e senha de auto
criptografia para o usuario quando os arquivos sao copiados para midia removivel;

3.1.33.25.23. O agente de endpoint precisa ter 0 minimo ou nenhum impacto no desempenho da maquina.

3.1.33.25.24. O agente da solugdo deve oferecer suporte a politicas hierarquicas de usudrio/grupo com correcédo
/resposta configuraveis;

3.1.33.25.25. O agente da solucao deve ser compativel com os navegadores Edge Chromium, Firefox, Safari (Apple)
e Chrome;

3.1.33.25.26. O agente da solugdo deve oferecer suporte ao monitoramento e bloqueio de dados confidenciais
carregados para aplicativos em nuvem n&o autorizados e armazenamento em nuvem;

3.1.33.25.27. O agente da solugdo deve oferecer suporte a um processo para desabilitar o agente do endpoint com
autorizagao;

3.1.33.25.28. O agente da solucdo deve oferecer suporte a capacidade de confiar no aplicativo, configurando- o para
n&o ser monitorado;

3.1.33.25.29. O agente da solugdo deve oferecer suporte as seguintes operagdes em dados confidenciais que
podem ser executadas nas estagfes de trabalho:

3.1.33.25.29.1. Copiar e colar controles (ou seja, atividades da area de transferéncia);
3.1.33.25.29.2. Controle de impressédo em impressoras locais ou de rede;

3.1.33.25.29.3. Salvar contetido em diferentes locais, incluindo salvar em:

3.1.33.25.29.4. Pastas locais; 3.1.34.25.29.5. Compartilhamentos de arquivos remotos;
3.1.33.25.29.6. Unidades removiveis conectadas a um sistema de endpoint, como unidades USB;
3.1.33.25.29.7. Salvar em locais de armazenamento em nuvem;

3.1.33.26. Configuracdo de prote¢do para Dados em Repouso:

3.1.33.26.1. A solucgédo deve oferecer suporte a verificacdo de dados em repouso no endpoint;

3.1.33.26.2. A solucdo deve suportar SMB, NFS e CIFS para compartilhamentos de arquivos baseados em Windows
e ndo Windows;

3.1.33.26.3. As tarefas de descoberta de dados devem ter uma opcdo de agendamento: uma vez, diariamente,
semanalmente ou continuamente;

3.1.33.26.4. A tarefa de descoberta de dados deve oferecer suporte a inclusdo e exclusdo por tipo de arquivo,
pastas, idade ou tamanho;

3.1.33.26.5. A tarefa de descoberta de dados deve oferecer suporte a opgdes de varredura diferencial e completa;
3.1.33.26.6. A descoberta de dados deve ter uma op¢éo para preservar o tempo de acesso original;

3.1.33.26.7. A descoberta de dados deve oferecer suporte a alocacdo de largura de banda para verificagdo do
processo de descoberta;

3.1.33.27. Gerenciamento de incidentes

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 77 de 131
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 130222 Termo de Referéncia 32/2024

3.1.33.27.1. A solugéo deve fornecer a capacidade de escalar incidentes criticos para gerentes ou proprietarios de
dados;

3.1.33.27.2. A solugéo deve fornecer controles de seguranca e acesso em torno do caso/incidente (usuario e grupo);
3.1.33.27.3. A solucgéo deve atribuir incidentes/casos a usuarios de diferentes Unidades de Negdcios;

3.1.33.27.4. A solucdo deve permitir a definicdo e o estabelecimento de fluxos de trabalho especificos (ou seja,
adicionar todos os trés tipos de eventos aos casos), atribuir casos a usuarios/proprietari os individuais, permitir que
0s usuarios adicionem notas etc;

3.1.33.27.5. A solucdo deve oferecer suporte ao monitoramento e gerenciamento de aspectos criticos e fases de
cada incidente/caso e fases de cada incidente/caso até a resolu¢do, envolvendo administradores autorizados
especificados e usuarios especificos da fungéo, conforme necessario durante todo o processo;

3.1.33.27.6. A solucdo deve fornecer a capacidade de mostrar apenas determinados incidentes de um departamento
especifico ao ponto focal atribuido desse departamento;

3.1.33.27.7. A solugéo deve fornecer a capacidade de liberar automaticamente um e-mail em quarentena, postar a
aprovacgédo do gerente sem qualquer intervengdo manual no console DLP;

3.1.33.27.8. A solugdo deve oferecer suporte a scripts de corre¢do para planos de acdo de DLP (por exemplo,
guando um arquivo viola as politicas de DLP, as solu¢des deixam um arquivo de exclusdo com uma notificagdo);

3.1.33.27.9. A solucdo deve oferecer suporte ao Fluxo de Incidentes (Workflow) via API para liberar e-mails de
quarentena;

3.1.33.28. Relatoérios

3.1.33.28.1. A solucdo deve permitir a investigacdo de incidentes envolvendo dados em repouso, dados em uso e
dados em movimento a partir de um console de gerenciamento centralizado;

3.1.33.28.2. A solucdo deve fornecer resumo e agrupamento de relatérios personalizados em diferentes variaveis e
atributos;

3.1.33.28.3. A solugéo deve suportar exportagdes de relatérios de incidentes via planilha, XML, PDF ou HTML;
3.1.33.28.4. A solucgéo deve ter relatdrios pré-definidos para auxiliar nas investigagoes;

3.1.33.28.5. A solugéo deve suportar a capacidade de salvar relatérios personalizados e filtros de incidentes;
3.1.33.28.6. A solucgédo deve suportar a capacidade de definir permiss@es de relatérios por departamentos;

3.1.33.28.7. A solucdo deve usar analise de dados avancada para fornecer a sua equipe de operacgdes de
seguranca um relatério de classificacdo de pilha sobre os principais riscos de seguranca de dados em sua
organizagao;

3.1.33.28.8. A solugédo deve ser capaz de gerar relatérios programados;
3.1.33.28.9. A solucgéo deve fornecer relatorios flexiveis de incidentes (diario, semanal, mensal, trimestral etc.);
3.1.33.28.10. A solugédo deve ser capaz de relatar o nimero de alertas gerados por destino;

3.1.33.28.11. A solugdo deve permitir que os usudrios criem mensagens de alerta personalizaveis para
administradores, usuarios e gerentes de Usuarios;

3.1.33.28.12. A solugdo deve fornecer um catalogo de relatérios abrangente que forneca um "drill-down" para
facilitar a investigacéo dos incidentes de maior risco;

3.1.33.28.13. A solucgédo deve ser capaz de fornecer dados forenses dentro do mesmo registro de incidente.

3.1.33.28.14. A solucdo deve priorizar instantaneamente casos de niveis de risco alto a baixo com limites de
pontuacdo de risco personalizaveis fornecidos em uma pilha de relatérios de classificagdo de risco de incidente;

3.1.33.28.15. A solugdo deve capturar dados de eventos com metadados apropriados (data/hora, usuario, protocolo);
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3.1.33.28.16. A solucgdo deve suportar um protocolo de cadeia de custddia;

3.1.33.28.17. A solucéo deve reter os logs por pelo menos um ano, se ndo for possivel, a solugcdo deve oferecer
suporte ao arquivamento de incidentes;

3.1.33.28.18. A solucgédo deve ter a capacidade de alterar a gravidade:
3.1.33.28.18.1. Alta;

3.1.33.28.18.2. Média;

3.1.33.28.18.3. Baixa

3.1.33.28.19. A solugédo deve ter a capacidade de alterar seu o status:
3.1.33.28.19.1. Novo;

3.1.33.28.19.2. Em Processo;

3.1.33.28.19.3. Fechado;

3.1.33.28.19.4. Falso Positivo;

3.1.33.28.19.5. Escalado.

ITEM 09 - CONTRATAGAO DE SOFTWARE DE MONITORAMENTO DE APLICAGOES E INFRAESTRUTURA DE
REDES E SERVIDORES

3.1.34. Solugédo de monitoramento de aplicagcBes e infraestrutura de redes e servidores, com tecnologia para mapear
todos os dispositivos conectados a rede, criacdo de Mapas de Topologia, fornecendo uma visibilidade aprofundada
tanto em ambientes locais quanto na nuvem.

3.1.35. Devera fornecer insights detalhados de desempenho e integridade dos sistemas, identificagdo de gargalos e
otimizacdo de desempenho, gerenciamento de configurag@es, correlacionamento de dados usando técnicas de
AlOps, emitir alertas quando ocorrem eventos importantes e criar relatérios personalizados para andlise e tomada de
decisBes, contemplando:

3.1.36. Gerenciamento de redes que permite detectar, diagnosticar e resolver rapidamente problemas de
desempenho e falhas de rede, simplificando a detecgéo, o diagndstico e a resolugéo de problemas;

3.1.37. InformagBes sobre o tempo de resposta, disponibilidade e tempo de atividade de roteadores, switches e
outros dispositivos habilitados SNMP;

3.1.38. Apresentagdo do desempenho em tempo real através de mapas de rede navegaveis e dinamicos por meio
de estatisticas;

3.1.39. Devera conter Painéis de controle, alertas, relatorios e orientacdes especializadas prontos para uso sobre os
itens gerenciados;

3.1.40. Devera realizar o descobrimento automatico dos dispositivos de rede habilitados para SNMP/WMI;

3.1.41. Implementacéo de Solucéo de caminho de rede (mapa de rede): Devera executar uma analise e visibilidade
profunda dos caminhos criticos de rede desde a origem até o destino mostrando visualmente o trafego de cada n6
(passo a passo);

3.1.42. Apresentacao da pilha de desempenho com objetivo de correlacionar os dados e acelerar a identificagdo da
causa raiz, de forma intuitiva através das métricas de desempenho diretamente em um cronograma para correlagéo
visual imediata entre todos os dados;

3.1.43. Captura dos dados de fluxos continuos de trafego de rede e apresentar em gréaficos de facil interpretagéo e
tabelas que quantificam exatamente como a rede corporativa esta sendo usada e com que finalidade;

3.1.44. Oferecer uma visédo ampla e personalizavel do seu trafego de rede em uma s6 console/péagina;
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3.1.45. Analisar dados do NetFlow, J-Flow, sFlow, IPFIX e Huawei NetStream™ nos principais dispositivos de
mercado como: Cisco Systems®, Extreme Networks®, HP®, Juniper®, Nortel Networks® e outros grandes
fornecedores;

3.1.46. Informacgdes sobre quais aplicativos estdo consumindo mais da largura de banda da rede;

3.1.47. Oferecer notificacdes de alertas instantaneos, seus principais comunicadores, quando uma interface excede
seu limite de utilizacéo de largura de banda;

3.1.48. Capacidade de rastrear, gerenciar e planejar o uso de enderecos IP e outros recursos relacionados em um
ambiente de rede;

3.1.49. Permitir que os administradores executem a administracdo de servigos de DNS (Sistema de Nomes de
Dominio) e Protocolo de Configuracdo Dindmica de Host (DHCP), que atribuem e resolvem enderecos IP para
maquinas;

3.1.50. Fornecimento de func¢des para agilizar o processo de gerenciamento de enderecos IP, com a capacidade de
controlar as reservas de enderecos IP em DHCP, agregacao de dados e relatorios;

3.1.51. Rastreamento e monitoramento dos dados, desde enderecos IP atualmente em uso até os dispositivos e
usuarios associados a esses enderegos.

3.1.52. Centralizar o monitoramento de dados em uma Unica console, o software de gerenciamento de IP devera
fornecer insights criticos sobre elementos de gerenciamento de rede para acelerar a solugdo de problemas,
planejamento de enderecos IP e relatorios;

3.1.53. Gerenciamento dos riscos e requisitos de acesso a rede associados ao aumento dos dispositivos IP,
oferecendo rastreamento automatizado de usuérios e dispositivos, juntamente com recursos avancados de
gerenciamento de portas de switch, para controlar, usudrios e dispositivos que estdo conectados na rede;

3.1.54. A solucdo devera ter aos gerenciamentos minimas listadas abaixo:

3.1.54.1. Gerenciamento de LOGs:

3.1.54.1.1. Deve ser capaz de aceitar Syslog, traps SNMP e eventos do Windows de servidores e dispositivos de
rede;

3.1.54.1.2. Deve fornecer console interativo para visualizar dados de eventos;

3.1.54.1.3. Deve fornecer console interativo para exibir eventos em tempo real;

3.1.54.1.4. Deve fornecer recurso de pesquisa rapida em eventos;

3.1.54.1.5. Deve permitir a personalizacao de filtros para restringir os resultados da pesquisa;
3.1.54.1.6. Deve permitir a marcacéo de eventos com tags codificadas por cores;

3.1.54.1.7. Deve oferecer suporte a regras personalizadas para descartar mensagens indesejadas;

3.1.54.1.8. Deve oferecer suporte a condicbes de alerta personalizadas com escopo de fonte de alerta
personalizavel;

3.1.54.1.9. Deve apoiar a execucdo de programa externo como agoes de alerta;

3.1.54.1.10. Deve ter regras internas para uso imediato e para personalizac¢ao;

3.1.54.1.11. Deve suportar o encaminhamento de alerta para a solugédo de monitoramento NOC ou outros sistemas;
3.1.54.1.12. Deve ter integracéo do Microsoft Active Directory para contas de usuario;

3.1.54.1.13. Deve fornecer um painel dinAmico que permita visibilidade detalhada e correlacione o syslog com
pontos de dados histéricos diferentes em diferentes partes da infraestrutura. O resultado deve ser exportavel com
um formato tabular;
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3.1.54.1.14. A solugdo de gerenciamento de logs proposta deve se integrar diretamente as solucdes de
monitoramento e exibir dados de log junto com o desempenho da rede e dos sistemas no mesmo painel;

3.1.54.2. Gerenciamento de Configuragdo do Servidor:

3.1.54.2.1. A solucdo de gerenciamento proposta deve ser capaz de fazer backup automatico da configuragdo
baseada em texto em sistemas baseados no Windows;

3.1.54.2.2. Deve detectar e exibir alteragdes para os seguintes itens:
3.1.54.2.2.1. Arquivo de configurag&o do aplicativo;

3.1.54.2.2.2. Inventério de hardware;

3.1.54.2.2.3. Inventério de software;

3.1.54.2.2.4. Registro do Windows;

3.1.54.2.2.5. Arquivo baseado em texto;

3.1.54.2.2.6. Arquivo binario;

3.1.54.2.3. Deve disparar alerta quando a alteracdo de configuragdo acontecer, com a comparagdo de quais linhas
de configuragéo foram adicionadas, excluidas e modificadas;

3.1.54.2.4. Deve permitir que a configuracdo da linha de base seja usada como ponto de referéncia para
comparacao de alteragbes de configuragéo;

3.1.54.2.5. Deve permitir a comparacdo da configuracdo atual com a do passado para entender as mudancas
ocorridas ao longo do tempo;

3.1.54.2.6. Deve detectar e exibir alteragdes no inventario de hardware, incluindo, mas néo limitado a:
3.1.54.2.6.1. Processadores;

3.1.54.2.6.2. Mddulos de memoria;

3.1.54.2.6.3. Discos rigidos;

3.1.54.2.6.4. Controladores de armazenamento;

3.1.54.2.6.5. Placa de video;

3.1.54.2.6.6. Interfaces de rede;

3.1.54.2.6.7. Midia removivel;

3.1.54.2.7. Deve detectar e exibir alteragdes no inventario de software, incluindo, mas néo limitado a:
3.1.54.2.7.1. Software instalado;

3.1.54.2.7.2. AtualizagBes do sistema operacional,

3.1.54.2.7.3. Firmware;

3.1.54.2.7.4. Drivers;

3.1.54.2.8. A solucéo de gerenciamento proposta deve ser capaz de descobrir servidores na rede na entrada de:
3.1.54.2.8.1. Intervalos de enderecos IP;

3.1.54.2.8.2. Sub-redes;

3.1.54.2.8.3. Enderecos IP individuais;
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3.1.54.2.9. Deve ter opgéo para ativar/desativar a adicdo automatica de nés descobertos;

3.1.54.2.10. Deve fornecer informacgdes de fim de vida/fim de suporte (EOL/E0S) para ajudar a manter os dispositivos
atualizados em relacéo a contratacéo e manutencgdo da implantagéo;

3.1.54.2.11. Deve fornecer um painel dinAmico que permita visibilidade aprofundada e correlatos de pontos de dados
historicos dispares em diferentes partes da infraestrutura. O resultado deve ser exportavel com um formato tabular;

3.1.54.2.12. Deve permitir o acesso remoto a recursos e fungdes relacionados ao trabalho e permitir o acesso
remoto para editar e atualizar as configura¢des do dispositivo;

3.1.54.2.13. Deve permitir que varios usuarios facam login ao mesmo tempo;

3.1.54.2.14. Deve fornecer se¢les separadas para tarefas de gerenciamento de configuracéo, inventério e relatérios
sobre violagdes de politicas;

3.1.54.2.15. Deve destacar rapidamente dispositivos que ndo foram copiados para configuracdo, aqueles com
conflitos na configuracéo etc.;

3.1.54.2.16. Deve se integrar ao Active Directory® para fins de login do usuario;

3.1.54.2.17. A solugdo de gestdo proposta deve fornecer relatérios prontos para uso para varias estatisticas
monitoradas;

3.1.54.2.18. Deve permitir a personalizacdo de relatérios adicionando/removendo colunas, definindo filtros,
especificando prazos, agrupando colunas etc.;

3.1.54.2.19. Deve permitir que os relatérios sejam enviados dentro do cronograma como relatérios diarios, semanais
e mensais;

3.1.54.2.20. As informacdes de alertas e eventos devem ser registradas no banco de dados para referéncia futura;

3.1.54.2.21. Deve ser capaz de fazer backup da configuragdo, executar script de configuragdo e mostrar as Ultimas
alteracdes de configuracdo como agfes de alerta;

3.1.54.2.22. Deve ter varias agfes disponiveis, incluindo, mas nédo limitado a envio de e-mails, encaminhamento de
traps SNMP, execucdo de executaveis, envio de alertas de texto SMS, reprodugdo de som, envio de e-mail para
uma pagina da Web, etc.

3.1.54.2.23. A solugdo de gerenciamento proposta deve permitir o agrupamento de dispositivos por varias
propriedades:

3.1.54.2.23.1. por fornecedor;
3.1.54.2.23.2. tipo de maquina; versao do sistema operacional;
3.1.54.2.23.3. outras propriedades personalizadas;

3.1.54.2.24. Deve ser capaz de integrar com modulos que servem outros fins de monitoramento e fornecer uma
visdo de painel Unico

3.1.54.2.25. Deve oferecer suporte a vérias opgdes de implantagédo:
3.1.54.2.25.1. Implantac¢do centralizada;

3.1.54.2.25.2. Implantacéo distribuida;

3.1.54.2.25.3. Implantacéo hibrida;

3.1.54.2.26. Com uma exibicdo centralizada do console de operacdes, confirmacdo de alertas e interface de
relatérios; 3.1.55.3. Monitoramento de desempenho:

3.1.54.3.1. A solugéo de monitoramento proposta deve ser capaz de monitorar:

3.1.54.3.1.1. Roteadores;
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3.1.54.3.1.2. Switches;

3.1.54.3.1.3. Firewalls;

3.1.54.3.1.4. Dispositivos sem fio;

3.1.54.3.1.5. Servidores;

3.1.54.3.1.6. Outros dispositivos habilitados para SNMP;

3.1.54.3.2. Deve fornecer automaticamente estatisticas de desempenho de rede aprofundadas e em tempo real
ap6s a descoberta/configuragdo de dispositivos, incluindo, entre outros:

3.1.54.3.2.1. Carga de CPU;
3.1.54.3.2.2. Utilizacdo de memodria;
3.1.54.3.2.3. Utilizac¢ao da interface;
3.1.54.3.2.4. Perda de pacotes

3.1.54.3.3. Deve mostrar estatisticas como largura de banda da interface, trafego atual em bps, total de bytes
recebidos/transmitidos etc.;

3.1.54.3.4. Deve ser capaz de descobrir e solucionar problemas de caminhos de rede com detalhes, tanto para
ambientes locais quanto na nuvem, de conexdes TCP especificas;

3.1.54.3.5. Deve exibir informag6es que incluem emisséo de alertas dos principais protocolos de roteamento (BGP,
OSPF, RIP, EIGRP) com opcdes para exibir e pesquisar tabelas de roteamento, incluindo VRFs, mudangas em rotas
padrdo e rotas oscilantes, topologia de roteadores e status de vizinhos;

3.1.54.3.6. Deve ajudar com o monitoramento de informacdes de trafego multicast e emisséo de alertas que incluem
informacdes de topologia, informa¢des multicast, informacdes de rotas, erros de multicast etc;

3.1.54.3.7. Deve exibir o status de dispositivos e da interface usando cores diferentes para representar status de
aviso e criticos;

3.1.54.3.8. Deve monitorar a integridade do hardware de fornecedores populares como Cisco, DELL, F5, Juniper,
HP etc. e deve permitir emissdo de alertas e relatérios sobre o monitoramento da integridade do hardware;

3.1.54.3.9. Deve mostrar detalhes, tanto em tempo real quanto histéricos, na forma de graficos e com a opg¢éo de
escolha de periodos de tempo;

3.1.54.3.10. Deve ser capaz de descobrir e monitorar tanto dispositivos IPv4 quanto IPv6;

3.1.54.3.11. Deve ter opgBes de sondagem usando SNMP v1, v2c e v3 e WMI;

3.1.54.3.12. Deve ter op¢des para configurar os intervalos de sondagem, conforme necessario;
3.1.54.3.13. Deve ter opcdes para especificar periodos de retengéo de dados;

3.1.54.3.14. Deve ter a opgéo para determinar a disponibilidade dos dispositivos usando somente SNMP;

3.1.54.3.15. A solugdo de monitoramento proposta deve ser capaz de descobrir dispositivos na rede
automaticamente com recursos SNMP e ICMP, mediante o fornecimento de:

3.1.54.3.15.1. intervalos de enderecos IP;
3.1.54.3.15.2. sub-redes;

3.1.54.3.15.3. enderecos IP individuais;
3.1.54.3.15.4. Active Directory;

3.1.54.3.16. A solugcdo nado deve adicionar dispositivos com varios enderecos IP como nés duplicados, mas
relacionar todos os enderecos IP conhecidos do né;
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3.1.54.3.17. Deve permitir a filtragem da interface quanto aos resultados da descoberta para excluir interfaces e
portas de acesso virtuais e selecionar interfaces com base na correspondéncia de padrées;

3.1.54.3.18. Deve ter a opgdo de automatizar e agendar o processo de descoberta;

3.1.54.3.19. Deve ser capaz de importar automaticamente dispositivos descobertos;
3.1.54.3.20. Deve sinalizar na console a descoberta de novos dispositivos na rede;

3.1.54.3.21. Deve usar informacdes descobertas para criar mapas de topologia;

3.1.54.3.22. A solucéo de gerenciamento proposta deve fornecer uma interface gréfica de usuario de alta qualidade
com atualizacdo assincrona da exibigao;

3.1.54.3.23. Deve fornecer uma visdo unificada de alertas, interceptacdes, eventos, mensagens Syslog em uma
Unica péagina;

3.1.54.3.24. Deve oferecer uma Unica visdo unificada de informagBes de multicast, informacdes de rotas e
informacdes de dispositivo de um dispositivo;

3.1.54.3.25. Deve real¢ar rapidamente dispositivos com problemas, com base em diferentes propriedades, como
tempo de resposta, carga da CPU, uso de memoria, alto uso da interface etc.;

3.1.54.3.26. Deve permitir a criacdo de painéis personalizados e exibicdes restritas para usuarios com base em
dispositivos ou interfaces (ou seja, seu acesso deve ser baseado em fungdes);

3.1.54.3.27. Deve registrar no console Web, para fins de auditoria, ac6es de usuarios e eventos, que devem ficar
disponiveis para emissao de alertas e relatdrios;

3.1.54.3.28. Deve permitir a elaboragéo interativa de graficos de né, interface, volume etc.;

3.1.54.3.29. Deve fornecer um painel dindmico que possibilite visibilidade aprofundada e correlacione pontos de
dados histdricos dispares em diferentes partes da infraestrutura. O resultado deve ser exportavel em um formato
tabular;

3.1.54.3.30. Deve integrar-se ao Active Directory para fins de login de usuarios;

3.1.54.3.31. A solucéo de monitoramento proposta deve fornecer relatdrios atuais e historicos prontos para uso de
diversas estatisticas monitoradas;

3.1.54.3.32. Deve ser capaz de gerar/criar o relatério via console Web;

3.1.54.3.33. Deve ser capaz de gerar relatorios estatisticos que possam ser usados como referéncia para futuro
planejamento ou solugéo de problemas;

3.1.54.3.34. Deve permitir a personalizacdo de relatérios pela adicdo/remocdo de colunas, definicdo de filtros,
especificacdo de periodos de tempo, agrupamento de colunas etc;

3.1.54.3.35. Deve permitir a personalizagdo avangada pelo fornecimento de opcgdes para inserir consultas
personalizadas diretas ao banco de dados;

3.1.54.3.36. Deve ter opgOes para salvar os relatorios personalizados de forma permanente e disponibiliza -los no
console Web;

3.1.54.3.37. Deve permitir que os relatérios sejam enviados de acordo com programagfes diarias, semanais e
mensais;

3.1.54.3.38. Deve permitir o envio por e-mail de painéis criados no console Web;

3.1.54.3.39. Deve ser capaz de configurar tanto graficos quanto tabelas em um Unico relatério;

3.1.54.3.40. Deve ter opgOes para importar/exportar relatorios criados por outros usuarios;

3.1.54.3.41. A solugdo de monitoramento proposta deve ser capaz de gerenciar e exibir eventos/alertas no console

Web;
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3.1.54.3.42. As informacdes de alertas e eventos devem ser registradas no banco de dados para referéncia futura;

3.1.54.3.43. O mecanismo de emissdo de alertas deve permitir que condi¢cbes complexas e grupos de condi¢cbes
sejam especificados para restringir a condi¢éo do alerta;

3.1.54.3.44. Deve permitir a inser¢do de consultas personalizadas para criar regras a serem aplicadas ao banco de
dados;

3.1.54.3.45. Deve permitir a criagdo de novos alertas a partir do zero, bem como de limites personalizaveis;
3.1.54.3.46. Deve permitir a criacdo de alertas com base em estados sustentados;

3.1.54.3.47. Deve ter diversas ac¢des que possam ser tomadas, incluindo, entre outras, envio de e-mails,
encaminhamento de interceptacdes de SNMP, execucdo de arquivos executaveis, envio de alertas de texto por
SMS, reproducao de sons, envio de uma pagina da Web por e-mail etc.;

3.1.54.3.48. Deve ter a capacidade de estabelecer dinamicamente a linha de base de estatisticas e definir
automaticamente o limite de alertas criticos e de aviso;

3.1.54.3.49. Deve permitir a supressao de alertas durante a manutencao programada;

3.1.54.3.50. A solugdo de monitoramento proposta deve permitir o agrupamento de dispositivos segundo diversas
propriedades:

3.1.54.3.50.1. por departamento;

3.1.54.3.50.2. por local;

3.1.54.3.50.3. por nome;

3.1.54.3.50.4. por outras propriedades coletadas;

3.1.54.3.51. Deve ser capaz de definir dependéncias e relacionamentos entre dispositivos conectados e interfaces
para evitar alertas de falso positivo por e-mail em caso de interrupgao;

3.1.54.3.52. A solu¢do de monitoramento proposta deve ser capaz de representar a rede pictoricamente e exibir
detalhes de desempenho de dispositivos em tempo real;

3.1.54.3.53. Deve permitir a personaliza¢do de planos de fundo, icones etc. e deve permitir que varios mapas de
rede sejam aninhados com recurso de busca detalhada;

3.1.54.3.54. Deve ser capaz de exibir ndo apenas o status do dispositivo no mapa, mas também o status de
qualquer outro detalhe obtido por meio da sondagem MIB personalizada;

3.1.54.3.55. Deve ter a capacidade de exibir o status de nés ou de um grupo agregado de nés por meio de dados
dinamicamente atualizados;

3.1.54.3.56. Deve ser capaz de conectar dispositivos automaticamente por meio de informagdes de topologia
reunidas durante a descoberta, como Cisco Discovery Protocol ou Link Layer Discovery Protocol;

3.1.54.3.57. Deve ser capaz de exibir a topologia multicast usando informacdes das listas de dispositivos upstream e
downstream;

3.1.54.3.58. Deve ser capaz de exibir a localizagdo geografica de dispositivos;

3.1.54.3.59. Os dispositivos descobertos devem ser detectados como sendo de um fornecedor especifico e
categorizados automaticamente;

3.1.54.3.60. A solucdo de monitoramento proposta deve permitir a reunido de propriedades personalizadas de
dispositivos habilitados para SNMP ao especificar o OID das propriedades;

3.1.54.3.61. Deve ser capaz de obter propriedades de dispositivos sem a necessidade de importar MIBs de
dispositivos para o banco de dados MIB;

3.1.54.3.62. Deve ser capaz de obter, em tempo real, valores, gréficos e alertas dessas propriedades personalizadas;
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3.1.54.3.63. Deve ter APIs disponiveis para importar/exportar nés programaticamente e executar funcionalidades
semelhantes;

3.1.54.3.65. Deve contar com identificacéo e classificagdo pronta para uso de ~1.200 aplicativos;

3.1.54.3.66. Deve ter a capacidade de exibir métricas de volumes agregados por aplicativo/no;

3.1.54.3.67. Deve ser capaz de fornecer contextualmente dados QoE de n6s na sub exibi¢do Detalhes do no;
3.1.54.3.68. Deve ter utilitarios para exibir o banco de dados e para interromper e iniciar servicos de aplicativos;

3.1.54.3.69. Deve ter opgdes para receber, exibir e gerar alertas de interceptagfes e mensagens Syslog de
dispositivos;

3.1.54.3.70. Deve ter a opcdo de criacdo de relatérios sem fio para exibir pontos de acesso sem fio finos e
autdbnomos e seus clientes associados;

3.1.54.3.71. Deve ter exibicGes mdveis personalizadas do console para visualiza¢édo imediata por administradores;

3.1.54.3.72. Deve ser capaz de monitorar switches, pilha de energia e anéis de pilha de dados de membros
individuais nas pilhas de switches da Cisco;

3.1.54.3.73. Deve ser capaz de criar relatérios sobre tecnologias como Cisco UCS, recurso Energywise;
3.1.54.3.74. Deve ser capaz de criar relatérios sobre switches Cisco Nexus;

3.1.54.3.75. Deve ser capaz de monitorar toda a infraestrutura virtual VMware e Hyper-V, incluindo centrais virtuais,
datacenters e clusters ESX, bem como rastrear automaticamente o desempenho das VMs;

3.1.54.3.76. Deve ser capaz de monitorar componentes individuais no ambiente de balanceamento de carga F5 BIG-
IP;

3.1.54.3.77. Deve ser capaz de monitorar componentes individuais no firewall Cisco ASA, incluindo, entre outros,
contagem de conexdes, tlineis VPN entre sites e por acesso remoto, identidade e utilizac@o de interfaces, status de
alta disponibilidade e status de sincronizagéo de configuracao.;

3.1.54.3.78. Deve ser capaz de integrar-se a modulos que atendem a outras finalidades de monitoramento e
fornecer uma exibi¢éo centralizada;

3.1.54.3.79. Deve permitir a integragdo com aplicativos de terceiros na camada de interface do usuario, por meio de
troca de mensagens e também de APIs;

3.1.54.3.80. A solucdo de monitoramento proposta deve ser capaz de acomodar o crescimento da rede pela adi¢cdo
de aplicativos de balanceamento de carga;

3.1.54.3.81. Deve permitir que informacgGes de vérias instancias do aplicativo sejam consolidadas em uma Unica
exibicao;

3.1.54.4. Monitoramento de largura de banda:

3.1.54.4.1. A solucdo de monitoramento proposta deve ser capaz de monitorar o trafego de rede pela captura de
dados de fluxo de dispositivos de rede, incluindo Cisco NetFlow v5 ou v9, Juniper J-Flow, IPFIX, sFlow, dados de
NetStream, amostras de dados de NetFlow e Cisco ASA NetFlow;

3.1.54.4.2. Deve identificar quais usuarios, aplicativos e protocolos estdo consumindo mais largura de banda;

3.1.54.4.3. Deve realcar os enderecos IP dos principais consumidores de largura de banda na rede e descobrir 0 uso
indesejado de largura de banda;

3.1.54.4.4. Deve ser capaz de associar o trafego vindo de diferentes fontes a nomes de aplicativos;

3.1.54.4.5. Deve ser capaz de receber fluxos de dispositivos que ndo estejam habilitados para SNMP, como VMware
vSwitch;
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3.1.54.4.6. Deve monitorar a qualidade de servigco baseada em classe (CBQoS) para descobrir se as politicas de
priorizagéo de trafego sdo eficazes e se os aplicativos criticos para 0 negécio tém prioridade no trafego da rede;

3.1.54.4.7. Também deve dar suporte as politicas de CBQoS aninhado;

3.1.54.4.8. Deve monitorar Tipo de servico (ToS), Ponto de cdédigo diferenciado de servicos (DSCP) e
Comportamento por salto (PHB);

3.1.54.4.9. Deve monitorar informagdes de BGP;

3.1.54.4.10. Deve mostrar detalhes tanto recentes quanto histéricos na forma de graficos com a opgdo de escolha
de periodos de tempo;

3.1.54.4.11. Deve ter opgOes para especificar periodos de retencéo de dados para evitar tensdo no banco de dados
e nos recursos de servidor;

3.1.54.4.12. Deve fornecer andlise de fluxo com granularidade de um minuto e dar suporte a um fluxo sustentado de
48k por segundo;

3.1.54.4.13. A solucdo de monitoramento proposta deve ser capaz de adicionar automaticamente fontes de fluxo
cujo desempenho ja esteja sendo monitorado;

3.1.54.4.14. Deve notificar os fluxos que chegam de dispositivos e/ou interfaces ndo gerenciados e permitir sua
adicdo para monitoramento com minimo esforco;

3.1.54.4.15. A solugédo de gerenciamento proposta deve fornecer uma interface grafica de usuario de alta qualidade;

3.1.54.4.16. Deve fornecer diversas exibicGes, categorizadas por usuério, aplicativo, departamento, conversa,
interface, protocolo, tipo de servi¢o, Redes de sistemas autdnomos;

3.1.54.4.17. Deve permitir a criacdo de exibigcbes personalizadas do trafego de rede, fornecendo uma lista de
parametros para selecdo na definicdo de filtros;

3.1.54.4.18. Deve ter a capacidade de salvar exibi¢@es filtradas personalizadas como novos links na pagina da Web
para facilitar o acesso posteriormente, com opgdes para pesquisar intervalos IP/CIDR etc.;

3.1.54.4.19. Deve fornecer um painel dindmico que possibilite visibilidade aprofundada e correlacione pontos de
dados histéricos dispares em diferentes partes da infraestrutura. O resultado deve ser exportavel em um formato
tabular;

3.1.54.4.20. Deve permitir a criacdo de painéis personalizados e exibicdes restritas para usuarios com base em
dispositivos ou interfaces (ou seja, seu acesso deve ser baseado em funcdes);

3.1.54.4.21. Deve integrar-se ao Active Directory para fins de login de usuarios;

3.1.54.4.22. A solucdo de monitoramento proposta deve fornecer relatdrios atuais e historicos prontos para uso de
diversas estatisticas monitoradas;

3.1.54.4.23. Relatérios de qualidade de servico baseada em classe devem fornecer detalhes sobre Pré-politica, POs-
politica e Abandonos;

3.1.54.4.24. Deve ser capaz de gerar relatérios estatisticos que possam ser usados como referéncia para futuro
planejamento ou solugéo de problemas;

3.1.54.4.25. Deve permitir a personalizacdo de relatérios pela adicdo/remocdo de colunas, definicdo de filtros,
especificacédo de periodos de tempo, agrupamento de colunas etc;

3.1.54.4.26. Deve permitir a personalizagdo avancada pelo fornecimento de opg¢des para inserir consultas SQL
diretas ao banco de dados;

3.1.54.4.27. Deve ter opgOes para salvar os relatérios personalizados de forma permanente e disponibiliza -los no
console Web;
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3.1.54.4.28. Deve permitir que os relatérios sejam enviados de acordo com programacdes diarias, semanais e
mensais;

3.1.54.4.29. Deve permitir o envio por e-mail de painéis criados no console Web;
3.1.54.4.30. A solug&o de monitoramento proposta deve ser capaz de exibir eventos e alertas no console Web;

3.1.54.4.31. Alertas de qualidade de servigo baseada em classe (CBQoS) devem ser acionados quando o trafego
processado exceder os limites definidos para Pré-politica, Pés-politica e Abandonos.;

3.1.54.4.32. As informac@es de alertas e eventos devem ser registradas no banco de dados para referéncia futura;

3.1.54.4.33. O mecanismo de emissao de alertas deve permitir que condi¢des complexas e grupos de condi¢cbes
sejam especificados para restringir a condigdo do alerta;

3.1.54.4.34. Deve permitir a insercdo de consultas SQL para criar regras a serem aplicadas ao banco de dados;
3.1.54.4.35. Deve permitir a criagdo de novos alertas a partir do zero, bem como de limites personalizaveis;

3.1.54.4.36. Deve ter diversas acdes que possam ser tomadas, incluindo, entre outras, envio de e-mails,
encaminhamento de interceptacdes de SNMP, execucdo de arquivos executaveis, envio de alertas de texto por
SMS, reprodugéo de sons, envio de uma pagina da Web por e-mail etc.;

3.1.54.4.37. A solucdo de monitoramento proposta deve permitir a criagdo de grupos de enderecos IP
personalizados para categorizar fluxos por regido, departamento, tipo de dispositivo etc.;

3.1.54.4.38. Deve ser capaz de usar esses grupos ao criar exibicdes personalizadas do trafego de rede;

3.1.54.4.39. Deve ser capaz de fornecer uma visdo resumida unificada levando em conta todos os dispositivos
monitorados de diferentes fornecedores;

3.1.54.4.40. A solucdo de monitoramento proposta deve permitir a reunido de informagées de fluxo de dispositivos
gue ndo sejam capacitados para fluxo quando usados com exportadores de fluxo de terceiros;

3.1.54.4.41. Deve ajudar na localizagdo e no isolamento de computadores infectados em caso de ataque por virus;

3.1.54.4.42. Deve dar importancia as conversas com uso intensivo de banda larga para melhorar o desempenho do
banco de dados, reduzir os tempos de carregamento de paginas e aumentar a velocidade de criacéo de relatorios;

3.1.54.4.43. Deve permitir a resolucdo de DNS e NetBIOS de nomes de dominio de pontos de extremidade;

3.1.54.4.44. Deve ser capaz de integrar-se a mddulos que atendem a outras finalidades de monitoramento e
fornecer uma exibi¢é@o centralizada;

3.1.54.4.45. Deve permitir a integrac@o com aplicativos de terceiros na camada de interface do usuério, por meio de
troca de mensagens e também de APIs;

3.1.54.4.46. A solugcdo de monitoramento proposta deve ser capaz de monitorar até 3 milhdes de fluxos por
segundo, devendo empregar métodos avancados de otimizagao;

3.1.54.4.47. Deve ser capaz de acomodar o crescimento da rede pela adicdo de aplicativos de balanceamento de
carga;

3.1.54.4.48. Deve permitir que informacgGes de vérias instancias do aplicativo sejam consolidadas em uma Unica
exibicao;

3.1.54.5. Gerenciamento de configuracoes:

3.1.54.5.1. A solucdo de gerenciamento proposta deve ser capaz de fazer automaticamente o backup da

configuragéo de arquivos de configuracéo baseados em texto em roteadores, switches, firewalls, pontos de acesso e
outros dispositivos de rede;

3.1.54.5.2. Deve ser capaz de fazer alteragbes em massa a configuracdes. Por exemplo, alterar cadeias de
caracteres comunitarias, atualizar ACLs etc. em varios dispositivos;
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3.1.54.5.3. Deve enviar alertas em tempo real quando acontecerem alteracdes a configuracdo da rede, com a
comparacao de quais linhas de configuragao foram adicionadas, excluidas ou modificadas;

3.1.54.5.4. Deve permitir a comparagdo de arquivos de configuracdo de inicializagdo e execucdo para solucionar
problemas de configuragcéo de dispositivos;

3.1.54.5.5. Deve permitir a comparacdo da configuragdo atual com a do passado para permitir o entendimento das
alteracdes que aconteceram ao longo do tempo;

3.1.54.5.6. Deve ajudar a automatizar tarefas repetidas pela definicdo de séries de comandos como modelos e sua
execugdo com ou sem parametros;

3.1.54.5.7. Deve detectar violagbes da politica de configuracdo para garantir a conformidade com regulamentagdes
federais e padrdes corporativos;

3.1.54.5.8. Deve automatizar o processo de aprovacdo de alteragBes permitindo ao administrador avaliar as
alteracBes enviadas por carregadores antes de serem executadas nos dispositivos;

3.1.54.5.9. Deve fornecer um inventario do hardware de dispositivos de rede e contar com relatérios prontos para
uso de ativos e nimeros de série;

3.1.54.5.10. Deve manter os dispositivos atualizados como parte da contratacdo e manutengdo com rastreamento de
suporte e fim da vida util;

3.1.54.5.11. Deve ser compativel com varios protocolos, incluindo SNMP v1/v2c/v3, Telnet, SSH viiv2 e TFTP;

3.1.54.5.12. Deve permitir a especificacdo de informac¢Bes de login, protocolos de transferéncia e portas de
transferéncia nos niveis global e de dispositivo;

3.1.54.5.13. A solucdo de gerenciamento proposta deve ser capaz de descobrir dispositivos na rede, mediante o
fornecimento de:

3.1.54.5.13.1. intervalos de enderecos IP;

3.1.54.5.13.2. sub-redes;

3.1.54.5.13.3. enderecos IP individuais

3.1.54.5.14. Deve ter a opgéo de habilitar/desabilitar a adicdo automética dos nds descobertos;

3.1.54.5.15. Deve fornecer informag6es de Fim da vida util/Fim do suporte (EoL/EoS) para ajudar a manter os
dispositivos atualizados com relacéo a contratagéo e manutengdo da implantagéo;

3.1.54.5.16. Deve fornecer um painel dindmico que possibilite visibilidade aprofundada e correlacione pontos de
dados histéricos dispares em diferentes partes da infraestrutura. O resultado deve ser exportavel em um formato
tabular;

3.1.54.5.17. Deve permitir o acesso remoto a recursos e func¢des relacionados a trabalhos, devendo também permitir
0 acesso remoto para atualizar configuragdes de dispositivos;

3.1.54.5.18. Deve fornecer se¢8es separadas para tarefas de gerenciamento de configuracéo, inventério e relatorios
sobre violagdes das politicas;

3.1.54.5.19. Deve realcar rapidamente dispositivos com violag6es da politicas, dispositivos cujo backup da
configuragdo néo tenha sido feito, dispositivos com conflitos na configuracéo etc;

3.1.54.5.20. Deve permitir a criacdo de painéis personalizados e exibicdes restritas para usuarios com base em
dispositivos ou interfaces (ou seja, seu acesso deve ser baseado em funcdes);

3.1.54.5.21. Deve integrar-se ao Active Directory para fins de login de usuarios;

3.1.54.5.22. A solugdo de gerenciamento proposta deve fornecer relatérios prontos para uso de diversas estatisticas
monitoradas;
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3.1.54.5.23. Deve ter relatérios de politicas criados para regulamentacdes especificadas em HIPAA, SOX, CISCP,
Cisco Security Audit etc.

3.1.54.5.24. Deve permitir a personalizacdo de relatérios pela adicdo/remocao de colunas, definicdo de filtros,
especificacédo de periodos de tempo, agrupamento de colunas etc;

3.1.54.5.25. Deve permitir que os relatérios sejam enviados de acordo com programacdes diarias, semanais e
mensais;

3.1.54.5.26. Deve permitir o envio por e-mail de painéis criados no console Web;
3.1.54.5.27. A solucéo de gerenciamento proposta deve ser capaz de exibir eventos e alertas no console Web;
3.1.54.5.28. As informacdes de alertas e eventos devem ser registradas no banco de dados para referéncia futura;

3.1.54.5.29. Deve ser capaz de fazer backup da configuragéo, executar o script de configuracdo, mostrar alteracbes
a ultima configuragdo como acdes de alertas;

3.1.54.5.30. Deve ter diversas acdes que possam ser tomadas, incluindo, entre outras, envio de e-mails,
encaminhamento de interceptacdes de SNMP, execucdo de arquivos executaveis, envio de alertas de texto por
SMS, reprodugéo de sons, envio de uma pagina da Web por e-mail etc.;

3.1.54.5.31. A solugéo de gerenciamento proposta deve permitir 0 agrupamento de dispositivos segundo diversas
propriedades:

3.1.54.5.31.1. por fornecedor;

3.1.54.5.31.2. tipo de maquina;

3.1.54.5.31.3. imagem de sistema operacional;
3.1.54.5.31.4. verséo do sistema operacional,
3.1.54.5.31.5. resultado do ultimo login;
3.1.54.5.31.6. outras propriedades personalizadas;

3.1.54.5.32. Os dispositivos descobertos devem ser detectados como sendo de um fornecedor especifico e
categorizados automaticamente;

3.1.54.5.33. A solugéo de gerenciamento proposta deve permitir a criagdo ou modificagdo de modelos de comandos
para dispositivos que ndo contem com suporte pronto para uso;

3.1.54.5.34. Deve permitir a criagdo de modelos de dispositivos personalizados para automatizar tarefas de
configuragédo repetidas;

3.1.54.5.35. Deve ser capaz de criar relatérios de politicas personalizados especificando o contetdo que deve ou
ndo estar presente na configuragdo. O contelido pode ser especificado como uma sequéncia de caracteres ou uma
expressao regular;

3.1.54.5.36. Deve ter opgdes para receber, exibir e gerar alertas de interceptagfes e mensagens Syslog de
dispositivos;

3.1.54.5.37. Deve ser capaz de integrar-se a modulos que atendem a outras finalidades de monitoramento e
fornecer uma exibi¢édo centralizada;

3.1.54.5.38. A solucéo de gerenciamento proposta deve ser capaz de gerenciar até 10.000 dispositivos e acomodar
o crescimento da rede pela adi¢édo de aplicativos de balanceamento de carga;

3.1.54.6. Monitoramento de WAN e VOIP:

3.1.54.6.1. A solu¢do de monitoramento proposta deve ser capaz de identificar problemas de desempenho de rede
especificos a sites ou relacionados a WAN usando a tecnologia Cisco IP SLA, além de monitorar caminhos de
chamada VolIP para garantir a qualidade do servigo do trafego de voz;
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3.1.54.6.2. Deve fornecer automaticamente estatisticas aprofundadas de desempenho de VolP em tempo real,
incluindo MOS, tremulacéo, laténcia de rede e perda de pacotes;

3.1.54.6.3. Deve ajudar a determinar o impacto do desempenho da WAN nos principais aplicativos;

3.1.54.6.4. Deve exibir o status de operagfes IP SLA usando cores diferentes para representar status de aviso e
criticos;

3.1.54.6.5. Deve monitorar dados CDR/CMR para monitoramento de qualidade de chamada em tempo real e coleta
de dados granulares, além de usar esses dados em alertas e relatorios;

3.1.54.6.6. Deve ajudar a pesquisar chamadas VolP e exibir detalhes de chamadas VolP, chamadas com falha,
chamadas da regido, detalhes da regido, causas de desconexdo, chamadas por regido, detalhes de telefone VolP,
detalhes do caminho, detalhes de gateway/ponto de extremidade VoIP etc.;

3.1.54.6.7. Deve ter opgOes para pesquisar registros de chamadas VolP para localizar e solucionar problemas de
chamadas problematicas;

3.1.54.6.8. Deve fazer o monitoramento em tempo real da utilizacdo de troncos PRI VolP em gateways PRI da
Cisco, fornecendo interface do usuario de distribuicdo de dados, graficos de utilizagdo de troncos e estatisticas
histéricas de utilizagédo de VoIP e dados de gateways;

3.1.54.6.9. Deve mostrar detalhes, tanto em tempo real quanto histéricos, na forma de graficos e com a opgédo de
escolha de periodos de tempo;

3.1.54.6.10. Deve ter opgOes para configurar os intervalos de sondagem, conforme necessario;
3.1.54.6.11. Deve ter op¢des para especificar periodos de retengéo de dados;

3.1.54.6.12. A solugdo de monitoramento proposta deve ser capaz de descobrir dispositivos capacitados para IP
SLA e fornecer a opgéo de adiciona-los diretamente ao monitoramento;

3.1.54.6.13. Esse console Web deve mostrar detalhes de gateways, como principais problemas de qualidade de
chamadas de cada gateway, lista de todas as chamadas com falhas relacionadas a um gateway e utilizagédo
percentual atual de cada tronco;

3.1.54.6.14. Deve fornecer um painel dindmico que possibilite visibilidade aprofundada e correlacione pontos de
dados histéricos dispares em diferentes partes da infraestrutura. O resultado deve ser exportavel em um formato
tabular;

3.1.54.6.15. Deve permitir a personalizagcdo por contar com opg¢Oes para adicionar/remover se¢cdes em pagina da
Web, conforme necessario;

3.1.54.6.16. Deve realgar rapidamente opera¢cdes com problemas, com base em diferentes propriedades, como
laténcia, tremulacdo, MOS etc.;

3.1.54.6.17. Deve integrar-se ao Active Directory para fins de login de usuarios

3.1.54.6.18. A solucéo de monitoramento proposta deve fornecer relatdrios atuais e historicos prontos para uso de
diversas estatisticas monitoradas;

3.1.54.6.19. Deve ser capaz de gerar relatorios estatisticos que possam ser usados como referéncia para futuro
planejamento ou solugéo de problemas;

3.1.54.6.20. Deve permitir a personalizacdo de relatérios pela adicdo/remocdo de colunas, definicdo de filtros,
especificacédo de periodos de tempo, agrupamento de colunas etc.;

3.1.54.6.21. Deve permitir a personalizagdo avancada pelo fornecimento de opg¢des para inserir consultas SQL
diretas ao banco de dados;

3.1.54.6.22. Deve ter opgOes para salvar os relatérios personalizados de forma permanente e disponibiliza -los no
console Web;

3.1.54.6.23. Deve permitir que os relatérios sejam enviados de acordo com programacdes diarias, semanais e
mensais;
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3.1.54.6.24. Deve permitir o envio por e-mail de painéis criados no console Web;
3.1.54.6.25. A solugdo de monitoramento proposta deve ser capaz de exibir eventos e alertas no console Web;
3.1.54.6.26. As informacdes de alertas e eventos devem ser registradas no banco de dados para referéncia futura;

3.1.54.6.27. O mecanismo de emissdo de alertas deve permitir que condicbes complexas e grupos de condi¢cBes
sejam especificados para restringir a condi¢éo do alerta;

3.1.54.6.28. Deve permitir a insercao de consultas SQL para criar regras a serem aplicadas ao banco de dados;
3.1.54.6.29. Deve permitir a criagcdo de novos alertas a partir do zero, bem como de limites personalizaveis;

3.1.54.6.30. Deve ter diversas acdes que possam ser tomadas, incluindo, entre outras, envio de e-mails,
encaminhamento de interceptacdes de SNMP, execucdo de arquivos executaveis, envio de alertas de texto por
SMS, reprodugéo de sons, envio de uma pagina da Web por e-mail etc.;

3.1.54.6.31. A solugdo de monitoramento proposta deve permitir o agrupamento de dispositivos segundo diversas
propriedades — por local, por departamento, por nome e por outras propriedades coletadas;

3.1.54.6.32. A solucdo de monitoramento proposta deve ser capaz de representar a rede pictoricamente e exibir
detalhes de dispositivos e opera¢des em tempo real;

3.1.54.6.33. Deve permitir a personalizagdo de planos de fundo, icones etc. e deve permitir que varios mapas de
rede sejam aninhados com recurso de busca detalhada;

3.1.54.6.34. A solucdo de monitoramento proposta deve dar suporte a operagfes IP SLA populares, incluindo:
HTTP, FTP, DNS, DHCP, Conexdo TCP, Tremulagdo UDP, Tremulacdo VolP UDP, Eco ICMP, Eco UDP, Eco de
caminho ICMP, Tremulagdo de caminho ICMP;

3.1.54.6.35. Deve ter utilithrios para exibir o banco de dados e para interromper e iniciar servicos de aplicativos;
3.1.55.6.36. Deve ser capaz de integrar-se a modulos que atendem a outras finalidades de monitoramento e
fornecer uma exibi¢do centralizada;

3.1.54.6.37. A solucdo de monitoramento proposta deve ser capaz de acomodar novos locais pela adicdo de
aplicativos de balanceamento de carga;

3.1.54.7. Gerenciamento de enderecos IP, DNS, DHCP:

3.1.54.7.1. A solugdo de monitoramento proposta deve ser capaz de gerenciar tarefas e conflitos de espacgos de
enderecos IP usando uma interface do usuario centralizada baseada na Web;

3.1.54.7.2. Deve emitir um alerta antes do preenchimento de uma sub-rede ou escopo de DHCP;
3.1.54.7.3. Deve verificar enderecos IP automaticamente e atualizar seu status;

3.1.54.7.4. Deve mostrar quais sub-redes estédo proximas a capacidade total e como estdo alocadas;
3.1.54.7.5. Deve permitir a definicdo de grupos e de segmentacdes para verificacao;

3.1.54.7.6. Deve alocar automaticamente sub-redes corretamente dimensionadas especificando os tamanhos de
super-redes e sub-redes;

3.1.54.7.7. Deve ter deteccao ativa de conflitos de enderegos IP, tanto em ambientes estaticos quanto DHCP;
3.1.54.7.8. Deve rastrear enderecos IP historicamente e mostrar a alteracédo das propriedades ao longo do tempo;
3.1.54.7.9. Deve rastrear enderecos IPv4 e IPv6 pela execugdo de uma pesquisa global;

3.1.54.7.10. Deve dar suporte ao gerenciamento e monitoramento de BIND DNS, permitindo a criagdo, modificacao
e exclusdo de zonas DNS e registros DNS do BIND DNS v8.x, v9.x e v9.11+;

3.1.54.7.11. Deve monitorar o status do servico BIND DNS e o status das zonas;
3.1.54.7.12. Deve permitir servidores DHCP de vérios fornecedores — Windows, Cisco I10S e ISC;
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3.1.54.7.13. A solugdo de monitoramento proposta deve permitir a importagcdo de enderecos IP a partir de planilhas;
3.1.54.7.14. Deve permitir a adicdo em massa de sub-redes, adicionando servidores DHCP e servidores DNS;
3.1.54.7.15. Deve usar o Microsoft Active Directory para fazer login no console Web;

3.1.54.7.16. Deve permitir a personalizagdo por contar com opg¢fes para adicionar/remover se¢cdes em pagina da
Web, conforme necessario;

3.1.54.7.17. Deve realcar rapidamente dispositivos com problemas, como os que apresentam uma alta porcentagem
de portas utilizadas;

3.1.54.7.18. Deve permitir a criacdo de painéis personalizados e exibi¢cdes restritas para usuarios com base em
dispositivos ou interfaces (ou seja, seu acesso deve ser baseado em funcdes);

3.1.54.7.19. A solucdo de monitoramento proposta deve fornecer relatérios atuais e histéricos prontos para uso de
diversas estatisticas monitoradas;

3.1.54.7.20. Deve ser capaz de gerar relatorios estatisticos que possam ser usados como referéncia para futuro
planejamento ou solugéo de problemas;

3.1.54.7.21. Deve permitir a personalizacdo de relatérios pela adicdo/remocdo de colunas, definicdo de filtros,
especificacéo de periodos de tempo, agrupamento de colunas etc.;

3.1.54.7.22. Deve permitir a personaliza¢do avangada pelo fornecimento de op¢des para inserir consultas SQL
diretas ao banco de dados;

3.1.54.7.23. Deve ter opgOes para salvar os relatérios personalizados de forma permanente e disponibiliza -los no
console Web;

3.1.54.7.24. Deve permitir que os relatérios sejam enviados de acordo com programacdes didrias, semanais e
mensais;

3.1.54.7.25. Deve permitir o envio por e-mail de painéis criados no console Web;
3.1.54.7.26. A solucdo de monitoramento proposta deve ser capaz de exibir eventos e alertas no console Web;
3.1.54.7.27. As informacdes de alertas e eventos devem ser registradas no banco de dados para referéncia futura;

3.1.54.7.28. Deve alertar quando houver um conflito de enderecos IP com base no endereco MAC, quando os
escopos DHCP se sobrepuserem a um endereco IP existente, quando houver uma alta utilizacao de sub-redes etc.;

3.1.54.7.29. O mecanismo de emissao de alertas deve permitir que condi¢des complexas e grupos de condi¢cbes
sejam especificados para restringir a condicdo do alerta;

3.1.54.7.30. Deve permitir a insercao de consultas SQL para criar regras a serem aplicadas ao banco de dados;
3.1.54.7.31. Deve permitir a criagdo de novos alertas a partir do zero, bem como de limites personalizaveis;

3.1.54.7.32. Deve ter diversas acdes que possam ser tomadas, incluindo, entre outras, envio de e-mails,
encaminhamento de interceptacdes de SNMP, execucdo de arquivos executaveis, envio de alertas de texto por
SMS, reproducdo de sons, envio de uma pagina da Web por e-mail etc.;

3.1.54.7.33. A solugdo de monitoramento proposta deve permitir o agrupamento de dispositivos segundo diversas
propriedades:

3.1.54.7.33.1. por departamento;

3.1.54.7.33.2. por local;

3.1.54.7.33.3. por nome;

3.1.54.7.33.4. e por outras propriedades coletadas;

3.1.54.7.34. Deve permitir a adicdo dinamica de membros a grupos pela especificacdo de uma propriedade capaz de
alterar valores dinamicamente, como volumes que estejam ficando com pouco espaco livre;
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3.1.54.7.35. Deve ser capaz de definir relacionamentos entre dispositivos conectados e interfaces para evitar alertas
de falso positivo por e-mail em caso de interrupgéo;

3.1.54.7.36. A solucdo de monitoramento proposta ndo deve ser especifica a um fornecedor;

3.1.54.7.37. A solugdo de monitoramento proposta deve ser capaz de localizar todos os pontos de extremidade em
uma sub-rede;

3.1.54.7.38. Deve ser capaz de integrar-se a modulos que atendem a outras finalidades de monitoramento e
fornecer uma exibicdo centralizada;

3.1.54.7.39. Deve integrar-se ao software de monitoramento de portas para mostrar informacdes de portas e
usuarios juntamente com o histérico de hosts de enderecos IP ou de atribuicdo de DNS;

3.1.54.7.40. Deve permitir o desligamento remoto de portas em caso de conflitos de enderegos IP devido a
integracgao;

3.1.54.7.41. Deve fornecer um pacote VMO para integrar-se ao VMware vRealize Orchestrator para proporcionar
automacao do fluxo de trabalho:

3.1.54.7.41.1. Simplificar o gerenciamento de enderecos IP nas VMs;
3.1.54.7.41.2. Automatizar o provisionamento de enderegos IP as VMs;
3.1.54.7.41.3. Automatizar o monitoramento de registros DNS das VMs;
3.1.54.7.42. Deve fornecer APIs para integragdo com produtos de terceiros;

3.1.54.7.43. A solucdo de monitoramento proposta deve ser capaz de acomodar o crescimento da rede pela adi¢cdo
de aplicativos de balanceamento de carga;

3.1.54.8. Monitoramento de portas de Switch:

3.1.54.8.1. A solucdo de monitoramento proposta deve ser capaz de rastrear a localizacdo atual de um dispositivo
ao obter seu endereco IP, nome de host ou endereco MAC;

3.1.54.8.2. Deve ajudar a localizar dispositivos invasores de maneira facil e rapida;
3.1.54.8.3. Deve localizar portas de rede disponiveis;

3.1.54.8.4. Deve alertar quando um dispositivo especifico se conecta, observando seu enderego MAC ou nome de
host;

3.1.54.8.5. Deve mostrar as Ultimas localizagBes conhecidas (switch e porta) de um dispositivo desconectado;

3.1.54.8.6. Deve descobrir switches que estejam funcionando préximo da capacidade méaxima para justificar a
compra de novos equipamentos;

3.1.54.8.7. Deve mostrar cada porta de um switch para recuperar portas que nao estejam em uso;

3.1.54.8.8. Deve monitorar os controladores quanto a pontos de acesso sem fio e pontos de acesso dinamicos
conectados a tais controladores;

3.1.54.8.9. Deve ter a opcgdo de configurar uma lista branca de dispositivos com base em endereco MAC, endereco
IP ou nome de host;

3.1.54.8.10. Deve sondar dispositivos quanto a dados de VRF;
3.1.54.8.11. Deve ter a op¢do de desligar portas remotamente;

3.1.54.8.12. Deve permitir a adicdo de um controlador de dominio do Active Directory para rastrear a atividade de
logon na rede de usuarios associados ao Active Directory;

3.1.54.8.13. Deve facilitar a coleta de informacdes de login de usuario configurando o nivel de registro em log
apropriado nos servidores Windows;
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3.1.54.8.14. Deve ser capaz de rastrear clientes VPN conectados ao Cisco ASA;

3.1.54.8.15. A solugdo de monitoramento proposta deve ser capaz de descobrir dispositivos, bem como de descobrir
portas nesses dispositivos;

3.1.54.8.16. Deve ter opcdes de filtragem avancadas durante a descoberta de portas (como filtragem baseada em
status, tronco, intervalo de portas, VLAN etc.) para reduzir o nUmero de portas que precisam ser ativamente
monitoradas;

3.1.54.8.17. A solugéo de gerenciamento proposta deve fornecer uma interface gréfica de usuario de alta qualidade;

3.1.54.8.18. Deve permitir a personalizagdo por contar com opg¢fes para adicionar/remover se¢cdes em pagina da
Web, conforme necessario;

3.1.54.8.19. Deve realcar rapidamente dispositivos com problemas, como os que apresentam uma alta porcentagem
de portas utilizadas;

3.1.54.8.20. Deve permitir a criacdo de painéis personalizados e exibi¢cdes restritas para usuarios com base em
dispositivos ou interfaces (ou seja, seu acesso deve ser baseado em funcdes);

3.1.54.8.21. Deve integrar-se ao Active Directory para fins de login de usuarios;

3.1.54.8.22. A soluc@o de monitoramento proposta deve fornecer relatdrios atuais e historicos prontos para uso de
diversas estatisticas monitoradas;

3.1.54.8.23. Deve ser capaz de gerar relatorios estatisticos que possam ser usados como referéncia para futuro
planejamento ou solugéo de problemas;

3.1.54.8.24. Deve permitir a personalizacdo de relatérios pela adicdo/remocdo de colunas, definicdo de filtros,
especificacédo de periodos de tempo, agrupamento de colunas etc.;

3.1.54.8.25. Deve permitir a personalizagdo avancada pelo fornecimento de opg¢des para inserir consultas SQL
diretas ao banco de dados;

3.1.54.8.26. Deve ter opgOes para salvar os relatérios personalizados de forma permanente e disponibiliza -los no
console Web;

3.1.54.8.27. Deve permitir que os relatérios sejam enviados de acordo com programacdes diarias, semanais e
mensais; 3.1.55.8.28. Deve permitir o envio por e-mail de painéis criados no console Web;

3.1.54.8.28. A solucédo de monitoramento proposta deve ser capaz de exibir eventos e alertas no console Web;
3.1.54.8.29. As informag@es de alertas e eventos devem ser registradas no banco de dados para referéncia futura;

3.1.54.8.30. Deve alertar quando um novo endereco MAC aparece na rede, quando aparece um nome de host na
rede que ndo consta da lista branca e quando um item que esta sendo observado fica ativo;

3.1.54.8.31. Deve alertar quando um ponto de extremidade € alterado;

3.1.54.8.32. O mecanismo de emissdo de alertas deve permitir que condi¢gBes complexas e grupos de condi¢Bes
sejam especificados para restringir a condi¢éo do alerta;

3.1.54.8.33. Deve permitir a insercao de consultas SQL para criar regras a serem aplicadas ao banco de dados;
3.1.54.8.34. Deve permitir a criacdo de novos alertas a partir do zero, bem como de limites personalizaveis;

3.1.54.8.35. Deve ter diversas acdes que possam ser tomadas, incluindo, entre outras, envio de e-mails,
encaminhamento de interceptacdes de SNMP, execucdo de arquivos executaveis, envio de alertas de texto por
SMS, reproducao de sons, envio de uma pagina da Web por e-mail etc.;

3.1.54.8.36. A solugdo de monitoramento proposta deve permitir o agrupamento de dispositivos segundo diversas
propriedades:

3.1.54.8.36.1. por departamento;
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3.1.54.8.36.2. por local;
3.1.54.8.36.3. por nome;
3.1.54.8.36.4. e por outras propriedades coletadas;

3.1.54.8.37. Deve permitir a adi¢do dindmica de membros a grupos pela especificacdo de uma propriedade capaz de
alterar valores dinamicamente, como volumes que estejam ficando com pouco espaco livre;

3.1.54.8.38. Deve ser capaz de definir relacionamentos entre dispositivos conectados e interfaces para evitar alertas
de falso positivo por e-mail em caso de interrupgéo;

3.1.54.8.39. A solugcédo de monitoramento proposta ndo deve ser especifica a um fornecedor;

3.1.54.8.40. Os dispositivos descobertos devem ser detectados como sendo de um fornecedor especifico e
categorizados automaticamente;

3.1.54.8.41. A solugdo de monitoramento proposta deve ser capaz de localizar todos os pontos de extremidade em
uma sub-rede;

3.1.54.8.42. Deve ser capaz de integrar-se a mddulos que atendem a outras finalidades de monitoramento e
fornecer uma exibi¢@o centralizada;

3.1.54.8.43. A solucao de monitoramento proposta deve ser capaz de acomodar o crescimento da rede pela adi¢cao
de aplicativos de balanceamento de carga;

3.1.54.9. Monitoramento de aplicativos:

3.1.54.9.1. A solucdo de monitoramento proposta deve ser capaz de monitorar:
3.1.54.9.1.1. Status de aplicativos;

3.1.54.9.1.2. Estatisticas de desempenho de aplicativos;

3.1.54.9.1.3. Servigos e processos;

3.1.54.9.1.4. Desempenho do sistema operacional;

3.1.54.9.1.5. Hardware;

3.1.54.9.2. Deve fornecer automaticamente uma visdo em tempo real dos processos em execugdo nos sistemas e
estatisticas aprofundadas do desempenho de aplicativos ap6s sua descoberta/configuracao;

3.1.54.9.3. Deve ser capaz de gerenciar processos, Servicos em execugao nos sistemas e estatisticas aprofundadas
do desempenho de aplicativos apds sua descoberta/configuracao;

3.1.54.9.4. Deve fornecer automaticamente uma visdo em tempo real de logs de eventos do Windows, incluindo o
nivel dos logs de eventos, a identificacéo do evento e sua fonte;

3.1.54.9.5. Deve ter métodos de monitoramento especializados que indicam o status e o desempenho dos principais
parametros dos aplicativos (como servi¢os, comprimento da fila no caso do Exchange, consultas SQL no caso de
bancos de dados etc.) com base em praticas recomendadas;

3.1.54.9.6. Deve ser capaz de reunir importantes parametros de um aplicativo em um Unico modelo de
monitoramento que possa ser uniformemente aplicado a aplicativos em diferentes servidores;

3.1.54.9.7. Uma personalizacdo feita no modelo de monitoramento de um aplicativo deve ser propagada
imediatamente para todos os outros servidores que tenham o aplicativo;

3.1.54.9.8. Deve permitir o uso de scripts personalizados com diversas opc¢des de mecanismo de script, como
VBscript, Perl, Powershell etc.;

3.1.54.9.9. Deve ter opgbes de monitoramento da experiéncia do usuério com diversos aplicativos e servigos, como
HTTP, FTP, DHCP, DNS, SQL Server, Oracle, JSON, etc. para descobrir problemas, antes mesmo que 0s Uusuarios
se deem conta deles;
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3.1.54.9.10. Deve ser capaz de criar relatérios com detalhes de hardware (como CPU, memodria, estado de
ventiladores, alimentacao etc.) de servidores de fornecedores populares, como IBM, HP, DELL, bem como hosts
VMware;

3.1.54.9.11. Deve ter opg¢des de sondagem usando SNMP, WMI e outros métodos;

3.1.54.9.12. Deve exibir o status de aplicativos e de servigos importantes usando cores diferentes para representar
status de aviso e criticos;

3.1.54.9.13. Deve mostrar detalhes, tanto em tempo real quanto histéricos, na forma de graficos e com a opcgéo de
escolha de periodos de tempo;

3.1.54.9.14. Deve ter opgOes para configurar os intervalos de sondagem, conforme necessario;

3.1.54.9.15. Deve ser capaz de obter métricas de desempenho de E/S de disco de processos e servicos
monitorados via WMI;

3.1.54.9.16. Deve ter op¢des para especificar periodos de retengéo de dados;

3.1.54.9.17. Deve ser capaz de fornecer Registro em logs de eventos de auditoria de usuério, incluindo:
3.1.54.9.17.1. Processos encerrados;

3.1.54.9.17.2. Servicos parados / iniciados / reiniciados / Nos reinicializados;

3.1.54.9.17.3. Credenciais e gabaritos de aplicativos recém-criados / editados / excluidos;
3.1.54.9.17.4. Aplicativos atribuidos, removidos, gerenciados e ndo gerenciados;

3.1.54.9.18. Devera possuir recurso de monitoramento de nuvem para:

3.1.54.9.18.1. Descobrir e monitorar instancias EC2 na nuvem via API;

3.1.54.9.18.2. Descobrir e monitorar volumes EBS via API;

3.1.54.9.18.3. Descobrir e monitorar o servi¢co de nuvem via API;

3.1.54.9.18.4. Descobrir e monitorar novas instancias automaticamente;

3.1.54.9.18.5. Consolidar a exibicdo de sistemas em nuvem, hibridos e locais;

3.1.54.9.18.6. Monitorar o desempenho de aplicativos e métricas de sistema operacional em instancias na nuvem;

3.1.54.9.19. A solugdo de monitoramento proposta deve ser capaz de descobrir aplicativos nos servidores
escolhidos, aplicar o monitoramento a eles e dar inicio a estatisticas para relatério em alguns minutos;

3.1.54.9.20. Deve ter uma opc¢do para localizar processos por WMI ou SNMP, Monitores de contador de
desempenho, Monitores WMI, Monitores de contador de desempenho do VMware etc.;

3.1.54.9.21. Deve ter uma opgdo para localizar monitores JMX para monitoramento de aplicativos baseados em
Java, como JBoss, Tomcat, WebLogic etc.;

3.1.54.9.22. Deve ser capaz de descobrir servidores de e-mail e diretdrio, bancos de dados, servigos de rede,
sistemas operacionais, servidores VMware ESX etc. automaticamente por meio de modelos de monitoramento
incorporados;

3.1.54.9.23. Deve ser capaz de criar e definir o calculo automatico de limites criticos e de aviso a partir de dados de
linha de base;

3.1.54.9.24. Deve fornecer monitoramento aprofundado (Applinsight) e pronto para uso do Microsoft SQL com o
seguinte: Logs de erros SQL, Exibi¢bes individuais de detalhes de bancos de dados, Status de agente SQL,
Resultados de trabalhos, Fragmentagédo de indices, Conexdes de SQL Server;

3.1.54.9.25. Deve fornecer monitoramento aprofundado (Applnsight) de servidores de fungéo de caixa de correio do
Microsoft Exchange, incluindo desempenho do repositério de informacdes, banco de dados, armazenamento,
replicacao etc.;
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3.1.54.9.26. Deve analisar as tendéncias de e-mails e anexos enviados e recebidos de cada usuario de caixa de
correio;

3.1.54.9.27. Deve fornecer monitoramento aprofundado (Applnsight) do Microsoft Internet Information Service (lIS),
incluindo servigos, processos, conexdes com sites individuais e tempo de resposta, pool de aplicativos individuais e
outras estatisticas, como cache e conexao.;

3.1.54.9.28. Deve fornecer monitoramento aprofundado de produtos do Microsoft Office 365, incluindo Caixas de
correio do Exchange, trafego de e-mail, seguranca, status de assinaturas e estatisticas de dispositivos moéveis;

3.1.54.9.29. A solugéo de gerenciamento proposta deve fornecer uma interface gréafica de usuario de alta qualidade;
3.1.54.9.30. Deve fornecer uma exibicéo unificada de alertas, interceptagfes, eventos etc. em uma Unica pagina;
3.1.54.9.31. Deve realcar rapidamente aplicativos com problemas, com base em diferentes propriedades, como:
3.1.54.9.31.1. aplicativos inativos;

3.1.54.9.31.2. aplicativos com problemas;

3.1.54.9.31.3. parametros com alta utilizacéo de CPU;

3.1.54.9.31.4. memoria, etc;

3.1.54.9.32. Deve permitir a criacdo de painéis personalizados e exibigdes restritas para usuarios com base em
aplicativos (ou seja, seu acesso deve ser baseado em fungdes);

3.1.54.9.33. Deve permitir a elaboragao interativa de graficos;
3.1.54.9.34. Deve integrar-se ao Active Directory para fins de login de usuarios;

3.1.54.9.35. Deve ter opcdes de integracdo para visualizar automaticamente objetos relevantes da infraestrutura
virtual, como repositorios de dados e objetos de armazenamento, como LUNS;

3.1.54.9.36. Deve fornecer um painel dindmico que possibilite visibilidade aprofundada e correlacione pontos de
dados histéricos dispares em diferentes partes da infraestrutura. O resultado deve ser exportavel em um formato
tabular;

3.1.54.9.37. Criacao de relatérios avangada;

3.1.54.9.38. A solucao de monitoramento proposta deve fornecer relatérios atuais e histéricos prontos para uso de
diversas estatisticas monitoradas;

3.1.54.9.39. Deve ser capaz de gerar/criar o relatorio via console Web;

3.1.54.9.40. Deve ser capaz de gerar relatorios estatisticos que possam ser usados como referéncia para futuro
planejamento ou solugéo de problemas;

3.1.54.9.41. Deve permitir a personalizagdo de relatérios pela adicdo/remocao de colunas, definicdo de filtros,
especificacdo de periodos de tempo, agrupamento de colunas etc.;

3.1.54.9.42. Deve permitir a personalizagdo avang¢ada pelo fornecimento de opcgdes para inserir consultas
personalizadas diretas ao banco de dados;

3.1.54.9.43. Deve ter opcdes para salvar os relatérios personalizados de forma permanente e disponibiliz& -los no
console Web;

3.1.54.9.44. Deve permitir que os relatérios sejam enviados de acordo com programacdes diarias, semanais e
mensais;

3.1.54.9.45. Deve permitir o envio por e-mail de painéis criados no console Web;
3.1.54.9.46. Deve ser capaz de configurar tanto graficos quanto tabelas em um Unico relatério;

3.1.54.9.47. Deve ter opc¢des para importar/exportar relatorios criados por outros usuarios;
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3.1.54.9.48. Deve dar suporte a varios formatos, como PDF, HTML e CSV;

3.1.54.9.49. A solugdo de monitoramento proposta deve ser capaz de gerenciar e exibir eventos/alertas no console
Web;

3.1.54.9.50. As informacdes de alertas e eventos devem ser registradas no banco de dados para referéncia futura;

3.1.54.9.51. O mecanismo de emissdo de alertas deve permitir que condi¢ges complexas e grupos de condi¢cbes
sejam especificados para restringir a condi¢cao do alerta;

3.1.54.9.52. Deve permitir a insercdo de consultas personalizadas para criar regras a serem aplicadas ao banco de
dados;

3.1.54.9.53. Deve permitir a cria¢gdo de novos alertas a partir do zero, bem como de limites personalizaveis;
3.1.54.9.54. Deve permitir a criacdo de alertas com base em estados sustentados;

3.1.54.9.55. Deve ter diversas acdes que possam ser tomadas, incluindo, entre outras, envio de e-mails,
encaminhamento de interceptacdes de SNMP, execuc¢do de arquivos executaveis, envio de alertas de texto por
SMS, reproducéo de sons, envio de uma pagina da Web por e-mail etc.;

3.1.54.9.56. Deve ter suporte a variaveis na mensagem de e-mail de alerta para tornar o conteddo mais
autoexplicativo;

3.1.54.9.57. A solugdo de monitoramento proposta deve permitir o agrupamento de aplicativos segundo diversas
propriedades:

3.1.54.9.57.1. por departamento;

3.1.54.9.57.2. por local;

3.1.54.9.57.3. por nome;

3.1.54.9.57.4. e por outras propriedades coletadas;

3.1.54.9.58. Deve permitir a adicdo dinamica de membros a grupos pela especificacdo de uma propriedade capaz de
alterar valores dinamicamente, como volumes que estejam ficando com pouco espaco livre;

3.1.54.9.59. Deve ser capaz de definir relacionamentos entre servidores e aplicativos para evitar alertas de falso
positivo por e-mail em caso de interrupgéo;

3.1.54.9.60. A solucdo de monitoramento proposta deve ser capaz de representar 0s aplicativos pictoricamente e
exibir detalhes de desempenho de aplicativos em tempo real;

3.1.54.9.61. Deve permitir a personalizagdo de planos de fundo, icones etc. e deve permitir que varios mapas sejam
aninhados com recurso de busca detalhada;

3.1.54.9.62. A solugdo de monitoramento proposta ndo deve ser especifica a um aplicativo;

3.1.54.9.63. Os aplicativos descobertos devem ser monitorados com modelos de monitoramento incorporados
criados com base em préticas recomendadas;

3.1.54.9.64. A solucdo de monitoramento proposta deve permitir a inclusdo de scripts personalizados para estender
0s recursos de monitoramento dos aplicativos;

3.1.54.9.65. Deve ser capaz de obter, em tempo real, valores, graficos e alertas dessas propriedades personalizadas;

3.1.54.9.66. Deve ter APIs disponiveis para importar/exportar nés programaticamente e executar funcionalidades
semelhantes;

3.1.54.9.67. Deve ter utilitarios para exibir o banco de dados e para interromper e iniciar servigos de aplicativos;

3.1.54.9.68. Deve ter exibicbes moveis personalizadas do console para visualizagdo imediata por administradores;
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3.1.54.9.69. Deve ser capaz de integrar-se a mddulos que atendem a outras finalidades de monitoramento e
fornecer uma exibicdo centralizada;

3.1.54.9.70. Deve integrar-se ao software de monitoramento de virtualizagdo para oferecer uma exibicdo do
desempenho do aplicativo de ponta a ponta, desde o aplicativo até a VM e o host.;

3.1.54.9.71. Deve permitir a integracdo com aplicativos de terceiros na camada de interface do usuério, por meio de
troca de mensagens e também de APIs;

3.1.54.9.72. A solucdo de monitoramento proposta deve ser capaz de acomodar o crescimento pela adicdo de
aplicativos de balanceamento de carga;

3.1.54.9.73. Deve permitir que informagBes de vérias instancias do aplicativo sejam consolidadas em uma Unica
exibicao;

3.1.54.10. Monitoramento de virtualizagao:

3.1.54.10.1. A solugcao de monitoramento proposta deve ser capaz de fazer o gerenciamento de hipervisores
heterogéneos, como ambientes VMware vSphere e Microsoft Hyper-V, em um Gnico local;

3.1.54.10.2. Deve fazer o monitoramento do desempenho de ambientes VMware, incluindo VMware ESX, vSphere,
ESXi, vCenter Server;

3.1.54.10.3. Deve coletar informagdes de desempenho e capacidade de clusters, hosts e maquinas virtuais (VMs) no
armazenamento do Hyper-V;

3.1.54.10.4. Deve fazer o monitoramento de desempenho e indicar problemas, como problemas de E/S de
armazenamento;

3.1.54.10.5. Deve monitorar, detectar e solucionar problemas proativamente de afunilamentos de capacidade;
3.1.54.10.6. Deve possibilitar cenarios hipotéticos e ajudar a determinar o posicionamento ideal de VMs;
3.1.54.10.7. Deve ajudar a planejar novas compras e identificar recursos super e subutilizados;

3.1.54.10.8. Deve ajudar a controlar a dispersédo de VMs com andlise avancada;

3.1.54.10.9. Deve descobrir VMs ociosas/obsoletas, VMs zumbis, arquivos érfdos e VMs sobrecarregadas;

3.1.54.10.10. Deve ser capaz de rastrear configuragdes de VMs e hosts ao longo do tempo e mostrar alteracdes a
configuragdo ambiental;

3.1.54.10.11. Deve permitir a comparac¢do de configuracdes ao longo do tempo e ajudar a ver exatamente quando
uma configuragédo foi alterada, para ajudar acelerando e melhorando a solugao de problemas;

3.1.54.10.12. Devera possuir recursos de planejamento de capacidade, onde:

3.1.54.10.12.1. Fornece um assistente de cenario que ajuda a criar modelos de configuracdo de VMs e simula o
cenario com base no histérico de desempenho, nas novas necessidades do sistema e nos recursos atualmente
disponiveis;

3.1.54.10.12.2. Fornece recomendacdes preditivas para recursos de CPU, memdria e armazenamento que usam
padrées e tendéncias histéricas;

3.1.54.10.12.3. Gera um relatério com estatisticas detalhadas de uso que abrangem consumo previsto de recursos e
recomendagdes para atendimento de necessidades futuras;

3.1.54.10.13. Deve fornecer uma exibi¢édo consolidada de sistemas em nuvem, hibridos e locais;
3.1.54.10.14. A solugédo de gerenciamento proposta deve fornecer uma interface gréafica de usuario de alta qualidade;

3.1.54.10.15. Deve permitir a personalizagdo por contar com opg¢des para adicionar/remover widgets em pagina da
Web, conforme necessario;
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3.1.54.10.16. Deve permitir a criagédo de painéis personalizados para diferentes finalidades, como painéis separados
para monitoramento de desempenho, planejamento de capacidade, estorno etc.;

3.1.54.10.17. Deve ter opcdes de integracdo para visualizar automaticamente aplicativos relevantes e objetos de
armazenamento, como LUNS, e integra-los a objetos de infraestrutura virtual relevantes, como repositérios de dados
e clusters;

3.1.54.10.18. Deve fornecer um painel dinamico que possibilite visibilidade aprofundada e correlacione pontos de
dados histéricos dispares em diferentes partes da infraestrutura. O resultado deve ser exportavel em um formato
tabular;

3.1.54.10.19. Deve fornecer uma interface para executar a corregado em um unico clique de problemas de recursos
de VMs;

3.1.54.10.20. A solugdo de monitoramento proposta deve fornecer relatérios atuais e histdricos prontos para uso de
diversas estatisticas monitoradas;

3.1.54.10.21. Deve ser capaz de gerar relatérios estatisticos que possam ser usados como referéncia para futuro
planejamento ou solugéo de problemas;

3.1.54.10.22. Deve permitir que os relatérios sejam enviados de acordo com programagdes diarias, semanais e
mensais;

3.1.54.10.23. Deve permitir o envio por e-mail de painéis criados no console Web;

3.1.54.10.24. A solucdo de monitoramento proposta deve ajudar a detectar rapidamente e tratar problemas de
desempenho usando alertas flexiveis e recomendacgdes integradas;

3.1.54.10.25. A solugéo de monitoramento proposta deve ser capaz de exibir eventos e alertas no console Web;
3.1.54.10.26. As informag08es de alertas e eventos devem ser registradas no banco de dados para referéncia futura;
3.1.54.10.27. Deve permitir a criagdo de novos alertas a partir do zero, bem como de limites personalizaveis;

3.1.54.10.28. A solugéo de monitoramento proposta deve permitir o agrupamento de dispositivos segundo diversas
propriedades:

3.1.54.10.28.1. por departamento;

3.1.54.10.28.2. por local;

3.1.54.10.28.3. por nome;

3.1.54.10.28.4. e por outras propriedades coletadas;

3.1.54.10.29. Deve ter recursos de pesquisa avancada para pesquisar, filtrar e classificar segundo os atributos de
configuragcéo e desempenho coletados;

3.1.54.10.30. Deve ser capaz de exibir relacionamentos entre recursos conectados ao longo do tempo para mapear
as dependéncias entre os objetos do datacenter virtual, como VMs, hosts, repositérios de dados, clusters e VApps;

3.1.54.10.31. Deve ser capaz de obter propriedades de virtualizacédo e personaliza-las em exibicdes de painéis por
meio de recursos de pesquisa avancada;

3.1.54.10.32. Deve ser instalavel em um ambiente VMware ou Hyper-V, devendo exigir apenas uma instalagéo para
gerenciar um ambiente VMware e Hyper-V misto;

3.1.54.10.33. Deve integrar-se ao software de monitoramento de aplicativos para oferecer uma exibicdo do
desempenho do aplicativo de ponta a ponta, desde o aplicativo até a VM e o host.;

3.1.54.10.34. Deve ajudar a identificar se o aplicativo esta apresentando problemas devido a VM onde reside ou
devido a outras VMs com alto consumo de recursos no mesmo recurso compartilhado;
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3.1.54.10.35. Deve ser capaz de integrar-se a médulos que atendem a outras finalidades de monitoramento e
fornecer uma exibicdo centralizada;

3.1.54.10.36. A solucao de monitoramento proposta deve ser capaz de monitorar ambientes distribuidos em larga
escala com mais de 10.000 VMs;

3.1.55. A solugéo deveréd atender as métricas minimas listadas abaixo:

3.1.55.1. Equipamentos de rede Links: Firewalls/Switches/WI-FI:

3.1.55.1.1. Consumo do Link;

3.1.55.1.2. Throughput;

3.1.55.1.3. Laténcia do Link;

3.1.55.1.4. Consumo de Processador;

3.1.55.1.5. Disponibilidade;

3.1.55.1.6. Consumo de memoria;

3.1.55.1.7. Disponibilidade.

3.1.55.2. Servidores Fisicos: VMWARE Infraestrutura: Datastores/FilelT:

3.1.55.2.1. Espaco em Disco;

3.1.55.2.2. Consumo de memodria;

3.1.55.2.3. Consumo de discos;

3.1.55.2.4. Consumo de processador;

3.1.55.2.5. Espaco livre de discos;

3.1.55.2.6. Disponibilidade;

3.1.55.2.7. Taxas de crescimento;

3.1.55.2.8. Capacidade e distribui¢do de hosts;

3.1.55.2.9. VMs em snapshot;

3.1.55.3. Storages:

3.1.55.3.1. Consumo de processador;

3.1.55.3.2. Utilizagdo das controladoras;

3.1.55.3.3. Utilizacdo e saude dos discos;

3.1.55.3.4. Disponibilidade;

3.1.55.4. Integracdo com solucao de ITSM para abertura de tickets automatica e encerramento automatico;
3.1.55.5. Servidores virtualizados e néo virtualizados - Gestdo de Falhas, Desempenho e Mudanga:
3.1.55.5.1. VMware vCenter 1 para Servidores e VMWare VCenter 3 para Desktops;
3.1.55.5.2. Active Directory R2-2012;

3.1.55.5.3. Status dos servicos;

3.1.55.5.4. DNS Server e DHCP Server,
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3.1.55.5.5. DFS Replication;

3.1.55.5.6. Kerberos Key Distribution Center;

3.1.55.5.7. Windows Time;

3.1.55.5.8. DNS Client;

3.1.55.5.9. Security Accounts Manager;

3.1.55.5.10. Server;

3.1.55.5.11. Workstation;

3.1.55.5.12. Remote Procedure Call;

3.1.55.5.13. Net Logon;

3.1.55.5.14. Active Directory Domain Services;

3.1.55.5.15. Contadores de LDAP;

3.1.55.5.16. Sesséo em uso;

3.1.55.5.17. Tempo de pesquisa LDAP;

3.1.55.5.18. Quantidade de pesquisa por tempo;

3.1.55.5.19. Bloqueio de conta

3.1.55.6. Monitoracéo de arquivos:

3.1.55.6.1. Alteracdo do contetdo do arquivo;

3.1.55.6.2. Quantidade de arquivos em uma pasta;

3.1.55.6.3. Existéncia de um arquivo ou pasta;

3.1.55.6.4. Tamanho do arquivo e tamanho da pasta;

3.1.55.6.5. Analise de arquivos de LOG;

3.1.55.6.6. Localizar uma determinada String dentro de um arquivo de LOG;
3.1.55.7. Aplicagéo de Atualizacdo do Windows e/ou aplicacéo instalada:
3.1.55.7.1. Indicar ultima vez que foi instalado uma atualizagdo Windows; e/ou
3.1.55.7.2. aplicagao e se houve reinicializacdo do servidor;

3.1.55.8. Event Viewer:

3.1.55.8.1. Indicar um alerta/falha de aplicacao;

3.1.55.8.2. Indicar logon e logout;

3.1.55.8.3. Indicar shutdown e restart com qual usuario;

3.1.55.9. Analise de Performance de Rede de Dados:

3.1.55.9.1. Devera suportar banco de dados relacional para permitir a extragdo dos dados por ferramentas de
terceiros;

3.1.55.9.2. Devera permitir expansdes futuras ao software adquirido acrescentando maior capacidade de
dispositivos a serem monitorados;
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3.1.55.9.3. A solucdo ndo devera depender para a execugdo das funcdes descritas neste documento da instalagéo
de agentes nos ativos monitorados;

3.1.55.9.4. Devera possuir arquitetura para escalar a solugdo para quantidades maiores do que previstas neste
documento, sendo possivel balancear a carga da monitoragdo em diferentes sondas ou elementos, mantendo a
administragéo Unica e sem custos adicionais além das licencas adicionais;

3.1.55.9.5. Devera suportar nativamente a analise das comunicacgdes IPv4 e IPv6 através da coleta de dados dos
ativos de rede nos formatos NetFlow e sFlow compativeis com os ativos de rede da CONTRATANTE;

3.1.55.9.6. A licen¢a adquirida para o quantitativo descrito neste documento devera suportar o uso de “flows” para
todos os ativos existentes na infraestrutura da CONTRATANTE;

3.1.55.10. Infraestrutura — requisitos gerais:

3.1.55.10.1. Devera suportar nativamente a coleta de dados com o uso dos protocolos SNMPv2 e SNMPV3. (get e
trap), WMI, ICMP e agentes proprietarios;

3.1.55.10.2. Deveréa permitir de forma nativa receber traps SNMP e trata-las através da execucgdo de acdes pela
solucéo;

3.1.55.10.3. A solugéo deve ser capaz de importar e monitorar MIBs de SNMP proprietarias;

3.1.55.10.4. Devera possuir a capacidade para autodescobrimento da rede, sendo fornecidos apenas os enderegos
das sub-redes e comunidade SNMP;

3.1.55.10.5. A solucdo deverd montar de forma automatica uma topologia visual dos elementos de conectividade
descobertos e inventariados, apresentando os ativos de rede com suas respectivas conexdes, utilizando os
protocolos LLDP ou CDP;

3.1.55.10.6. A solucdo devera permitir identificar os protocolos citados a partir da analise das comunicagGes de
qualquer ativo de rede monitorado;

3.1.55.10.7. Devera emitir alertas e possibilitar nativamente a execucdo de rotinas automaticas em caso de
mudancas do cenario normal. As acdes possiveis devem permitir a reinicializacdo de servigos, executar programas
externos ou comandos em CLI (Command Line Interface) diretamente no sistema operacional hospedeiro da
solugéo;

3.1.55.10.8. Deve permitir que os dados estatisticos gerados sejam exportados em formatos HTML, PDF e CSV
contendo imagens e andlises da ferramenta para auxilio a resolugdo de problema;

3.1.55.10.9. Permitir a insercéo de comentarios e/ou textos descritivos em elementos monitorados;
3.1.55.11. Infraestrutura — Agentes:

3.1.55.11.1. Possuir coleta de métricas, livre de instalagdo de agentes, fazendo uso de SNMP, WMI e outros
protocolos;

3.1.55.11.2. Possibilitar a execugdo de scripts nas maquinas monitoradas, sem o uso de agentes, fazendo uso de
protocolos como SSH e Telnet;

3.1.55.11.3. Permitir que agentes, se usados, operem em forma passiva (o controlador inicia a comunicacao) e ativa
(realiza a comunicagéo em intervalo de tempo determinado, independente do controlador);

3.1.55.11.4. Usar criptografia na comunicagéo entre agentes e o controlador;
3.1.55.12. Infraestrutura - Gestao de Falhas e Desempenho de Rede:

3.1.55.12.1. Monitorar e analisar em tempo real, em profundidade, as estatisticas de desempenho de rede para
guaisquer dispositivos habilitados para SNMP nas versdes v1, v2 e v3, WMI e SSH;

3.1.55.12.2. Efetuar inventario dos ativos de rede indicando a conectividade entre os dispositivos, ou seja, deve ser
capaz de listar qual dispositivo est4 conectado em cada uma de suas portas, permitindo tracar mapas de rede,
sendo que estes mapas poderao ser customizados pelo usuario;
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3.1.55.12.3. Deve possuir no minimo as seguintes informagdes:

3.1.55.12.3.1. Nome do dispositivo;

3.1.55.12.3.2. Endereco IP;

3.1.55.12.3.3. Nome da porta;

3.1.55.12.3.4. Dispositivo conectado;

3.1.55.13. A ferramenta deve efetuar inventario dos switches e roteadores da rede indicando:
3.1.55.13.1. O numero total de portas e o status de utilizagdo de cada uma delas;

3.1.55.13.2. Status de utilizacdo de vLans, indicando quais switches, roteadores e quais portas fazem parte de
determinada vLan;

3.1.55.13.3. vLans configuradas, incluindo seus switches e roteadores;
3.1.55.13.4. Quais dispositivos fazem parte de determinada sub-rede;
3.1.55.14. O inventério deve conter no minimo as seguintes informacdes através de coletas automaticas:
3.1.55.14.1. Categoria;

3.1.55.14.2. Descricao;

3.1.55.14.3. Tipo de dispositivo;

3.1.55.14.4. Versao do firmware;

3.1.55.14.5. Versao do hardware;

3.1.55.14.6. Endereco IP;

3.1.55.14.7. Localizacao;

3.1.55.14.8. MAC Address;

3.1.55.14.9. Modelo;

3.1.55.14.10. SNMP OID;

3.1.55.14.11. Numero de série;

3.1.55.14.12. Service Tag;

3.1.55.14.13. Fabricante;

3.1.55.14.14. Informacgdes de garantia do equipamento;

3.1.55.14.15. EOS;

3.1.55.15. Fornecer dados histéricos para fins de planejamento de capacidade, com armazenamento por periodo
minimo de um ano;

3.1.55.16. Fornecer informagfes sobre interrupcdes ou inoperancias por meio de cores e/ou formato de icones,
informando se os elementos estdo ou ndo ativos, e se 0s parametros estdo ou ndo dentro dos limites
preestabelecidos pelo fabricante;

3.1.55.17. Realizar descobrimento automatico da topologia de nivel 2 e nivel 3 da rede para apresentacdo do mapa
de conectividade e de informacdes de configuragfes dos elementos;

3.1.55.17.1. O descobrimento de nivel 2 devera suportar pelo menos os seguintes métodos de pesquisa:

3.1.55.17.1.1. Consulta a tabelas ARP;
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3.1.55.17.1.2. Consulta a tabelas de enderecos IP;
3.1.55.17.1.3. Consulta a tabelas de roteamento;
3.1.55.17.1.4. Consulta a informacdes de Spanning Tree.

3.1.55.18. Acompanhar o desempenho dos links contratados e VPN em tempo real; via Probe devido a falta de
acesso SNMP nos routers das operadoras e via interface do dispositivo de rede interno;

3.1.55.19. Permitir a criagdo de grupos de dispositivos, interfaces ou grupos parametrizaveis e analise de
disponibilidade deles;

3.1.55.20. Permitir a correlac@o de eventos através da criagdo de dependéncias entre grupos parametrizaveis e
dispositivos de rede;

3.1.55.21. Habilitar alertas para eventos correlacionados, condigfes mantidas e combinagbes complexas de estados
de dispositivos. Devendo incluir no minimo:

3.1.55.21.1. Causa da falha;

3.1.55.21.2. Severidade;

3.1.55.21.3. Hora de inicio e fim;

3.1.55.21.4. Descri¢ao do dispositivo;

3.1.55.21.5. Endereco IP.

3.1.55.22. As notificagdes devem suportar no minimo os seguintes formatos:
3.1.55.22.1. E-mail;

3.1.55.22.2. SNMP Traps;

3.1.55.23. As notificagcdes devem permitir no minimo a execugéo das seguintes acdes:
3.1.55.23.1. Execugéo de aplica¢des externas;

3.1.55.23.2. Mensagens de Syslog;

3.1.55.23.3. Execucéo de scripts;

3.1.55.23.4. Start e restart de servi¢os;

3.1.55.24. Permitir a categoriza¢do dos ativos de rede por geolocaliza¢éo, ou departamento, assim como a criacao
de novas categorias para a classificacdo deles.

3.1.55.25. Permitir acréscimo de monitoramentos personalizados através da inclusdo de MIB's no sistema.
3.1.55.26. Conter mecanismos ou ferramentas inclusas de MIB Walker, MIB Explorer e Gerenciador de MIB's SNMP.

3.1.55.27. Possuir um centro de mensagens Unico para todos os alertas de eventos em dispositivos e/ou servigos de
maneira a permitir correlagéo desses eventos.

3.1.55.28. Permitir a configuragcdo ou agendamento de descobrimento automatico na rede.

3.1.55.29. Permitir a criagdo de relatérios de rede personalizados, que possam ser impressos ou visualizados na
interface web, e exportados para os formatos PDF e planilhas eletronicas compativeis com o Microsoft Office 365 e
superiores;

3.1.55.30. Permitir adicdo de mapas graficos escolhendo entre varios modelos integrados geograficamente ou
importar imagem légica da rede.

3.1.55.31. Deve possibilitar a consulta de tabela das interfaces de rede, incluindo nome, velocidade, status, trafego
de entrada e saida e erros de entrada e saida, assim como descartes de pacotes nas interfaces;
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3.1.55.32. Deve possibilitar a consulta de informagfes da tabela ARP, tanto IPV4 quanto IPV6.
3.1.55.33. Deve possibilitar a consulta da tabela de roteamento, tanto IPV4, quanto IPV6.

3.1.55.34. Deve possibilitar consultas as informag¢fes de desempenho do sistema gerenciado, incluindo:
3.1.55.34.1. Utilizacao de particBes de disco, em valor absoluto e percentual;

3.1.55.34.2. Estatisticas dos discos fisicos (input e output), incluindo quantidade de leituras e escritas;

3.1.55.34.3. Tabela de processos incluindo ID do processo, memodria usada, tamanho, tempo de CPU, horario de
inicio, processo pai e nimero de threads;

3.1.55.34.4. Tabela dos principais processos do sistema.
3.1.55.34.5. Ferramenta deve ser capaz de executar analise em tempo real possibilitando:

3.1.55.34.5.1. Selecionar um grupo de dispositivos e consultar uma variavel do dispositivo a intervalos regulares de
tempo e colocar os valores em gréficos;

3.1.55.34.5.2. Selecionar um grupo de variaveis de um dispositivo e consultar o seu valor a intervalos regulares de
tempo e colocar esses valores em graficos;

3.1.55.34.5.3. Incluir os valores em um Unico grafico ou em varios graficos;
3.1.55.34.5.4. Obter informacao histérica pelo menos 1 hora antes de iniciar a analise em tempo real;
3.1.55.34.5.5. Gravar estes perfis de analise em tempo real para o seu uso posterior.
3.1.55.35. Linux:

3.1.55.35.1. CPU Usado, em Idle;

3.1.55.35.2. CPU em espera de 1/O;

3.1.55.35.3. Fila de processos para execucao;

3.1.55.35.4. Interrupgéo por segundo;

3.1.55.35.5. Disco — Tempo de leitura de cache;

3.1.55.35.6. Espago por particao;

3.1.55.35.7. Leitura e escrita de blocos por segundo;

3.1.55.35.8. Memoria RAM Total;

3.1.55.35.9. Memoéria RAM usada;

3.1.55.35.10. Uso de SWAP;

3.1.55.35.11. Espaco total de SWAP;

3.1.55.35.12. Processos Zumbi;

3.1.55.35.13. NUmero de processos com um determinado nome;

3.1.55.36. Windows Server 2003, 2008, 2012 incluindo o R2, 2016, 2019 e superior:
3.1.55.36.1. Status dos servicos;

3.1.55.36.2. Distributed Transaction Coordinator;

3.1.55.36.3. Security Accounts Manager;

3.1.55.36.4. Remote Registry;
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3.1.55.36.5. Plug and Play;

3.1.55.36.6. Total de memaria disponivel;

3.1.55.36.7. % de memoéria em uso;

3.1.55.36.8. Tamanho do arquivo de SWAP usado;

3.1.55.36.9. Uso em % dos processadores;

3.1.55.36.10. Numero de péaginas escritas ou lidas do disco por segundo;
3.1.55.36.11. Tamanho da fila de requisi¢bes para acesso ao disco fisico e logico;
3.1.55.36.12. Monitorar Windows Event Log Monitor;

3.1.55.36.13. Espaco nas particdes;

3.1.55.36.14. Numero de processos com um determinado nome;

3.1.55.36.15. Impacto no host fisico, se Windows for virtual, objetivo identificar se existe problema de performance
no device fisico;

3.1.55.36.16. Quem e quando fez dltimo logon e logoff;

3.1.55.37. Windows Domain Controllers 2012 (Controladores de dominio):
3.1.55.37.1. Numero de usuarios bloqueados e desabilitados;

3.1.55.37.2. Alerta de usuario bloqueado;

3.1.55.37.3. Numero de novas contas criadas;

3.1.55.37.4. Numero de tentativas logons de um usuario (ataque de forca bruta);
3.1.55.37.5. Alerta de tentativa de logon e falha por senha ou compatibilidade Kerberos;
3.1.55.37.6. NUmero de contas ativas sem uso por mais de 30 dias;

3.1.55.37.7. Numero de alterag8es na politica Kerberos do dominio;

3.1.55.37.8. Alerta de falha Kerberos;

3.1.55.37.9. Numero de alteragdes na politica de auditoria do dominio;
3.1.55.37.10. Numero de desligamento do servidor;

3.1.55.37.11. Numero de alteracdes na hora do sistema;

3.1.55.37.12. Windows Update (rotina executada pelo Qualys Patch management);
3.1.55.37.13. Numero de dias desde a Ultima atualizacao;

3.1.55.37.14. Alerta de servidor precisando reiniciar para aplicar atualizacéo;
3.1.55.37.15. Alerta indicando se o servidor esta instalando atualizagdes;
3.1.55.38. Windows DHCP Server:

3.1.55.38.1. Numero de Pacotes recebido por segundo;

3.1.55.38.2. Numero de pacotes duplicados descartados;

3.1.55.38.3. Tamanho da fila ativa;

3.1.55.38.4. Requisi¢bes por segundo;
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3.1.55.38.5. Acks e Nacks por segundo;

3.1.55.38.6. Release (Renovagéo de ip) por segundo;

3.1.55.38.7. Status do servico: DHCP Server;

3.1.55.38.8. Alertas em caso de erro no Jet Database;

3.1.55.38.9. Alerta em caso de esgotamento de IP livres em um escopo;
3.1.55.39. Windows DHCP Server:

3.1.55.39.1. Uso de meméria do banco de dados do DNS;

3.1.55.39.2. Numero de atualizag8es dinamicas recebidas e rejeitadas;
3.1.55.39.3. Numero de Consultas recursivas por segundo;

3.1.55.39.4. Nimero de Consultas recursivas que falhou por segundo;

3.1.55.39.5. Numero de Consultas recursivas que falou por timeout por segundo;

3.1.55.39.6. Status do servi¢o: DNS Server;

3.1.55.39.7. Numero de Consultas recebidas por segundo em TCP e UDP;
3.1.55.39.8. Numero de Consultas respondidas por segundo em TCP e UDP;
3.1.55.40. Windows Servidores de Impressao:

3.1.55.40.1. Niimero de Jobs com erro;

3.1.55.40.2. Namero de Jobs no spool;

3.1.55.40.3. NUmero de Jobs;

3.1.55.40.4. Monitor do servico: Print Server Spooler;

3.1.55.40.5. Numero de Threads do Print Server;

3.1.55.41. Windows Remote Desktop Services Licensing:

3.1.55.41.1. Numero de licengas em uso

3.1.55.41.2. Monitora o servi¢co: Remote Desktop Licensing

3.1.55.41.3. Erros de inicializagdo no Event sobre servi¢o de licenciamento.
3.1.55.41.4. Erros de Database no Event sobre servigo de licenciamento.
3.1.55.42. SSL Certificado em servidor WWW

3.1.55.42.1. Verifica se o servidor aceita conexdes SSL.

3.1.55.42.2. Verifica a data de expiragdo do certificado.

3.1.55.43. Internet Information Services (IIS)

3.1.55.43.1. Servigo WEB: Contador de Bytes Recebidos por tempo
3.1.55.43.2. Servico WEB: Contador de Bytes enviados por tempo
3.1.55.43.3. Servico WEB: Contador de conexdes ativa

3.1.55.43.4. Servigo WEB: Contador de GET por tempo

3.1.55.43.5. Monitor de status do servigco: World Wide Web Publishing
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3.1.55.43.6. Testa um formulario basico de autenticagdo como um usuario.
3.1.55.44., Servidor HTTP

3.1.55.44.1. Monitorar a disponibilidade e tempo de resposta de um servidor externo a infraestrutura da
CONTRATADA, HTTP e HTTPS.

3.1.55.45. Oracle Database

3.1.55.45.1. Espago livre em %

3.1.55.45.2. Espago usado na Tablespace em %

3.1.55.45.3. Relacao de uso do cache de dicionario em relagao aos pedidos totais
3.1.55.45.4. Nimero de usuérios conectados

3.1.55.45.5. Tamanho dos arquivos temporarios

3.1.55.45.6. Tamanho dos arquivos de dados (Data Files)

3.1.55.45.7. Numero de operacdes de sort que foram executadas completamente na memoaria
3.1.55.45.8. Numero de rollbacks manuais por usuarios

3.1.55.46. Citrix Presentation Server e Citrix Metaframe Server

3.1.55.46.1. Citrix IMA Networking: Conexdes de rede

3.1.55.46.2. Citrix Licensing: Tempo de resposta (ms) do servidor de licenca
3.1.55.46.3. Citrix Licensing: Licen¢a Falha de conex&o do servidor

3.1.55.46.4. Citrix sesséo ICA: Latency — Last Recorded

3.1.55.46.5. Citrix sesséo ICA: Latency — Session Average

3.1.55.46.6. Citrix sessdo ICA: Latency — Session Deviation

3.1.55.46.7. Citrix Presentation Server: Numero de threads ocupado XML
3.1.55.46.8. Citrix Presentation Server: Nimero de sessdes ativas

3.1.55.46.9. Citrix Presentation Server: NUmero de sessdes desconectadas
3.1.55.46.10. Monitora pelo menos 0s servigos:

3.1.55.46.11. Citrix Services Manager; Citrix Print Manager Service; Citrix WMI Service; Citrix Licensing (no servitor
de Licenca);

3.1.55.46.12. Citrix Group Policy Engine e Citrix Licensing Support Service, Citrix MFCOM Service (Metaframe COM
Server), Citrix Independent Management Architecture

3.1.55.47. Lotus Domino Server

3.1.55.47.1. Uso de memdria e CPU do processo Administrative Process
3.1.55.47.2. Uso de memoria e CPU do processo Agent Manager
3.1.55.47.3. Uso de memoria e CPU do processo Calendar Connector
3.1.55.47.4. Uso de memdéria e CPU do processo Event Monitor
3.1.55.47.5. Uso de memoria e CPU do processo IMAP Server

3.1.55.47.6. Uso de memoria e CPU do processo LDAP Server
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3.1.55.47.7. Uso de memoria e CPU do processo POP3 Server
3.1.55.47.8. Uso de memdria e CPU do processo Replicator
3.1.55.47.9. Uso de memodria e CPU do processo Router
3.1.55.47.10. Uso de memdria e CPU do processo Schedule Manager

3.1.55.47.11. Uso de memoéria e CPU do processo Database Server

3.1.55.47.12

3.1.55.47.13

3.1.55.47.14

3.1.55.47.15

. Uso de memodria e CPU do processo Indexer
. NUmeros de sessoes abertas
. Recursos disponiveis em %

. NUmero de Task LDAP

3.1.55.48. Tomcat Server (JMX)

3.1.55.48.1.

3.1.55.48.2.

3.1.55.48.3.

3.1.55.48.4.

3.1.55.48.5.

3.1.55.48.6.

3.1.55.48.7. Numero de erros requisicdes de processamento

Memoria livre da heap na JVM

Memoria ocupada da heap na JVM
Memo@éria maxima da heap na JVM

Tempo total de processamento do servidor
Total de Bytes recebido e enviados

Numero de requisi¢bes

3.1.55.49. VMware ESX Host

3.1.55.49.1. Usando a APl do VMware fornece as seguintes métricas:

3.1.55.49.2.

3.1.55.49.3.

3.1.55.49.4.

3.1.55.49.5.

3.1.55.49.6.

3.1.55.49.7.

3.1.55.49.8.

3.1.55.49.9.

3.1.55.49.10.

3.1.55.49.11.

3.1.55.49.12.

3.1.55.49.13.

3.1.55.49.14.

3.1.55.49.15.

CPU Reserved Capacity. Average

CPU Usage (Average). average

CPU Usage in MHz (Average). average
Disk Usage (Average). average
Memory Active (Average). average
Memory Balloon (Average). average
Memory Consumed (Average). average
Memory Granted (Average). average
Memory Heap (Average). average
Memory Heap Free (Average). average
Memory Overhead (Average). average
Memory Reserved Capacity. Average
Memory Shared (Average). average

Memory Shared Common (Average). average
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3.1.55.49.16. Memory State. Latest

3.1.55.49.17. Memory Swap In (Average). average

3.1.55.49.18. Memory Swap Out (Average). average

3.1.55.49.19. Memory Swap Used (Average). average

3.1.55.49.20. Memory Unreserved (Average). average

3.1.55.49.21. Memory Usage (Average). average

3.1.55.49.22. Memory Used by vmkernel. average

3.1.55.49.23. Memory Zero (Average). average

3.1.55.49.24. Network Usage (Average). average

3.1.55.49.25. System.Uptime. latest

3.1.55.50. Infraestrutura — rob0s de testes sintéticos

3.1.55.50.1. Monitor que simula o uso de um cliente de DNS onde se mede o tempo de
3.1.55.50.2. resposta do servidor DNS e se as respostas sdo 0s endere¢os esperados

3.1.55.50.3. Monitor que simula que realiza consulta em bancos de dados usando driver ODBC reportando as
métricas de tempo para recebimento dos dados criando

3.1.55.50.4. base estatistica para andlise de performance.

3.1.55.50.5. Monitor que simula que realiza consulta em bancos de dados ORACLE néo fazendo uso de driver
ODBC reportando as métricas de tempo para recebimento dos dados criando base estatistica para analise de
performance.

3.1.55.50.6. Monitor que simula que realiza conexdes com servidor FTP realizando autenticacdo de usuario e
download de um arquivo, identificando tempo de download e teste de integridade deste arquivo.

3.1.55.50.7. Monitor que simule 0 acesso a uma pagina web HTTP:
3.1.55.50.8. Identifiqgue a quantidade de bytes recebidos
3.1.55.50.9. Pesquise uma String para verificacdo do conteudo
3.1.55.50.10. Retorne o tempo de acesso

3.1.55.51. Monitoramento IBM MQ

3.1.55.52. Monitoramento de Storage Dell

3.1.55.52.1. Monitoramento de Storage Dell XtremlO

ITEM 10 —-SERVICOS DE INSTALACAO E CONFIGURAGCAO

3.1.56. A implantacdo da solugdo deve seguir as boas praticas de mercado no gerenciamento de projetos, bem
como as boas praticas e diretrizes do FABRICANTE da solucao.

3.1.57. Deverdo observar integralmente os requisitos de projeto da solu¢do de seguranca e de implementacao
descritos a seguir:

= O célculo de horas para suporte on-site de cada solucdo prevista, instalacdo e configuracdo das licencas dos
softwares de seguranca é de 15% (quinze por cento) da quantidade de licencas que serdo adquiridas, podendo ser
adequada pela unidade CONTRATANTE (maior ou menor) de acordo com a necessidade.
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DESCRICAO

Software de seguranga e antivirus para servidores
fisicos, microcomputadores e smartphones/ tablets
com detecgdo e resposta e software de AntiSpam/
prote¢éo para o Microsoft Office 365

Software de seguranca e antivirus para ambientes
virtualizados on premise

Software de seguranga e antivirus para ambientes
virtualizados em cloud

Software de complemento de detec¢cdo e resposta
para os itens 02 e 03

5 Software de detecgédo e resposta gerenciado

6 Software de segurancga para Storage

Software de deteccdo contra-ataques complexos e
direcionados

8 Software de prevencéo contra a perda de dados
Software de monitoramento de aplicagdes e

infraestrutura de redes e servidores

[1] FASE OBRIGATORIA

FASE DEFASE

Termo de Referéncia 32/2024

DEFASE DE

INICIACAO EIMPLEMENTAGCAO ESTABILIZACAO

PLANEJAMENTO (POR

UNIDADEE

[1] DE LICENGA) ENCERRAMENTO

120 min (2 horas) 5 min

120 min (2 horas) 10 min

120 min (2 horas) 10 min

30 min 5 min

60 min (1 hora) 15 min

60 min (1 hora)

60 min (1 hora)

60 min (1 hora)

30 min

45 min

240 min (4 horas) 360 min (6 horas) 60 min (1 hora)

2.880

360 min (6 horas) horas)

240 min (4 horas) 15min

240 min (4 horas) 10 min

min (48 60 min (1 hora)

60 min (1 hora)

120 min (2 horas)

® Caso seja realizada o consumo dos itens 02, item 03 e 04 juntos, para a métrica de minutos/horas utilizada

na FASE DE INICIACAO E PLANEJAMENTO, sera de 120 min (2 horas), ou seja, apenas os minutos/horas
utilizados no item 02 ou item 03;

Caso seja realizada o consumo dos itens 02 e item 03 juntos, para a métrica de minutos/horas utilizada na
FASE DE INICIACAO E PLANEJAMENTO, sera de 120 min (2 horas);

Caso seja realizada o consumo dos itens 02, item 03 e 04 juntos, para a métrica de minutos/horas utilizada
na FASE DE ESTABILIZACAO E ENCERRAMENTO, sera de 60 min (1 hora), ou seja, apenas 0s minutos
/horas utilizados no item 02 ou item 03;

Caso seja realizada o consumo dos itens 02 e item 03, para a métrica de minutos/horas utilizada na FASE
DE ESTABILIZAGAO E ENCERRAMENTO, sera de 60 min (1 hora);

A CONTRATANTE, no momento da assinatura do contrato, devera apresentar a certificagdo dos técnicos
mediante certificados emitidos pelo fabricante da solu¢do de seguranca.

Instalacdo e configuragéo total de todas as licencas do software de seguranga adquirido no ambiente fisico
Ivirtual da CONTRATANTE, no prazo maximo de 45 (quarenta e cinco) dias apés a emissdo da ordem de
Servigo;
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® E de responsabilidade da CONTRATADA a remoc&o remota da solugdo antiga de solu¢do de segurancga,
atualmente instalada nos equipamentos da CONTRATANTE. O projeto de implementacéo das licengas dos
softwares de seguranga devera ser conduzido em etapas

® Iniciacdo: a CONTRATADA deverd criar a visao do projeto e definird o escopo de trabalho necessério para
trazé-la para a realidade;

® Planejamento: devera consistir na elaboragdo de um Plano Técnico a serem utilizados na implantacdo do
projeto;

® |Implementacao: consistird na execugdo das atividades definidas na fase de planejamento, podendo ser
dividida em sub-bases para melhor controle;

® Estabilizacdo: a solugdo devera ser disponibilizada para os usuarios do ambiente de producado, sendo
efetuados os ajustes necessarios para a estabilizacéo dela;

® Encerramento: Devera ser entregue a documentacao do projeto, e coletada a aprovacgao formal do cliente;

3.1.57.1. Da inicializacédo e planejamento:

= Reunido de startup;

= Apresentacao dos requisitos necessarios de infraestrutura para inicio do projeto;

= Definicdo e alinhamento de cronograma para implementacao das solugdes;

= Levantamento de informagBes do ambiente pertinentes ao projeto de implementacéo;

= Alinhamento de requisitos necessarios para implementacéo das solugées;

= Levantamento de politicas e regras para planejamento, implementagéo e configuragfes solugéo de seguranca;
= Definicdo de papéis e responsabilidades;

= O prazo para entrega da CONTRATADA do planejamento de implementagédo das solugbes de seguranga devem
ser de no maximo 15 (quinze) dias da assinatura do contrato e a CONTRATANTE tem 5 (cinco) dias para dar o
aceite no projeto;

= A partir da data de aceite, por parte da CONTRATANTE, ao projeto e cronograma entregues pela CONTRATADA.
Esse prazo é referente as atividades da CONTRATADA. Nao estardo ai contabilizadas as atividades de
responsabilidade da CONTRATANTE;

= A CONTRATADA devera apresentar um projeto para desinstalacdo remota da solugédo de seguranga existente em
toda a rede da CONTRATANTE.

= N&o serdo considerados responsabilidade da CONTRATADA implementagdo de agentes em equipamentos fora de
pré-requisitos estabelecidos pelo fabricante e sem conectividade com a console central de administracéo da solucéo.

3.1.57.2. Da implementacao da solucédo de seguranca:

® Deverdo acompanhar 30% de implementagdo nas dependéncias da CONTRATANTE em conjunto com a
equipe de analistas de seguranca da informacdo da CONTRATADA ou conforme acordado com a
CONTRATANTE;

® O servico de implementacdo preferencialmente sera realizado nas dependéncias da CONTRATANTE, em
horario comercial, das 08h00 as 18h00, de segunda a sexta-feira, excetuando-se feriados nacionais e
estaduais ou conforme acordado com a CONTRATANTE. Quando se tratar de equipamentos criticos
(servidores, storages, dispositivos moéveis, entre outros), estas implementacdes poderdo ser realizadas fora
de horario comercial e/ou nos finais de semana.

Instalacéo e configuragdes globais das consoles de administracdo da solugéo de seguranca.
Integracéo de todos os itens que compdem a solucdo de modo a permitir a visdo e 0 gerenciamento em uma
Uinica console;

® Devera ser utilizada como método de instalacdo (deploy) dos agentes nos equipamentos da
CONTRATANTE, a instalag@o remota via console da solugdo adquirida ou solucdo de distribuigdo similar
sem custos adicionais. A CONTRATANTE fornecera os pré-requisitos para viabilidade da instalagdo remota
via console da solu¢éo;

® |Instalagdo (deploy) dos agentes da solucdo em servidores fisicos e virtuais, incluindo remocédo remota dos
agentes existentes quando aplicavel;
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Instalacdo (deploy) dos agentes da solucdo em desktops e notebooks, que fazem ou ndo parte do dominio
local (Active Directory), incluindo remocgéo remota dos agentes existentes quando aplicavel, desde que
possuam comunicacao de rede com a rede principal da CONTRATANTE;

Geracdo de pacotes de instalacdo (deploy), para a equipe da CONTRATANTE realizar a instalagdo da
solucdo de seguranga nos equipamentos que ndo possuem comunicacdo de rede com a rede principal da
CONTRATANTE, incluindo remocgao remota dos agentes existentes quando aplicavel;

Durante a fase de implementacdo a CONTRATADA devera disponibilizar técnicos capacitados para
acompanhamento em cada uma das equipes de implantacdo, com objetivo de resolver problemas de acesso
fisico e logico as localidades;

A CONTRATADA ficara a cargo de efetuar a remocg&o remota prévia dos agentes em servidores devido a
criticidade do ambiente;

Criacdo de politicas de seguranga em conjunto com as equipes técnicas da CONTRATANTE.

3.1.57.3. Do encerramento:

Sera considerada concluida a implementacéo da solucéo de seguranca quando o niumero de equipamentos
protegidos for igual ou superior a 60% do volume de equipamentos existentes.

3.1.. Da estabilizacao:

Deverdo executar Health Check (saiude das consoles) nas solu¢cdes de seguranca semestralmente,
englobando:
® Validar as configurag6es do servidor da console de gerenciamento da solugdo de seguranca;
® Validar as politicas da solugdo de seguranca;
® Revisar a configuracdo da infraestrutura da solu¢do de seguranca; o Criar um relatério que sugira
melhorias com base nas melhores praticas da solugdo de seguranca;

ITEM 11 - TREINAMENTOS DOS SOFTWARES LICENCIADOS

Cada modulo de treinamento devera ser de no minimo 16 horas de duragao.

O treinamento deve ser realizado de segunda a sexta-feira (dias Uteis), entre 8h (oito) horas e 18h (dezoito)
horas.

Para cada modulo da solugdo adquirida, o treinamento oficial deverd ser efetuado pelo fabricante ou
entidade credenciada com a emisséo de certificados individuais para os colaboradores;

Os treinamentos consistirdo na capacitacdo de técnicos dos érgéos participantes do SRP nos processos de
trabalho, métodos, técnicas e ferramentas integrantes da solu¢éo de seguranca implantada;

O mesmo deverd ser realizado, dentro da regido de Sdo Paulo ou remotamente, a critério da
CONTRATANTE;

Devera ser emitido um certificado para cada participante do treinamento;

Aceite por parte da CONTRATANTE.

Requisitos de Manutencao

Devido as caracteristicas da solucdo de seguranca, ha necessidade de realizagdo de manutencdes
corretivas e evolutivas da solucdo de seguranca pela CONTRATADA e pelo fabricante da solu¢do de
seguranga, visando a manutengéo da disponibilidade da solugéo;

Os softwares da solugdo de seguranca terdo suas atualiza¢gBes pelo prazo de validade de 36 (trinta e seis)
meses.

O servigo de suporte técnico da solugédo de seguranca devera ser de 36 (trinta e seis) meses prestado pelo
fabricante em regime 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta
e cinco dias por ano) contra falhas e corre¢6es, disponibilizando as atualiza¢fes de versdo e definicdo de
virus periodicamente.

A CONTRATADA devera fornecer e-mail, nimero telefénico e/ou opgdo via website para abertura de
chamados técnicos, estes deverdo possuir identificador (numérico) préprio, repassado ao CONTRATANTE, a
fim de registro e acompanhamento das ocorréncias.

O suporte técnico prestado pela CONTRATADA consiste no esclarecimento de duvidas, na reparacao das
eventuais falhas de funcionamento, mediante a substituicdo de verséo, de acordo com 0s manuais e normas
técnicas especificas do produto, bem como, orientacdo das melhores praticas de uso dos produtos
adquiridos.

Entende-se por término do atendimento, das ocorréncias em aberto, a disponibilidade para uso em perfeitas
condicbes de funcionamento no local onde esta instalado, estando condicionado a aprovacdo do
CONTRATANTE.
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® Para a solucdo de seguranca, uma vez registrada a ocorréncia junto a CONTRATADA, ela sera
encaminhada para os procedimentos de atendimento e solu¢do dos problemas, devendo ter como objetivos
de atendimento os indices de criticidade determinados pelo FABRICANTE, descritos a seguir:

Resolucao
Criticidade Descricdo Atendimento do

Atendimento

Sistema parado ou produto inoperante com impacto nas operacdes criticas

de negdcio. Parte substancial dos dados essenciais corre risco de perda ou
Severidade corrupgédo. Operacdes relacionadas ao negdcio foram afetadas, falha que 30 minutos aMenos de 4
1 (Alta) compromete a integridade geral do sistema, ou dos dados. 1 hora horas

Exemplo: Servi¢o inativo.

Alto impacto no ambiente de produgdo ou grande restricdo de
funcionalidade. Ocorreu um problema no qual um recurso importante foi

geve(n'vldgg;gravemente danificado. As operagdes podem continuar de forma Iimitada,4 26 horas Menos de 10
/Alta) embora a produtividade. a curto prazo, possa ser afetada negativamente. horas

Exemplo: Servidor ndo responde a comandos ou responde com resultados
inesperados. Arquivos de log corrompidos ou inexistentes.

Demais problemas que ndo afetem diretamente o ambiente de producao.

Severldade Exemplo: Problemas na geracéo de relatérios e ddvidas gerais de operacao 8 a 10 horas Menos de 30
3 (Baixa) ) ~ horas
/configuracéo.
L4 ® Além do atendimento nos niveis de criticidade citados no subitem anterior, a CONTRATANTE tera o

direito de, no minimo, 2 (duas) visitas técnicas anuais presenciais ou conforme acordado com a
CONTRATANTE, para realizacéo de servigo técnico de CyberSecurity Health Check com analise e
validagcdo de processos administrativos de seguranca da infraestrutura dos softwares de seguranca
da CONTRATANTE de acordo com as melhores praticas do fabricante, realizadas por técnicos
certificados e especialistas.

4. Requisitos da contratacao
4. REQUISITOS DA CONTRATAGAO

4.1. A descricdo da solucdo como um todo encontra-se pormenorizada em tépico 3 deste Termo de
Referéncia,

Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n°® 14.133, de 2021):

4.2. Na presente contratacdo sera admitida a indicacdo da(s) seguinte(s) marca(s), caracteristica(s)
ou modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos Preliminares.

4.3. Da exigéncia de carta de solidariedade

Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo
fabricante, que assegure a execuc¢édo do contrato.

4.3.1. Declaracdo, especifica para este certame, emitida pelo fabricante, comprovando que o
licitante esta apto e qualificado a vender e comercializar as solugdes e 0s servi¢os técnicos objeto
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deste Termo de Referéncia. Se a equipe técnica da CONTRATANTE achar necessario, ele podera
realizar diligéncia para confirmar a veracidade das informagdes fornecidas;

4.3.1.1. A declaracdo especifica solicitada acima deverd ser apresentada em papel timbrado,
original ou cépia reprografica autenticada, assinado(s) por autoridade ou representante de quem o
(s) expediu, com a devida identificacao;

4.3.2. No momento da assinatura do contrato, a proponente devera comprovar para os itens de 01 a
07, por meio de declaracdo formal emitida pelo fabricante da solucdo de seguranca que € uma
revenda autorizada com classificacdo que se enquadra no niveis | e |l de parceria com o referido
fabricante, e que esta apta a comercializar, prestar servico especializado e garantia e suporte
técnico/operacional para a solucao proposta.

4.3.2.1. A exigéncia do credenciamento se justifica em razdo de que o fornecedor devera possuir
todo o suporte técnico direto com o fabricante do software, evitando possivel auséncia no
fornecimento de suporte ou de atualizacdes e um quadro de profissionais certificados, visando uma
prestacdo dos servicos de exceléncia a este Estado;

4.3.2.2. A exigéncia do credenciamento com a referida classificacdo se baseia, dentre outros, na
relevancia da prestagdo do servigo, que trata de seguranca cibernética, que enseja a prestacéo de
servico por empresas altamente especializadas capazes de atender demandas de urgéncia com a
devida e necessaria efetividade, que é a capacidade de realizar uma demanda (eficacia) da melhor
maneira possivel (eficiéncia).

4.4. Subcontratacao
4.4.1. Nao é admitida a subcontratacéo do objeto contratual.

4.4.2. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitacao original, sejam mantidas as demais clausulas e condicfes contratuais, ndo haja prejuizo
a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade
contratual.

4.5. Garantia da Contratacao
4.5.1. Nao haveré exigéncia de garantia contratual da execucao.
4.6. Vistoria

4.6.1. A avaliacao prévia do local de execucdo dos servi¢os é imprescindivel para o conhecimento
pleno das condicdes e peculiaridades do objeto a ser adquirido, sendo assegurado ao interessado o
direito de realizacdo de vistoria prévia, acompanhado por servidor designado para esse fim, de
segunda a sextafeira, das 09:00 horas as 16h horas.

4.6.2. Para a vistoria, 0 representante legal da empresa ou responsavel técnico devera estar
devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacdo para a realizacdo da vistoria.

4.6.3. Caso o licitante opte por ndo realizar a vistoria, devera prestar declaragdo formal assinada
pelo responséavel técnico do licitante acerca do conhecimento pleno das condi¢cbes e peculiaridades
da contratacao.

4.6.4. A ndo realizagdo da vistoria ndo podera embasar posteriores alegacfes de desconhecimento
das instalacfes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos
servicos, devendo o contratado assumir os 6nus dos servicos decorrentes.
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4.7. DA APRESENTAGAO DA PROPOSTA

A proposta devera ser apresentada, com valores em real, redigida em portugués, em formuléario
oficial da empresa, que contenha a razéo social, endereco, telefone, e-mail e CNPJ e nela deveréo
constar 0s requisitos a seguir especificados:

4.7.1. Sera exigida ao LICITANTE, na apresentacdo da proposta comercial, a identificacdo
completa dos itens de comprovagédo compulsoria, como nome do fabricante e modelo/ part number
das licencas a serem utilizados na execucao dos servicos.

4.7.2. A licitante devera junto com a entrega da proposta comercial, encaminhar toda
documentacao, manuais, folhetos, sites “impressos” da WEB e demais materiais de referéncia de
forma digital que comprovem efetivamente comprove a existéncia e aderéncia ao quesito ou padréo
exigido as especificacfes técnicas descritas nesse Termo de Referéncia.

4.7.3. As caracteristicas técnicas obrigatdrias deverdo estar grifadas ou destacadas na
documentacdo entregue, além de estarem todas relacionadas em tabela especifica indicando o
numero da pagina da documentacdo onde encontrar sua comprovacao, de forma a garantir uma
rapida e melhor andlise.

4.7.4. O ndo atendimento as caracteristicas técnicas minimas exigidas ou a comprovacéo de que a
solucdo proposta possui caracteristicas inferiores as solicitadas ensejard a desclassificagdo do
participante do processo licitatorio.

4.7.5. Toda a documentacdo exigida neste item assegura a contratante maior isonomia na
avaliagdo técnica das propostas das empresas licitantes, além de oferecer objetivamente o
entendimento correto do escopo de fornecimento da solucdo ofertada.

4.7.6. Os pregos ora propostos incluem todas as despesas diretas, indiretas, beneficios, tributos,
contribuicfes, seguros e licencas de modo a se constituirem em Unica e total contraprestacdo pelo
fornecimento dos materiais ou servicos.

5. Papéis e responsabilidades
5.1. Sdo obrigac6es da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas;

5.1.4. aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;
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5.1.7. definir produtividade ou capacidade minima de fornecimento da solugédo de TIC por
parte do Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugéo de TIC
sobre os diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relacdo
contratual pertencam a Administracdo, incluindo a documentacdo, o cédigo-fonte de
aplicacoes, os modelos de dados e as bases de dados, justificando os casos em que iSso

nao ocorrer.
5.2. Sao obrigacées do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera
responder pela fiel execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execuc¢do dos servicos pela Contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execucédo do contrato, as mesmas condicdes da habilitacao;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucéo de TIC durante a execucgédo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacao contratual, incluindo a
documentacgédo, os modelos de dados e as bases de dados a Administracao;

5.2.9. fazer a transicao contratual, quando for o caso, com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informagfes, podendo exigir, inclusive, a
capacitacdo dos técnicos do contratante ou da nova empresa que continuara a execu¢ado dos
servicos, quando for o caso;

5.3. Séo obrigacBes do 6rgao gerenciador do registro de precgos:

5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de
Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condi¢des, produtos
ou precos registrados;

5.3.3. definir mecanismos de comunicacdo com os 6rgdos participantes e ndo participantes,
contendo:

5.3.3.1. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone,
e-mail, ou sistema informatizado, quando disponivel; e
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5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a
indicacdo de prazo e responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solucdo de TIC, observando,
dentre outros:

5.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da
solucéo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos
Orgaos participantes e ndo participantes, contendo prazos e formas de negociacdo e
redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo contratado; e

5.3.4.3. as regras para a substituicdo da solucdo registrada na Ata de Registro de
Precos, garantida a verificacdo de Amostra do Objeto, observado o disposto no inciso
lll, alinea "c", item 2 deste artigo, em funcdo de fatores supervenientes que tornem
necessaria e imperativa a substituicdo da solucéo tecnolégica.

6. Modelo de execucao do contrato
6.1. Condicbes de Entrega

6.1.1. O prazo de entrega dos bens é de 10 (dez) dias, contados do(a) recebimento da Ordem de
Servico (OS), em remessa Unica.

6.1.2. Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razdes
respectivas com pelo menos 10 (dez) dias de antecedéncia para que qualquer pleito de prorrogagéo
de prazo seja analisado, ressalvadas situacfes de caso fortuito e forgca maior.

6.1.3. Os bens deveréao ser entregues no endereco que sera informado na OS.

6.1.4. Todos os servigos eventualmente previstos deverdo ser executados em conformidade com as
metodologias e padrdes estabelecidos pelo CONTRATANTE. O CONTRATANTE podera adotar
novos padrbes, metodologias, arquiteturas ou tecnologias durante a execug¢do contratual, desde
que forneca prazo minimo de 45 (quarenta e cinco) dias corridos para que a CONTRATADA possa
se adequar ao novo cendrio adotado.

6.1.5. A CONTRATADA devera elaborar um cronograma para atendimento, a ser aprovado pelo
CONTRATANTE. A CONTRATADA devera entregar os produtos e servicos encomendados de
acordo com o cronograma e dentro dos padrdes de qualidade e de compatibilidade técnica,
conforme as metodologias e padrdes do CONTRATANTE.

6.1.6. O CONTRATANTE podera adotar, a seu critério, um sistema informatizado para gerenciar o
encaminhamento e controle de solicitagdes, bem como para monitorar a execug¢do e realizar o
acompanhamento dos servigos.

6.1.7. As licencas deverdo ser acompanhadas de suporte técnico, garantia e direito a atualizacéo
de versédo. Ao longo de todo o contrato o CONTRATANTE podera a qualquer momento demandar
apoio técnico através de chamados em plataforma disponibilizada pela CONTRATADA. O
atendimento aos chamados de suporte técnico sera prestado na modalidade remota.

6.1.8. As licencas dos softwares de seguranca deverdo ser instalados e configurados nos
equipamentos indicados, atendendo a todos o0s requisitos de seguranca da informacéo
estabelecidos pelo CONTRATANTE.
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6.1.9. Todos os detalhes e procedimentos de instalagéo e configuragdo da solucdo de seguranca
deverdo ser documentados pela CONTRATADA e entregues ao CONTRATANTE em formato
definido por este.

6.1.10. Durante os procedimentos de instalacdo e configuragdo da solugcdo de seguranca a
CONTRATADA devera realizar a transferéncia de conhecimento para a equipe técnica designada
pelo CONTRATANTE, contemplando toda a estrutura metodolégica utilizada na execugdo dos
servicos.

6.1.11. A execucdo dos servicos inerentes a implantacdo da solugdo de seguranca devera ser
realizada por profissionais devidamente identificados e com experiéncia comprovada através de
certificados pelo fabricante da solucéo.

6.1.12. O CONTRATANTE devera fornecer ambiente adequado para instalacdo das solucfes e
acesso aos colaboradores da CONTRATADA quando necessario.

6.2. Garantia, manutencao e assisténcia técnica

O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo 36
(trinta e seis) meses, contado a partir do primeiro dia Gtil subsequente a data do recebimento
definitivo do objeto. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido
nesta clausula, o fornecedor devera complementar a garantia do bem ofertado pelo periodo
restante.

6.3. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento

6.3.1 Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente
com a nota fiscal ou instrumento de cobrangca equivalente, pelo(a) responséavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificacdes constantes no Termo de Referéncia e na proposta.

6.3.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisoério, quando em desacordo com as especificacdes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificagdo do
Contratado, as suas custas, sem prejuizo da aplicacédo das penalidades.

6.3.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, a contar do recebimento da
nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a verificacdo da
qualidade e quantidade do material e consequente aceitagcdo mediante termo detalhado.

6.3.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021, o prazo maximo para o recebimento definitivo
sera de até 10 (dez) dias Uteis.

6.3.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

6.3.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
guantidade, se houver parcela incontroversa, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, com a comunicacao ao contratado para emissdo de Nota Fiscal/Fatura no que
pertinente a parcela incontroversa, para efeito de liquidagcao e pagamento.
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6.3.7. O prazo para a solugéo, pelo Contratado, de inconsisténcias na execu¢éo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracéo durante a andlise prévia a liquidacao de despesa, nao sera computado para os fins
do recebimento definitivo.

6.3.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Liquidacao

6.3.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez)
dias Uteis para fins de liquidacdo, a contar de seu recebimento pela Administracdo, na forma desta
sec¢do, prorrogaveis por igual periodo, justificadamente, quando houver necessidade de diligéncias
para a afericdo do atendimento das exigéncias contratuais (art. 7°, |, e 88 2° e 3°, da Instrucéo
Normativa SEGES/ME n° 77, de 4 de novembro de 2022, c/c o Decreto estadual n°® 67.608, de
2023).

6.3.9.1. O prazo de que trata o item anterior sera reduzido & metade, mantendo-se a possibilidade
de prorrogacéo nele especificada, no caso de contratagfes decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso Il do caput do art. 75 da Lei n® 14.133, de 2021.

6.3.10. Para fins de liquidag&o, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do
documento, tais como, caso aplicaveis:

6.3.10.1. o prazo de validade;

6.3.10.2. a data da emissao;

6.3.10.3. os dados do contrato e do 6rgdo contratante;

6.3.10.4. o periodo respectivo de execuc¢do do contrato;

6.3.10.5. o valor a pagar; e

6.3.10.6. eventual destaque do valor de retenc¢@es tributarias cabiveis.

6.3.11. Havendo erro na apresentacédo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apdés a comprovacao da regularizacado
da situagao, sem 6nus ao contratante;

6.3.12. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

6.3.13. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutengédo das
condicOes de habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a participagado
em licitagdo, no ambito do 6rgdo ou entidade, tais como a proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas (Instrucdo Normativa SEGES/MPDG n° 3, de
26 de abril de 2018 c/c Decreto estadual n° 67.608, de 2023).

6.3.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situac@o ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do contratante.
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6.3.15. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
deverd comunicar aos 0rgdos responséveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

6.3.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a extingao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

6.3.17. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até
gque se decida pela extingdo do contrato, caso o contratado ndo regularize sua situagdo junto ao
SICAF.

Prazo de pagamento

6.3.18. O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentacao da nota
fiscal ou documento de cobranca equivalente, desde que tenha sido finalizada a liquidacdo da
despesa, conforme secao anterior, nos termos do art. 2°, Il, do Decreto estadual n® 67.608, de 2023.

6.3.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente na forma da legislacdo aplicavel (artigo 2°, inciso Ill, do Decreto estadual n°
67.608, de 2023, c/c o artigo 1° do Decreto estadual n° 32.117, de 1990), bem como incidirao juros
moratoérios, a razdo de 0,5% (meio por cento) ao més, calculados pro rata temporis, em relacéo ao
atraso verificado.

Forma de pagamento

6.3.20. O pagamento sera realizado por meio de ordem bancaria, para dep6sito em conta corrente
bancaria em nome do contratado no Banco do Brasil S/A. 8.20.1. Constitui condicdo para a
realizacdo dos pagamentos a inexisténcia de registros em nome do contratado no “Cadastro
Informativo dos Créditos nZo Quitados de Orgdos e Entidades Estaduais— CADIN ESTADUAL”, o
qual devera ser consultado por ocasido da realizagdo de cada pagamento. O cumprimento desta
condi¢do podera se dar pela comprovacao, pelo contratado, de que 0s registros estdo suspensos,
nos termos do artigo 8° da Lei estadual n°® 12.799, de 2008.

6.3.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

6.3.22. O Contratante podera, por ocasido do pagamento, efetuar a retencdo de tributos
determinada por lei, ainda que nédo haja indicacdo de retencdo na nota fiscal apresentada ou que se
refira a retencdes ndo realizadas em meses anteriores.

6.3.22.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislagdo
vigente.

6.3.23. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123, de 2006, ndo sofrera a retencéo tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.
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7. Modelo de gestao do contrato
7. Modelo de gestao do contrato

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecugdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicagfes entre o0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para adocao de providéncias
gue devam ser cumpridas de imediato.

7.5. ApG6s a assinatura do contrato ou instrumento equivalente (caso assim definido pela
documentacdo que compde a presente contratacdo), o 6rgdo ou entidade podera convocar o
representante da contratada para reunido inicial para apresentacao do plano de fiscalizacdo, que
contera informacdes acerca das obrigac6es contratuais, dos mecanismos de fiscalizacdo, das
estratégias para execucdo do objeto, do plano complementar de execug¢édo da contratada, quando
houver, do método de aferi¢cdo dos resultados e das sancdes aplicaveis, dentre outros.

Fiscalizacao

7.6. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

7.7. O fiscal técnico do contrato acompanhara a execuc¢do do contrato, para que sejam cumpridas
todas as condi¢bes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracdo. (Decreto n° 68.220, de 2023, art. 17°);

7.7.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execuc¢ao do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81° e
68.220, de 2023, art. 17, 11);

7.7.2. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que
demandar decisdo ou adog¢do de medidas que ultrapassem sua competéncia, para que adote as
medidas necessérias e saneadoras, se for o caso. (Lei federal n° 14.133, de 2021, artigo 117, § 2°)

7.7.3. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto
estadual n°® 68.220, de 2023, art. 17, II).

Fiscalizacdo Administrativa

7.8. O fiscal administrativo do contrato verificara a manutencao das condi¢des de habilitacdo do
Contratado, acompanhara o empenho, 0 pagamento, as garantias, as glosas e a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes,
caso necessério (Decreto estadual n° 68.220, de 2023, art. 18, Il e llI).
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7.8.1. Caso ocorram descumprimento das obriga¢gdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucao do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto estadual n°® 68.220, de
2023, art. 18, 1V).

7.8.2. Sempre que solicitado pelo Contratante, a Contratada devera comprovar o cumprimento da
reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas,
com a indicacdo dos empregados que preencherem as referidas vagas, nos termos do paragrafo
Unico do artigo 116 da Lei federal n® 14.133, de 2021.

7.9. Além do disposto acima, a fiscalizagao contratual obedecera as seguintes rotinas:

7.9.1. Fiscalizar as atividades realizadas pela CONTRATADA, acompanhando seus indicadores de
producéo e qualidade;

7.9.2. Conduzir reunibes de acompanhamento e pontos de checagem quando julgar necessarios
para garantir o bom andamento da prestacdo dos servicos.

Gestor do Contrato

7.10. O gestor do contrato exercerd a atividade de coordenacgao dos atos de fiscalizagéo técnica,
administrativa e setorial e dos atos preparatérios a instrucdo processual visando, entre outros, a

prorrogacdo, a alteracdo, ao reequilibrio, ao pagamento, a eventual aplicacdo de sancbes e a
extingdo dos contratos (Decreto estadual n® 68.220, de 2023, inciso Il do art. 2°.

7.11. O gestor do contrato acompanhara a manutencéo das condi¢cdes de habilitagcdo da contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto estadual n°®
68.220, de 2023, art. 16, 1X).

7.12. O gestor do contrato emitira documento comprobatdrio da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial, quando houver, quanto ao cumprimento de obriga¢des assumidas
pelo contratado, com mencdo ao seu desempenho na execucao contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacfes. (Decreto estadual n°® 68.220, de
2023, art. 18, VII).

7.13. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto estadual n® 68.220, de 2023, art. 16, VIII).

7.14. O gestor do contrato devera elaborar relatorio final com informacfes sobre a consecucéo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo. (Decreto estadual n° 68.220, de 2023, art. 16, VII
e paragrafo Unico).

7.15. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a
formalizagcdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizac@o e gestdo nos termos do contrato.
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8. Do reajuste

8.1. Os precos inicialmente ajustados séo fixos e irreajustaveis pelo prazo de 1 (um) ano contado
da data do orcamento estimado, que corresponde a 13/06/2024.

8.2. E previsto reajuste anual dos precos inicialmente ajustados, de modo que, caso o prazo de
execucao do objeto contratual ultrapasse a data em que se configure 1 (um) ano a contar da data
do orcamento estimado, e independentemente de pedido do contratado, 0os precos iniciais serdo
reajustados, mediante a aplicacdo, pelo contratante, do indice (indicar o indice a ser adotado),
exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da anualidade.

8.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do Ultimo reajuste.

8.4. No caso de atraso ou ndo divulgacao do(s) indice(s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela dltima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

8.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

8.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacédo entdo em vigor.

8.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.80 reajuste sera realizado por apostilamento.

9. Critérios de selecao do fornecedor
9. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo
MENOR PRECO.

Regime de Execucao

9.2. O regime de execucéo do contrato sera empreitada por valor global.
Exigéncias de habilitacao

9.3. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
Habilitacao juridica

9.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territrio nacional;

9.5. Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;
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9.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Uniéo e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

9.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacgdo no Registro onde tem sede a matriz;

9.11. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial, devendo o estatuto estar adequado a Lei n°
12.690, de 2012; documentos de eleicdo ou designacdo dos atuais administradores; e registro
perante a entidade estadual da Organizacdo das Cooperativas Brasileiras de que trata o art. 107 da
Lei n®5.764, de 16 de dezembro 1971.

9.12. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidagéo respectiva.

Habilitacao fiscal, social e trabalhista

9.13. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢co (FGTS);

9.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacédo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

9.17. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrita
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
0 objeto contratual;

9.18. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa
a atividade em cujo exercicio contrata ou concorre;
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9.19. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual,
deverd comprovar tal condicdo mediante a apresentacéo de declaracdo da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.21. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitagéo (art. 5°,
inciso IlI, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021 c/c Decreto estadual n°
67.608, de 2023), ou de sociedade simples;

9.22. Balanco patrimonial, demonstracédo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

9.22.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superioresa
1 (um);

indice de Liquidez Geral (LG) superior a 1,00 (um inteiro), apurado mediante a

seguinte operacdo:

LG = _Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo ndo Circulante

indice de Liquidez Corrente (LC) superior a 1,00 (um inteiro), apurado mediante a

seguinte operacdo:

LC = Ativo Circulante

Passivo Circulante

indice de Solvéncia Geral (SG) superior a 1,00 (um inteiro), apurado mediante a

seguinte operagéo:

SG = Ativo Total

Passivo Circulante + Passivo nao Circulante

9.22.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura (Lei n® 14.133, de 2021, art. 65, §19);

9.22.3. Os documentos referidos acima limitar-se-d0 ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos;

9.22.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituragdo Contébil Digital - ECD ao Sped, quando
for 0 caso, ou outro limite estabelecido pela legislacédo aplicavel;
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9.22.5. Caso o licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de
habilitacdo patrimonio liquido minimo de 0,5% (meio por cento) do valor estimado da aquisi¢ao;

Qualificacao Técnica

9.23. Comprovacdo de capacidade operacional para execucdo de fornecimento similar de
complexidade tecnolégica e operacional equivalente ou superior ao objeto desta aquisi¢cdo, ou ao
item pertinente, por meio da apresentacdo de certiddo(des) ou atestado(s), fornecido(s) por
pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho
profissional competente, quando for o caso.

9.23.1. Para fins da comprovacdo de que trata este subitem, o(s) atestado(s) ou certiddo(Bes)
devera(ao) dizer respeito a contrato(s) executado(s) com a(s) seguinte(s) caracteristica(s) minima

(s):

9.23.1.1. Percentual minimo de 5% (Cinco por cento) de licencas dos quantitativos constante neste
TR, para os ITENS 1 e 5 (Parcelas de maior relevancia e valor significativo do objeto), em
conformidade com os paragrafos 1° e 2°, do artigo 67, da Lei 14133/2021.

Item Descricéo Qtde. [Comprovacéao
Total (5%)
1 |Software de seguranca e antivirus para servidores fisicos, [120.891 6.045

microcomputadores e smartphones/tablets com deteccéo e
resposta e software de AntiSpam/protecao para o Microsoft
office 365

5 |Software de deteccéo e resposta gerenciado 54.067 2.704

9.23.1.1.1. A proponente devera apresentar atestado(s) de bom desempenho anterior em contrato
de fornecimento de seguranca e antivirus para servidores fisicos, microcomputadores e
smartphones/ tablets com caracteristicas semelhantes ao solicitado no item 01.

9.23.1.2. A proponente devera apresentar atestado(s) de bom desempenho anterior em contrato de
fornecimento de solucéo de seguranca de detecgdo e resposta com caracteristicas semelhantes ao
solicitado no item 05.

9.23.1.3. Ser4 admitida, para fins de comprovac¢éo de quantitativo minimo de fornecimento similar, a
apresentagdo e 0o somatorio de diferentes certiddes ou atestados de fornecimentos executados de
forma concomitante.

9.23.1.4. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

9.23.1.5. O fornecedor disponibilizara todas as informacfes necessarias a comprovacao da
legitimidade do(s) atestado(s), apresentando, quando solicitado pela Administracdo, cépia do
contrato que deu suporte a aquisi¢do, endereco atual da contratante e local em que foi executado o
objeto contratado, dentre outros documentos.
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Qualificacdo Técnica Profissional

9.24. Requisitos de Experiéncia Profissional Os servi¢os de suporte e garantia referente a solugéo
de seguranca, deverdo ser prestados por técnicos devidamente capacitados nos produtos em
guestao, bem como com todos os recursos ferramentais necessarios para a prestacao dos
servigos; Comprovacgéao de o licitante possui, em seu quadro de funcionarios, na data prevista para
a entrega da proposta, profissional de nivel superior ou outro devidamente reconhecido pela
respectiva entidade profissional competente e que seja certificado pelo fabricante dos produtos
objeto desta licitagcdo, e/ou a comprovacao da disponibilidade do profissional mediante contrato de
prestacdo de servicos, sem vinculo trabalhista e regido pela legislagcdo Civil. Devera apresentar a
certificacdo do(s) técnico(s) mediante certificados emitidos pelo fabricante.

10. Estimativas do valor da contratacao
Valor (R$): 374.853.788,73

10.1. O valor estimado total da aquisicdo é de R$ 374.853.788,73 (Trezentos e setenta e quatro
milhdes, oitocentos e cinquenta e trés mil, setecentos e oitenta e oito reais e setenta e trés
centavos), conforme custos unitarios apostos na tabela acima ou em Anexo do Edital. O valor
estimado da contratacdo foi definido com observancia do disposto no Decreto estadual n° 67.888,
de 17 de agosto de 2023.

11. Adequacdo orcamentaria
11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Tesouro.

11.2. A contratacéo sera atendida pela seguinte dotacéo:
I) Gestdo/Unidade: [130222];

II) Fonte de Recursos: [001];

III) Programa de Trabalho: [20122131862160000];

IV) Elemento de Despesa: [339040];

V) Plano Interno: [130.103];

11.3. A dotacgéo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacao da
Lei Orcamentaria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

12. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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ELIENE SUZANA VEIGA DE LIMA
Equipe de apoio

1Y
t“? Assinou eletronicamente em 03/12/2024 as 23:15:12.

OTTO LUIZ DE CASTRO NUNES

Autoridade competente

1Y
tf Assinou eletronicamente em 03/12/2024 as 23:17:18.
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ANEXO I.2
Relacdo do Orgéo Gerenciador e dos Participantes

Estimativas de consumo total, do 6érgao gerenciador e dos érgaos e entidades participantes, conforme distribuicdes abaixo:

Sendo:

90102 - ESP-COORD. GERAL ADMINIST. - CGA

90107 - ESP-CTO. VIGILANCIA SANITARIA

90110 - ESP-CTO. REFERENCIA E TREINAMENTO-DST/AIDS
90112 - ESP-GABINETE DO COORDENADOR SEC. SAUDE 1
90115 - ESP-DEPTO.REG.SAUDE - DRS-VI BAURU

90117 - ESP-DEPTO.REG.SAUDE - DRS XI PRES.PRUDENTE
90118 - ESP-HOSP.GERAL PREF. MIGUEL GUALDA DE PROMIS
90120 - ESP-HOSP.EST. DR.OSWALDO B. FARIA -MIRANDOPOL
90121 - ESP-HOSP. REGIONAL DE ASSIS

90122 - ESP-HOSP. DR.ODILO A.SIQUEIRA, P.PRUDENTE
90124 - ESP-DEPTO.REG.SAUDE - DRS-V BARRETOS

90125 - ESP-DEPTO.REG.SAUDE - DRS-VIII FRANCA

90126 - ESP-DEPTO.REG.SAUDE DRS-XIII RIB.PRETO

90127 - ESP-DEPTO.REG.SAUDE - DRS-XV SJRPRETO

90129 - ESP-HOSP. STA.TEREZA, RIB.PRETO

90130 - ESP-CTO.ATENCAO INTEGRAL A SAUDE S.RITA
90131 - ESP-DEPTO.REG.SAUDE - DRS-VII CAMPINAS

90132 - ESP-DEPTO.REG.SAUDE - DRS-X PIRACICABA

90135 - ESP-DEPTO.REG.SAUDE DE TAUBATE - DRS-XVII
90138 - ESP-DEPTO.REG.SAUDE - DRS-IV BAIXADA SANTISTA
90139 - ESP-DEPTO.REG.SAUDE - DRS-XVI SOROCABA

90141 - ESP-HOSP. GUILHERME ALVARO, SANTOS

90145 - ESP-CAIS - PROF. CANTIDIO DE MOURA CAMPOS
90146 - ESP-CTO. REABILITACAO DE CASA BRANCA



90154 - ESP-HOSP. GERAL DE VILA NOVA CACHOEIRINHA
90155 - ESP-HOSPITAL GERAL DE TAIPAS

90157 - ESP-HOSP. REGIONAL SUL

90158 - ESP-HOSP.GERAL J.TEIXEIRA DA COSTA, EM GUAIAN
90159 - ESP-HOSP. GERAL S.MATEUS, DR.MANOEL BIFULCO
90160 - ESP-UN. GESTAO ASSIST I-HOSP. HELIOPOLIS

90161 - ESP-UN. GESTAO ASSISTENCIAL 1I-HOSP. IPIRANGA
90162 - ESP-UN. GESTAO ASSIST. Il - HOSP.INF.DARCY VA
90167 - ESP-HOSP. REG. DR.VIVALDO M.SIMOES, OSASCO
90175- ESP-CTO.ESPECIALIZ. REABILIT DR. APC- M. CRUZE
90170 - ESP-CTO.AT.INTEG.SAUDE MENTAL-DR.DAVID C.C.FI
90172 - ESP-CONJUNTO HOSPITALAR DO MANDAQUI-CHM
90177 - ESP-INSTITUTO ADOLFO LUTZ 90180 - ESP-INSTITUTO DE SAUDE
90181 - ESP-INSTITUTO DANTE PAZZANESE DE CARDIOLOGIA
90182 - ESP-INST. LAURO DE SOUZA LIMA, EM BAURU

90183 - ESP-INST. INFECTOLOGIA EMILIO RIBAS

90187 - ESP-INST.PTA DE GERIATRIA E GERONTOLOG.-IPG
90191 - ESP-DEPTO.REG.GRANDE SAO PAULO - DRS-I G.S.P
90193 - ESP-GRUPO DE GERENCIAMENTO ADMINISTRATIVO
90200 - ESP-GRUPO DE RESGATE - GRAU

90203 - ESP-HOSP.EST.ESPEC.REAB.DR.FRANCISCO R.ARANTE
91101 - ESP-FUNDACAO P/REM. POP.CHOPIN TAVARES DE LIM
102401 - ESP-CTO. EST. EDUC. TECNOL. P. SOUZA - CEETEP
131101 - ESP-FUND.INST. TERRAS JOSE G. DA SILVA ITESP
172201 - ESP-INSTIT DE PESOS E MEDIDAS DO EST. S.PAULO
180101 - ESP-GABINETE DO SECRETARIO E ASSES.SEC.S.PUBL
180183 - ESP-DIRETORIA TEC. INFORMACAO E COMUNICACAO
201201 - ESP-FUND.SISTEMA ESTADUAL ANAL.DADOS-SEADE
252101 - ESP-AG.METROPOLITANA DA BAIXADA SANTISTA
252201 - ESP-AG. METROPOLITANA DE CAMPINAS

262101 - ESP-DEP. DE AGUAS E ENERGIA ELETRICA-DAE
373401 - ESP-EMP. METROP.TRANSPORTES URBS DE SP. SA
390105 - ESP-CENTRO ADMINISTRATIVO - PARCERIA INVEST.



392601 - ESP-AG.REG.SERV.PUBL.DELEG.TRANSP.EST.SP.
930515 - ESP-FUNDACAO ONCOCENTRO DE SAO PAULO
990141 - ESP-COORDENADORIA DE ADMINISTRACAO
990202 - ESP-FUNDACAO C.A.S.A. - SEDE ADMINISTRAGAO
90179 - ESP-INSTITUTO PASTEUR

O arquivo esta em anexo a esse edital, para melhor vizualizagdo

A entrega do material/servico deveré ser efetuada pela detentora da Ata de Registro de Precos, nos possiveis locais de entrega
indicados abaixo:

Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
COTIN Coordenadoria da Tecnologia da Praga Ramos De Centro Historico S3o Paulo/SP 01037- [Eliene Suzana (11) 5067-
Informagdo Azevedo, De S3o Paulo 912  \Veiga de Lima 0098

254 22 andar

Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Satde FUNDACAO P/REM. POP.CHOPIN TAVARES |AV JOSE ITALO BACCHI, Botucatu/SP EMERSON (14) 3811-
DE LIM S/N APARECIDO 3732

BARDUCO




Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Satide INST.PTA DE GERIATRIA E GERONTOLOG.- |PRACA PDE.ALEIXO SAO MIGUEL PTA S30 Paulo/SP (11) 2030-
IPG MONTERIO MAFRA, 34 VALTER DO 4013
NASCIMENTO
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saide FUNDAGAO P/REM. POP.CHOPIN TAVARES [RUA ENDRES, 35 ITAPEGICA WILSON
DE LIM Guarulhos/SP DONIZETE
APARECIDO DA
SILVA
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Satide [HOSP. REGIONAL DE ASSIS PCA. SYMPHRONIO A. Assis/SP MARCELO LUZ
DOS SANTOS, S/N
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Satide | CTO.ESPECIALIZ. REABILIT DR. APC- RODOVIA ENGENHEIRO Mogi das JOSE EDUARDO
M.CRUZE CANDIDO REGO CHAVES Cruzes/SP SANTANA
KM 3,5 MARTINS
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
AG.REG.SERV.PUBL.DELEG.TRANSP.EST.SP RUA IGUATEMI, 105 S3o Paulo/SP EUGENIO CADIOLI
GOUVEA
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude |INST. LAURO DE SOUZA LIMA, EM BAURU [RODOVIA COM.JOAO Bauru/SP GUSTAVO HOJAS
RIBEIRO DE BARROS, CARDOSO

KM.225/226




Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
CEETEPS CTO. EST. EDUC. TECNOL. P. SOUZA - RUA DOS ANDRADAS, Sdo Paulo/SP ALINE MIRANDA
CEETEP 140 DE ALMEIDA
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude [UN. GESTAO ASSISTENCIAL II-HOSP. AV. NAZARE, 28 - IPIRANGA S3o Paulo/SP MARCIA LINARES
IPIRANGA RODRIGUES
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [DEPTO.REG.GRANDE SAO PAULO - DRS-I  |RUA CONSELHEIRO S3o Paulo/SP UOSUE CARLOS DA |(11) 3017-
G.S.P CRISPINIANO, 20 SILVA 2065
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude |[GABINETE DO COORDENADOR SEC. SAUDE |AV. DR.ARNALDO, 351 - |[CERQ.CESAR S3o Paulo/SP ALCIDES LEITE DE
1 5.ANDAR - S/504 - SOUZA
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude |[DEPTO.REG.SAUDE - DRS-X PIRACICABA  RUA DO TRABALHO, 602 VL. INDEPENDENCIA  |Piracicaba/SP EDSON HERRERA |(19) 3437-
- BRAGA 7451
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude |[CTO.AT.INTEG.SAUDE MENTAL-DR.DAVID |AV. MIGUEL ESTEFANO, Sdo Paulo/SP PATRICIA DE (11) 5077-
C.C.FI 3030 FREITAS 7810

MEDEIROS




Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [INSTITUTO DE SAUDE RUA SANTO ANTONIO, |BELA VISTA Sdo Paulo/SP JOICE RODRIGUES
590 DE SOUZA VIEIRA
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude [HOSP. REG. DR.VIVALDO M.SIMOES, RUA ARI BARROSO, 355 [PRES.ALTINO Osasco/SP MARCOS JOEL (11) 3683-
OSASCO MORAES 3077
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude HOSP. REGIONAL SUL RUA GAL.ROBERTO S3o Paulo/SP GUILHERME (11) 5694-
ALVES DE CARVALHO GOMES 8291
FILHO, 270 INVERNIZZI
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Salde [DEPTO.REG.SAUDE - DRS-V BARRETOS AV. VINTE HUM, 1238 Barretos/SP IVANA CLEMENTE
CASTRO
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [HOSP. GERAL DE VILA NOVA AV. DEP.EMILIO CARLOS, S3o Paulo/SP ELTON
CACHOEIRINHA 3000 BERNARDES DE
SOUZA
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [HOSP. GERAL S.MATEUS, DR.MANOEL RUA ANGELO DE SAO MATEUS S30 Paulo/SP ENILSON DANTAS (110 2014-
BIFULCO CANDIA, 540 DA SILVA 5211




Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude DEPTO.REG.SAUDE - DRS-VII CAMPINAS AV. OROZIMBO MAIA, 75 Campinas/SP TOBIAS DA SILVA |(19) 3739-
OLIVEIRA 7003
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
SEFAZ FUND.SISTEMA ESTADUAL ANAL.DADOS- |AV. PROF.LINEU CIDADE SERGIO RICARDO
SEADE PRESTES, 913 UNIVERSITARIA Sdo Paulo/SP RABELO
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [HOSP.EST.ESPEC.REAB.DR.FRANCISCO RODOVIA WALDOMIRO [VILA MARTINS ROSANA (11) 4019-
R.ARANTE CORREA DE CAMARGO, Itu/SP APARECIDA SOLER 9825
KM 62. DE SOUZA
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saide [GRUPO DE GERENCIAMENTO AV. DR. ARNALDO, 351 S30 Paulo/SP ANDERSON DE
ADMINISTRATIVO UESUS DIAS
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude DEPTO.REG.SAUDE DE TAUBATE - DRS-XVII RUA ALCAIDE MOR ALTO DE SAO JOAO  [Taubaté/SP FRANCISCO ISAIAS|(12) 3633-
CAMARGO, 100 - TOMAS 4249/ (12)
3625-2335
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato




Secretaria de Saude REG.SAUDE - DRS-IV BAIXADA SANTISTA  |AV. EPITACIO PESSOA, |APARECIDA Santos/SP ANTONIA DE (13) 3278-
415 CASSIA DA SILVA 7786
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude |DEPTO.REG.SAUDE DRS-XIII RIB.PRETO AV. INDEPENDENCIA, Ribeirdo Preto/SP PAULO (16) 3607-
4770 ALEXANDRE DOS 14245
SANTOS
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude GRUPO DE RESGATE - GRAU Pragca CLOVIS SE S3o Paulo/SP ANTONIO LEONEL
BEVILACQUA, 421 - 92 DE SOUZA
ANDAR -
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude [INST. INFECTOLOGIA EMILIO RIBAS AV. DR.ARNALDO, 165 - [CERQUEIRA CESAR CESAR (11) 3896-
S3o Paulo/SP AGUSTINHO DA 1270
SILVA
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
SSP DIRETORIA TEC. INFORMACAO E IAV. CRUZEIRO DO SUL, S3o Paulo/SP BASILEU (13) 3202-
COMUNICACAO 260 LAURINDO 1340
GARCIA JUNIOR
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [HOSP. GUILHERME ALVARO, SANTOS RUA OSWALDO CRUZ, Santos/SP CLAUDIO
197 ROBERTO TROTTI

JUNIOR




Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude DEPTO.REG.SAUDE - DRS-XV SJRPRETO AV JANIO QUADROS, DISTR.IND.ULYSSES DA [S3o José do Rio SANDRA REGINA

150 - SILVEIRA GUIMARAES |Preto/SP TORRES
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Sec. DESENV. URB. E/AG.METROPOLITANA DA BAIXADA PCA DOS GONZAGA - Santos/SP GEORGE CHARLES
HABITACAO SANTISTA EXPEDICIONARIOS, NA BALTHAZAR

10, 11 ANDAR JUNIOR
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [INSTITUTO ADOLFO LUTZ AV. DR.ARNALDO, 355 S3o Paulo/SP ELIANE EUFRASIA ((11) 3068-

DOS SANTOS 2851
MENEZES

Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude [DEPTO.REG.SAUDE - DRS-VI BAURU RUA QUINTINO Bauru/SP MARIA REGINA

BOCAIUVA, 5-45 ROMAO
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [UN. GESTAO ASSIST.lIl - HOSP.INF.DARCY |RUA DR.SERAPHICO DE S3o Paulo/SP LUCIANO MELITIO ((11) 3723-

VA IASSIS CARVALHO, 34 ALVES 3788
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude HOSP.EST. DR.OSWALDO B. FARIA - /AV. DR.RAUL DA CUNHA Mirandépolis/SP SHAIRA ARROIO
MIRANDOPOL BUENO, 585 DE ARAUJO




Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [DEPTO.REG.SAUDE - DRS XI Presidente ELIANE ISABEL DE
PRES.PRUDENTE AV. CEL.JOSE SOARES Prudente/SP MATOS
MARCONDES, 2357
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude |[CTO.ATENCAO INTEGRAL A SAUDE S.RITA |AV. PADRE PIO CORSO, Santa Rita do ARIANE CRISTINA ((19) 3584-
1523 Passa Quatro/SP BENATO 8324
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude DEPTO.REG.SAUDE - DRS-VIII FRANCA AV. WILSON SABIO DE |POLO INDUSTRIAL Franca/SP GABRIELA (16) 9124-
MELLO, 1833 - CARAMORI 7709/(16)
BARCELOS 3713-4316
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Sec. Da Justica FUNDACAO C.A.S.A. - SEDE RUA FLORENCIO DE LUz Sdo Paulo/SP JULIO CESAR
Cidadania ADMINISTRACAO ABREU, 848 - SIGNORINI
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [HOSPITAL GERAL DE TAIPAS AVENIDA ELISIO S30 Paulo/SP ELIANA
TEIXEIRA LEITE 6999 FERNANDES DE
CASTRO
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [CTO. REFERENCIA E TREINAMENTO- RUA SANTA CRUZ, 81 Sdo Paulo/SP ELISANGELA (11) 5571-
DST/AIDS CRISTINA 1884

BRASILIENSE




Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [CONJUNTO HOSPITALAR DO MANDAQUI- |RUA VOLUNTARIOS DA Sdo Paulo/SP MONIQUE
CHM PATRIA, 4301 RODRIGUES
GOMES DOS
ANJOS
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude CTO. VIGILANCIA SANITARIA AV. DR. ARNALDO, 351 - |CEQ. CESAR S3o Paulo/SP CRISTIANE DE (11) 3065-
BRITO 465
(11) 3065-
4813
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude [HOSP. STA.TEREZA, RIB.PRETO AV. ADELMO PERDIZA, Ribeirdo Preto/SP BRUNO PELLICANI ((16) 3919-
495 NETO 9095
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
EMTU EMP. METROP.TRANSPORTES URBS DE SP. [RUA BOA VISTA, 170 - 32| CENTRO Sdo Bernardo do LETICIA TATSUTA ((11) 4341-
SA ANDAR Campo/SP 1196
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
DAEE DEP. DE AGUAS E ENERGIA ELETRICA-DAE |RUA BOA VISTA, 170 S3o Paulo/SP MARCOS TADEU
YAMAMOTO
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude |UN. GESTAO ASSIST I-HOSP. HELIOPOLIS RUA CONEGO XAVIER, Sdo Paulo/SP MIRIAM GRAVE ((11) 2067-
276 0522
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MANO GHILARDI

Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude [INSTITUTO DANTE PAZZANESE DE AV. DR.DANTE VILA MARIANA Sdo Paulo/SP UOSE RAIMUNDO |(11) 5085-
CARDIOLOGIA PAZZANESE, 500 - TERCEIRO 6436
OLIVEIRA JUNIOR
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
Secretaria de Saude |COORD. GERAL ADMINIST. - CGA AVA DRA ENEAS DE S3o Paulo/SP FABIO FRANCISCO ((11) 3066-
CARVALHO AGUIAR,188 DO NASCIMENTO (8491
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
SSP GABINETE DO SECRETARIO E RUA LIBERO BADARO, |CENTRO S3o Paulo/SP CARLOS (11) 3291-
ASSES.SEC.S.PUBL 39 - HENRIQUE 6923
ANTUNES
TAPARELLI
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
IPEM INSTIT DE PESOS E MEDIDAS DO EST. RUA SANTA CRUZ, 1922 [V.MARIANA S3o Paulo/SP GERALDO (11) 3581-
S.PAULO - MARQUES DA 2248/
SILVA NETO (11) 3888-
5220
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Saude HOSP.GERAL J.TEIXEIRA DA COSTA,EM AV. MIGUEL ACHIOLE S3o Paulo/SP ADEVALDO (11) 2551-
GUAIAN DA FONSECA, 135 VICENTE DA SILVA 3300
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
Secretaria de Sauide FUNDACAO ONCOCENTRO DE SAO PAULO |RUA OSCAR FREIRE NR Sdo Paulo/SP ANA PAULA




Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP Responsavel Contato
INVEST CENTRO ADMINISTRATIVO - PARCERIA RUA IAIA, 126 ITAIM BIBI Sdo Paulo/SP JOSE AUGUSTO (11) 3702-
INVEST. RODRIGUES 8299
BORGES
Bloco Unidade Logradouro, nimero Bairro Cidade/SP CEP  |Responsavel Contato
SEC. AGRICULTURA |FUND.INST. TERRAS JOSE G. DA SILVA AV. BRIGADEIRO LUIZ S3o Paulo/SP ALFREDO LOPES |(18) 98127-
E ABASTECIMNETO (ITESP IANTONIO, 554 JUNIOR 6826




ANEXO 11

SECRETARIA DE AGRICULTURA E ABASTECIMENTO DO ESTADO DE SAO PAULO

(Processo Administrativo n° 007.00023837/2024-15)

Administracéo Publica do Estado de Sao Paulo

CONTRATO ADMINISTRATIVO N2 ... /2024.,
CELEBRADO ENTRE O ESTADO DE SAO
PAULO, POR INTERMEDIO DA SECRETARIA
DE AGRICULTURA E ABASTECIMENTO,
ATRAVES DA EMPRESA
, TENDO
POR OBJETO A CONSTITUICAO DE
SISTEMA DE REGISTRO DE PRECOS,
PARA EVENTUAL E FUTURA AQUISICAO
DE LICENCAS DE SOFTWARE DE

SEGURANCA, INCLUINDO
INSTALACAO, CONFIGURACAO E
SUPORTE, TREINAMENTO E

ATUALIZACAO DO SOFTWARE.

O ESTADO DE SAO PAULO POR INTERMEDIO DA
SECRETARIA DE AGRICULTURA E ABASTECIMENTO -
COORDENADORIA DE TECNOLOGIA DE INFORMAGCAO, com
sede no(a) PRACA RAMOS DE AZEVEDO 254 — CEP 01037.912
, na cidade de SAO PAULO/Estado de S3o Paulo, inscrito(a)
no CNPJ sob o n? 46.384.400/0174-67, neste ato
representado(a) pelo(a) XXXXXXXXXXXXXXXXXXXX

nomeado(a) pelo(a) [Portaria/ ] n2 ... , de ... de
..................... de 20..., publicado(a) no DOE de ... de
............... de ........., [portador(a) da identificagdo
funcional ne ... /inscrito(a) no CPF sob o n2

.......... (se ausente identificagdo funcional individualizada)],
no uso da competéncia conferida pela legislacdo aplicavel,
doravante denominado(a) @ CONTRATANTE, e o(a)
.............................. , inscrito(a) no CNPJ/MF sob o n@
............................ , sediado(a) Na ey
doravante designado(a) CONTRATADO, neste ato
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

representado(a) Por .....cccecceeeveeeeceeeecenenn. (nome e fungdo
no Contratado), inscrito(a) no CPFsobon?........... , conforme
atos constitutivos da fornecedora OU procuracgdo
apresentada nos autos, tendo em vista o que consta no
Processo N2 .....ccccoeeviniiiinnnns e em observancia as
disposicGes da Lei n2 14.133, de 12 de abril de 2021, e demais

normas da legislacdo aplicavel, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregdo Eletrénico n2
.../2024 mediante as condi¢Bes a seguir enunciadas, de
acordo com as subdivisGes subsequentes na forma de
cldusulas e respectivos itens que compdem este

instrumento.

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

1.1.

O objeto do presente instrumento é a contratacdo de aquisicdo de licencas de software de seguranga,

incluindo instalagdo, configuragdo e suporte, treinamento e atualizacGo do software, conforme

detalhamento e especificacbes técnicas deste instrumento, conforme detalhamento e especificagdes

técnicas deste instrumento, do Termo de Referéncia, da proposta do Contratado e demais documentos da

contratagao constantes do processo administrativo em epigrafe.

1.2. Objeto da contratacdo:
VALOR | VALO
'LIE DESCRICAO CA;SE U.F QUANET IDAD UNITARI R
0 TOTAL
Software de segurancga e antivirus para
servidores fisicos, microcomputadores e unidad
1 smartphones/tablets com deteccdo e 27464 o
resposta e software de AntiSpam /protecdo
para o Microsoft office 36
5 Softwa.wre de S(.egura.nga e antivirus Para 27464 unidad
ambientes virtualizados on premise e
Software de segurancga e antivirus para .
3 ambientes 27464 unidad
. . e
virtualizados em cloud
4 Software de compleme'nto de deteccao e 27464 unidad
resposta para os itens 02 e 03 e
5 Software de dete(.:gao e resposta 27464 unidad
gerenciado e
6 Software de seguranca para Storage 27464 um;:lad
7 Software de detecga.o C(?ntra-ataques 27464 unidad
complexos e direcionados e
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3 Software de prevencao contra a perda de 27464 unidad
dados e
Software de monitoramento de aplica¢des e unidad
9 . . 27464
infraestrutura de redes e servidores e
uni.
10 Servigos de Instalacdo e Configuracdo 26972 | Servigo
técnico
. . . unidad
11 Treinamentos dos Softwares Licenciados 3840 o
1.3. O presente Termo de Contrato vincula-se a seguinte documentacdo, que se considera parte

integrante deste instrumento, independentemente de transcri¢do:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitacao;

1.3.3. A Proposta do Contratado; e

1.3.4. Eventuais anexos dos documentos supracitados.
1.4. O fornecimento do objeto serd com entrega imediata

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGCAO

2.1. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses, na forma do artigo 105 da Lei n°
14.133, de 2021.

CLAUSULA TERCEIRA — MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92, IV, VIl e XVIII)

3.1. A forma de fornecimento, os modelos de gestdo e de execugdo, assim como os prazos e condi¢cdes
de inicio, conclusdo, entrega, observagao e recebimento do objeto, e critérios de medi¢do, constam no Termo
de Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

4.1, N3o sera admitida a subcontratacdo, cessdo ou transferéncia, total ou parcial, do objeto contratual.

CLAUSULA QUINTA — PREGO (art. 92, V)

5.1. O valor total da aquisi¢do é de RS.......... (cnr)

5.2. No valor acima estdo incluidos, além do lucro, todas as despesas diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais
e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessdrios ao cumprimento integral
do objeto da contratacao.

5.3. O valor indicado nesta cladusula é meramente estimativo, de forma que os pagamentos devidos ao
Contratado dependerdo dos quantitativos efetivamente demandados, medidos e fornecidos.

5.4. Caso o Contratado seja optante pelo Simples Nacional e, por causa superveniente a contratacao,
perca as condi¢des de enquadramento como microempresa ou empresa de pequeno porte ou, ainda, torne-
se impedido de beneficiar-se desse regime tributario diferenciado por incorrer em alguma das vedacdes
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previstas na Lei Complementar n? 123, de 2006, ndo podera deixar de cumprir as obrigacdes avencadas

perante a Administragdo, tampouco requerer o reequilibrio econémico-financeiro, com base na alegacdo de
gue a sua proposta levou em consideragdo as vantagens daquele regime tributario diferenciado.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao Contratado e demais condigdes a ele referentes encontram-se definidos
no Termo de Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os precos inicialmente ajustados sdo fixos e irreajustaveis pelo prazo de 1 (um) ano contado da data
do orcamento estimado, que correspondea __/__/__ (DD/MM/AAAA).

7.2. E previsto reajuste anual dos precos inicialmente ajustados, de modo que, caso o prazo de execucdo
do objeto contratual ultrapasse a data em que se configure 1 (um) ano a contar da data do orcamento
estimado, e independentemente de pedido do Contratado, os precos iniciais serdo reajustados, mediante a
aplicacdo, pelo Contratante, do indice (indicar o indice a ser adotado), exclusivamente para as
obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

7.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de 1 (um) ano sera contado
a partir dos efeitos financeiros do Ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca correspondente
tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericGes finais, o(s) indice(s) utilizado(s) para reajuste serd(3do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), serd(dao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sao obriga¢des do Contratante:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o
contrato e a documentacgdo que o integra;

8.1.2. Receber o objeto no prazo e condi¢Ges estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢ées verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, a expensas do
Contratado;

8.1.4. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacdes pelo
Contratado;
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8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condig¢des estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.6. Aplicar ao Contratado as sanc¢des previstas na lei e neste Contrato;

8.1.7. Cientificar o 6rgao de representacdo judicial da Procuradoria Geral do Estado para adogao
das medidas cabiveis quando necessdria medida judicial diante do descumprimento de obrigacdes pelo
Contratado;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacgdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatdrios ou de nenhum interesse para a boa execuc¢do do ajuste, observado o prazo de
5 (cinco) dias Uteis para decisdo, a contar da conclusdo da instrucdo do requerimento, admitida a
prorrogacdo motivada, por igual periodo, e excepcionada a hipdtese de disposicdo legal ou clausula
contratual que estabeleca prazo especifico;

8.1.9. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro
feitos pelo Contratado no prazo maximo de 30 (trinta) dias, contado a partir da conclusdo da instrugdo do
requerimento, sendo admitida a prorrogacdo motivada desse prazo por igual periodo, e observado o
disposto no paragrafo Unico do artigo 131 da Lei n2 14.133, de 2021;

8.1.10. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracao de descumprimento de clausulas contratuais;

8.1.11 Comunicar ao Contratado na hipdtese de posterior alteragdo do projeto pelo contratante, se o caso
estiver enquadrado na situagdo disciplinada pelo art. 93, § 39, da Lei n2 14.133, de 2021.

8.1.12 Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou sdcios do Contratado, a que tenha acesso durante a execugdo do objeto a
que se refere a clausula primeira deste contrato, as normas legais e regulamentares aplicaveis,
em especial, a Lei n2 13.709, de 14 de agosto de 2018, com suas alteragdes subsequentes.

8.2. O prazo para resposta ao pedido de restabelecimento do equilibrio econémico-financeiro ndo se
iniciard enquanto o Contratado ndao cumprir os atos ou apresentar a documentag¢do solicitada pelo
Contratante para adequada instrugao do requerimento.

8.3. A Administracdo ndo responderd por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato do Contratado, de seus profissionais, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacdes estabelecidas em lei, e aquelas constantes deste
Contrato e da documentagdo que o integra, assumindo como exclusivamente seus os riscos e as despesas
decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as obrigacGes a seguir dispostas:

9.1.1. Designar o responsavel pelo acompanhamento da execugdo das atividades e pelos contatos
com o Contratante;

9.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cddigo de
Defesa do Consumidor (Lei n2 8.078, de 1990);
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9.1.3. Comunicar ao Contratante, assim que possivel e com a devida antecedéncia em relacao a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao, caso ocorrida tal circunstancia;

9.1.4. Atender as determinacgdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior (art. 137, Il, da Lei n? 14.133, de 2021) e prestar todo esclarecimento ou informacgao por eles

solicitados;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorre¢des
resultantes da execuc¢do ou dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem como por
todo e qualquer dano causado diretamente a Administracdo ou a terceiros em razdo da execuc¢do do
contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento da
execucdo contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida na documentagdo que integra este instrumento, o valor correspondente aos danos
sofridos;

9.1.7. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf ou em outros meios eletrénicos habeis de informacgdes, o Contratado
devera atender a notificacdo para entregar ao setor responsavel pela fiscalizacdo do contrato, no prazo
de 5 (cinco) dias Uteis, os seguintes documentos: 1) certiddo conjunta relativa aos tributos federais e a
Divida Ativa da Unido; 2) certidbes que comprovem regularidade fiscal perante as Fazendas
Estadual/Distrital e/ou Municipal/Distrital do domicilio ou sede do Contratado que tenham sido exigidas
para fins de habilitagdo na documentagdo que integra este instrumento; 3) Certiddo de Regularidade do
FGTS — CRF; e 4) Certiddo Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas;

9.1.8. Responsabilizar-se pelo cumprimento de todas as obrigagdes e encargos trabalhistas,
previdenciarios, fiscais, comerciais e os demais previstos em legislagdo especifica, cuja inadimpléncia ndo
transfere a responsabilidade ao Contratante e ndo podera onerar o objeto do contrato, nos termos do
artigo 121 da Lei n2 14.133, de 2021;

9.1.9. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou
acidente que se verifique no local da execuc¢do do objeto contratual;

9.1.10. Paralisar, por determinagdao do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros;

9.1.11. Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢Ges de habilitacdo e qualificagao exigidas na licitagao;

9.1.12. Cumprir, durante todo o periodo de execug¢do do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas em outras normas especificas (art. 116, da Lei n.2 14.133, de 2021);

9.1.13. Comprovar o cumprimento da reserva de cargos a que se refere a subdivisdo acima, no prazo
fixado pelo fiscal do contrato, com a indicagdao dos empregados que preencheram as referidas vagas (art.
116, paragrafo Unico, da Lei n.2 14.133, de 2021);
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9.1.14. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato, respondendo, administrativa, civil e criminalmente por sua indevida divulgacdo e incorreta ou
inadequada utilizagdo;

9.1.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta,
inclusive quanto aos custos varidveis decorrentes de fatores futuros, mas que sejam previsiveis em seu
ramo de atividade;

9.1.16. Cumprir as disposicdoes legais e regulamentares federais, estaduais e municipais que
interfiram na execugdo do objeto, bem como as normas de seguranga do Contratante;

9.1.17. Alocar os profissionais necessarios, com habilitagcdao e conhecimento adequados, ao perfeito
cumprimento das cldusulas deste contrato, empregando os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacgdes de
boa técnica e a legislacdo de regéncia;

9.1.18. Orientar e treinar seus profissionais sobre os deveres previstos na Lei n? 13.709, de 14 de

agosto de 2018, adotando medidas eficazes para protecao de dados pessoais a que tenha acesso por forga
da execucdo deste contrato;

9.1.19. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente, cumprindo
as determinacgGes dos Poderes Publicos, mantendo sempre limpo o local de execu¢do do objeto e nas
melhores condi¢Bes de seguranca, higiene e disciplina;

9.1.20. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacdo, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do Termo de Referéncia, observando-se
o disposto no Capitulo VIl do Titulo 11l da Lei n2 14.133, de 2021;

9.1.21. N&do permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na
condicdo de aprendiz para os maiores de 14 (quatorze) anos, nem permitir a utilizacdo do trabalho do
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

9.2. Em atendimento a Lei n? 12.846, de 2013, e ao Decreto estadual n? 67.301, de 2022, o Contratado
se compromete a conduzir os seus negdcios de forma a coibir fraudes, corrupgdo e quaisquer outros atos

lesivos a Administragdo Publica, nacional ou estrangeira, de modo que o Contratado ndo podera oferecer,
dar ou se comprometer a dar a quem quer que seja, tampouco aceitar ou se comprometer a aceitar de quem
quer que seja, por conta prépria ou por intermédio de outrem, qualquer pagamento, doagao, compensagao,
vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto
deste contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais
subcontratados, caso permitida a subcontratacao.

9.2.1. O descumprimento das obriga¢des previstas na subdivisdo acima podera submeter o
Contratado a extin¢do unilateral do contrato, a critério do Contratante, sem prejuizo da aplicacdo das
sanc¢Oes penais e administrativas cabiveis e, também, da instauracdo do processo administrativo de
responsabilizacdo de que tratam a Lei n2 12.846, de 2013, e o Decreto estadual n2 67.301, de 2022.

9.3. O Contratado obriga-se a ndo admitir a participacdo, na execu¢do deste contrato, de:

9.3.1. agente publico de drgdo ou entidade licitante ou contratante, ou terceiro que auxilie a
conducdo da contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
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funciondrio ou representante de empresa que preste assessoria técnica, nos termos dos §§ 12 e 22 do
artigo 92 da Lei n2 14.133, de 2021;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que tenha
desempenhado fungdo na licitagdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, nos
termos do inciso IV do artigo 14 e/ou paragrafo Unico do artigo 48 da Lei n® 14.133, de 2021;

9.3.3. pessoas que se enquadrem nas demais vedagdes previstas no artigo 14 da Lei n? 14.133, de
2021.
9.4. O Contratado deverd observar a vedacdo constante do Decreto estadual n2 68.829, de 4 de setembro
de 2024.

CLAUSULA DECIMA- GARANTIA DE EXECUCAO (art. 92, XIl)

10.1. N3o havera exigéncia de garantia contratual da execugao.

CLAUSULA DECIMA PRIMEIRA — INFRAGOES E SANGCOES ADMINISTRATIVAS (art. 92, XIV)

11.1. Comete infracdo administrativa, nos termos da Lei n2 14.133, de 2021, o Contratado que:

a) der causa ainexecucdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa ainexecucdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagao falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f)  praticar ato fraudulento na execucdo do contrato;

g) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

11.2.  Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas
as seguintes sangdes:

i. Adverténcia, se o Contratado der causa a inexecugdo parcial do contrato, quando nao se justificar a
imposicdo de penalidade mais grave (art. 156, § 29, da Lei n2 14.133, de 2021);

ii. Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da
subdivisdo anterior desta clausula, quando ndo se justificar a imposicdo de penalidade mais grave (art.
156, § 49, da Lei n? 14.133, de 2021);

iii. Declaragao de inidoneidade para licitar ou contratar, quando praticadas as condutas descritas nas
alineas “e”, “t”, “g” e “h” da subdivisao anterior desta cldusula, bem como nas alineas “b”, “c” e “d” da
referida subdivisdo, que justifiquem a imposi¢do de penalidade mais grave (art. 156, § 52, da Lei n214.133,

de 2021);
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11.3.  Asancdo de multa sera aplicada apds regular processo administrativo, e calculada com observancia
dos seguintes parametros:

11.3.1.1. Multa Moratdria de 0,5% a 30% por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 05 (cinco) dias;

11.3.1.2. Multa Moratéria de 0,5% a 30% por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 0,5% a 30% pela inobservancia do prazo fixado para apresentacao,
suplementacdo ou reposicao da garantia.

a. O atraso superior a 05 (cinco) dias autoriza a Administracdo a promover a
extincdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispde o inciso | do caput do art. 137 da Lei n2
14.133, de 2021.

11.3.1.3. Multa Compensatéria, para as infracdes descritas nos itens 12.1.8 212.1.12, de 0,5%
a 30% do valor do Contrato.

11.3.1.4. Multa Compensatéria, para a inexecucao total do contrato prevista no item 12.1.3,
de 0,5% a 30% do valor do Contrato.

11.3.1.5. Para infragdo descrita no item 12.1.2, a multa serd de 0,5% a 30% do valor do
Contrato.

11.3.1.6. ParainfracGes descritas nos itens 12.1.4 a 12.1.6, a multa sera de 0,5% a 30% do valor
do Contrato.

11.3.1.7. Para infragBes descritas no item 12.1.7, a multa serd de 0,5% a 30% do valor do
Contrato.

11.3.1.8. Para a infragdo descrita no item 12.1.1, a multa sera de 0,5% a 30% do valor do
Contrato, ressalvadas as seguintes infragoes:

11.4. A aplicacdo das san¢Ges previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante (art. 156, § 99, da Lei n2 14.133, de 2021).

11.5. A multa poderd ser aplicada cumulativamente com as demais as sang¢des previstas neste Contrato
(art. 156, § 72, da Lei n2 14.133, de 2021).

11.5.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimacgdo (art. 157, da Lei n2 14.133, de 2021).

11.5.2. Se a multa aplicada e as indenizacGes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada, caso exigida na documentag¢do que integra este instrumento, ou,
quando for o caso, sera cobrada judicialmente (art. 156, § 82, da Lei n2 14.133, de 2021).

11.6. A aplicacdo das sancOes realizar-se-a em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n2 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaracdao de

inidoneidade para licitar ou contratar.

11.7.  Na aplicacdo das san¢des serdo considerados (art. 156, § 12, da Lei n2 14.133, de 2021):

Pagina 9|12


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§9
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§7
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art157
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§8
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art158
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art158
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§1

TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

a) anatureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;

c) ascircunstancias agravantes ou atenuantes;

d) osdanos que dela provierem para o Contratante;

e) aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagoes
dos érgaos de controle.

11.8.  As sancgdes sao autébnomas e a aplicacdo de uma nao exclui a de outra.

11.9. Os atos previstos como infracdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de

licitagdes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n2
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito

procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n2 14.133, de 2021).

11.10. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n2 14.133, de 2021,

ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica
serdo estendidos aos seus administradores e socios com poderes de administracdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o
sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia (art. 160 da Lei n2 14.133, de 2021).

11.11. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da
sang¢do, informar e manter atualizados os dados relativos as sancGes por ele aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (Art. 161 da Lei n? 14.133, de
2021).

11.12. As sang¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n2 14.133, de 2021.

CLAUSULA DECIMA SEGUNDA- DA EXTINCAO CONTRATUAL (art. 92, XIX)

12.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos
137a139e155a 163 da Lein?14.133, de 2021.

12.1.1. O Contratado reconhece desde ja os direitos do Contratante nos casos de extingdo por ato
unilateral da Administracao, prevista no artigo 138 da Lei n2 14.133, de 2021.

12.1.2. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lein2 14.133,
de 2021, devendo a extingdo ser formalmente motivada nos autos do processo, assegurados o
contraditorio e a ampla defesa.

12.1.3. A alteracdo social ou modificagdao da finalidade ou da estrutura da empresa nao ensejara a
extingcdo contratual se ndo restringir sua capacidade de concluir o contrato.

12.1.3.1. Se a operagdo societaria de que trata a subdivisdo acima implicar mudanca em pessoa
juridica contratada, devera ser formalizada alteragao subjetiva por termo aditivo.

12.2. O termo de extingao, sempre que possivel, serd precedido da indicagao de:
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12.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.2.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
12.2.3. Indenizagdes e multas.

12.3. A extincdo do contrato ndao configura ébice para o reconhecimento de eventual desequilibrio
econdmico-financeiro, hipdtese em que serd concedida indeniza¢do por meio de termo indenizatério (art.
131, caput, da Lei n.2 14.133, de 2021).

12.4. Se for constatada irregularidade no procedimento licitatério ou na execucao contratual, caso nao
seja possivel o saneamento, a decisdo pelo Contratante sobre a suspensdo da execucdo ou sobre a declaragao
de nulidade do contrato somente sera adotada na hipdtese em que se revelar medida de interesse publico,
observado o disposto nos artigos 147 a 149 da Lei n2 14.133, de 2021, conferindo-se ao Contratado

oportunidade para prévia manifestagdo e participacdo na instrucdo.

CLAUSULA DECIMA TERCEIRA — DOTAGCAO ORCAMENTARIA (art. 92, VIII)

13.1. No presente exercicio, as despesas decorrentes desta contratacdo correrdo a conta de recursos
especificos consignados no respectivo Orcamento do Estado, na dotagdo abaixo discriminada:

I. Gestdo/Unidade:

Il. Fonte de Recursos:

lll. Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:

VI. Nota de Empenho:

13.2. Quando a execugdo do contrato ultrapassar o presente exercicio, a dotagao relativa ao(s) exercicio(s)
financeiro(s) subsequente(s) serd indicada apds aprovacdo da Lei Orcamentdria respectiva e liberagdo dos
créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS (art. 92, 1ll)

14.1. Aplicam-se aos casos omissos as disposi¢cdes contidas na Lei n2 14.133, de 2021, e disposicGes

regulamentares pertinentes, e, subsidiariamente, as disposi¢des contidas na Lei n2 8.078, de 1990 — Cddigo

de Defesa do Consumidor — e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA — ALTERACOES

15.1.  Eventuais altera¢des contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n214.133,
de 2021.

15.2. O Contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressées
que se fizerem necessarios no objeto, a critério exclusivo do Contratante, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

15.3.  Eventuais altera¢des contratuais deverdo ser promovidas mediante celebra¢do de termo aditivo,
respeitadas as disposi¢cdes da Lei n? 14.133, de 2021, admitindo-se que, nos casos de justificada necessidade
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de antecipacdo de seus efeitos, a formalizacdo do aditivo ocorra no prazo maximo de 1 (um) més (art. 132
da Lei n? 14.133, de 2021).

15.4.  Caso haja alteragdo unilateral do contrato que aumente ou diminua os encargos do Contratado, o
equilibrio econémico-financeiro inicial serd restabelecido no mesmo termo aditivo.

15.5. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n2 14.133, de 2021.

CLAUSULA DECIMA SEXTA - PUBLICAGAO

16.1. Incumbird ao Contratante divulgar o presente instrumento no Portal Nacional de Contratacdes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na
Internet, em atengdo ao art. 91, caput, da Lei n2 14.133, de 2021, e ao art. 82, § 22, da Lein2 12.527, de 2011,
c/c art. 22 do Decreto estadual n? 68.155, de 2023.

CLAUSULA DECIMA SETIMA- FORO (art. 92, §12)

17.1.  Fica eleito o Foro da Comarca da Capital do Estado de Sdo Paulo para dirimir quaisquer questdes que
decorrerem deste Termo de Contrato, que ndo puderem ser resolvidas na esfera administrativa, conforme
art. 92, 8§19, da Lei n?14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma)
via, que, lido e achado conforme pelo Contratado e pelo Contratante, vai por eles assinado para que produza
todos os efeitos de Direito, sendo assinado também pelas testemunhas abaixo identificadas.

[Local], [dia] de [més] de [ano]. OU [Local], data da ultima assinatura eletrénica das partes.

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:
1-
2-
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ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICACAO
(CONTRATOS)

CONTRATANTE:
CONTRATADO:
CONTRATO N° (DE
ORIGEM):
OBJETO:
ADVOGADO (S)/ N
OAB/email: (*)

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) 0 ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execuc¢do contratual, estardo sujeitos a
analise e julgamento pelo Tribunal de Contas do Estado de S&o Paulo, cujo tramite processual ocorrera pelo sistema eletrdnico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacdes de interesse, Despachos e Decisdes,
mediante regular cadastramento no Sistema de Processo Eletrdnico, em consonéncia com o estabelecido na Resolugéo n° 01/2011
do TCESP;

C) além de disponiveis no processo eletronico, todos os Despachos e Decisbes que vierem a ser tomados, relativamente ao
aludido processo, serao publicados no Diario Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado
de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de

entdo, a contagem dos prazos processuais, conforme regras do Cédigo de Processo Civil;



d) as informagBes pessoais dos responsaveis pela contratante estdo cadastradas no modulo eletrénico do “Cadastro Corporativo
TCESP — CadTCESP”, nos termos previstos no Artigo 2° das Instrugdes n°01/2020, conforme “Declaragado(des) de Atualizag&o
Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacéo;

b) Se for o caso e de nosso interesse, Nos prazos e nas formas legais e regimentais, exercer o direito de defesa, interpor

recursos e o que mais couber.

Sad0 Paulo, XX de XXXX de 2024.

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome: Guilherme Piai Silva Filizzola
Cargo: Secretario de Agricultura
CPF: 401.005.308-93

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME:
Nome:

Cargo:

CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:



Pelo Contratante:

Nome:

Cargo:

CPF:

Assinatura:

Pela Contratada:

Nome:

Cargo:

CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:

Cargo:

CPF:

Assinatura:

(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco eletrdnico

ANEXO LC-02 - DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE-SP



CONTRATANTE:

CNPJ Ne°:

CONTRATADA:

CNPJ Ne:

CONTRATO N° (DE

DATA DA ASSINATURA:

VIGENCIA:
OBJETO:

VALOR (R$):

Em se tratando de obras/servigos de engenharia:

Declaro, na qualidade de responséavel pela entidade supra epigrafada, sob as penas da Lei, que os demais documentos originais,
atinentes a correspondente licitagdo, em especial, 0s a seguir relacionados, encontram-se no respectivo processo administrativo
arquivado na origem a disposi¢ao do Tribunal de Contas do Estado de Sao Paulo, e serdo remetidos quando requisitados:

a) memorial descritivo dos trabalhos e respectivo cronograma fisico-financeiro;

b) orcamento detalhado em planilhas que expressem a composicao de todos 0s seus custos unitarios;

C) previséo de recursos or¢camentarios que assegurem o pagamento das obrigacdes decorrentes de obras ou servigos a serem
executados no exercicio financeiro em curso, de acordo com o respectivo cronograma,;

d) comprovacao no Plano Plurianual de que o produto das obras ou servigos foi contemplado em suas metas;

e) as plantas e projetos de engenharia e arquitetura.



RESPONSAVEL:

Nome:

Cargo:

E-mail institucional:

Assinatura:

Sa0 Paulo, XX de XXXX de 2024.



ANEXO PC-02 - CADASTRO DO RESPONSAVEL

ORGAO OU ENTIDADE:

Nome:

Cargo:

CPF:

Periodo de gestao:

Obs: 1. Todos os campos séo de preenchimento obrigatério.
2. Repetir o quadro, se necessario, informando todos os responsaveis durante o exercicio.
3. Anexar a “Declaragdo de Atualizagdo Cadastral” emitida pelo sistema “Cadastro Corporativo TCESP — CadTCESP’, por

ocasido da remessa do presente documento ao TCESP.

As informacdes pessoais dos responsaveis estdo cadastradas no modulo eletrénico do Cadastro TCESP, conforme previsto no Artigo

2° das Instrugdes n°01/2020, conforme “Declaragao de Atualizagdo Cadastral” ora anexada (s).

Assinatura do responsavel pelo preenchimento






MODELO(S) REFERENTE(S) A PLANILHA DE PROPOSTA

ANEXO Il

MODELO DE PLANILHA DE PROPOSTA

Aquisicdo de licencas de software de seguranca, incluindo de instalagéo,
configuracdo e suporte, treinamento e atualizacdo do software, nos termos da

tabela abaixo,

instrumento.

conforme condicbes e exigéncias estabelecidas neste

GRUPO UNICO

ITE

ESPECIFICACAO

UNIDADE
DE
MEDIDA

CATSE
R

QTD

VALOR
UNITARI
o)
(R9)

VALO

TOTAL
(R$)

01

Software de
seguranga e
antivirus para
servidores fisicos,
microcomputadore
se
smartphones/tablet
s com deteccéo e
resposta e software
de
AntiSpam/protecao
para o Microsoft
office 365

27456 Unidade

12089

02

Software de
seguranca e
antivirus para
ambientes
virtualizados on
premise

Unidade
por
processado
r

27456

2249

03

Software de
seguranca e
antivirus para
ambientes
virtualizados em
cloud

Unidade

27456 por VM

1649

04

Software de
complemento de
deteccéo e
resposta para 0s
itens 02 e 03

Unidade

27456 por VM

5621




05

Software de
deteccéo e
resposta
gerenciado

27456

Unidade 54067

06

Software de
seguranca para
Storage

27464

Unidade 769

07

Software de
deteccéo contra-
ataques complexos
e direcionados

27456

Unidade 22

08

Software de
prevengao contra a
perda de dados

27456

Unidade 58178

09

Software de
monitoramento de
aplicacoes e
infraestrutura de
redes e servidores

27456

Unidade | 40262

10

Servicos de
Instalacdo e
Configuracéo

26972

Horas

.. 5167
Técnicas

11

Treinamentos dos
Softwares
Licenciados

3840

Unidade 491

VALOR TOTAL (R$)




ANEXO IV
MODELO(S) DE DECLARACAO(OES)
ANEXO IV.1

MODELO DE DECLARACAO EXIGIDA PARA HABILITACAO
(em papel timbrado do licitante)

Eu, , portador do CPF n°
, na condicao de representante legal de
(nome empresarial ou denominacdo) ,
interessado em participar do Pregéo Eletrébnicon® _ /  ,Processon® [/ |

DECLARO, sob as penas da Lei, que o licitante:

a) cumpre as normas relativas a satde e seguranca no trabalho, nos termos
do paragrafo Unico do artigo 117 da Constituicdo Estadual; e

b) atendera, na data da contratacdo, ao disposto no artigo 5°-C e se
compromete a nao disponibilizar empregado que incorra na vedacéo
prevista no artigo 5°-D, ambos da Lei n® 6.019, de 1974, com redac¢éo dada
pela Lei n°® 13.467, de 2017, quando o caso.

(Local e data).

(Nome/assinatura do representante legal)


http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/legislacao/constituicao_estadual.htm
https://www.planalto.gov.br/ccivil_03/Leis/L6019.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13467.htm

ANEXO V.2

DECLARA(;AO DE CONHECIMENTO PLENO DAS CONDI(}@ES E
PECULIARIDADES DA CONTRATAQAO
(elaborado pelo licitante)

Eu, , portador do CPF

n° : na  condi¢do de responsavel técnico  de
(nome empresarial ou denominagéo), interessado

em participar do Pregéo Eletrébnicon® _ / Processon®___ / ,DECLARO

que o licitante tem conhecimento pleno das condi¢cdes e peculiaridades da
contratacdo, que nao realizou a vistoria prévia prevista no Edital e que, mesmo
ciente da possibilidade de fazé-la e dos riscos e consequéncias envolvidos,
optou por formular a proposta sem realizar a vistoria prévia que Ihe havia sido
facultada.

O licitante estéa ciente desde ja que, em conformidade com o estabelecido
no Edital, ndo poder& pleitear em nenhuma hip6tese modificacdes nos precos,
prazos ou condicdes ajustadas, tampouco alegar quaisquer prejuizos ou
reivindicar quaisquer beneficios sob a invocacao de insuficiéncia de dados ou
informacdes sobre o(s) local(is) em que seré realizado o objeto da licitacao.

(Local e data)

(nome/assinatura/qualificacéo do responsavel técnico)






ANEXO V

MINUTA DE ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS

GOVERNO DO ESTADO DE SAO PAULO
SECRETARIA DE AGRICULTURA E ABASTECIMENTO

N.° 12024

O Estado de Sao Paulo, por intermédio da Secretaria de Agricultura
e Abastecimento — Coordenadoria de Administracdo, com sede na Praca
Ramos de Azevedo, 254 — Republica — Centro de Sao Paulo, na cidade de Sao
Paulo, inscrita no CNPJ/MF sob o n° 46.384-400/0018-97, neste ato
representada pelo Senhor RICARDO LORENZINI BASTOS da Coordenadoria
de Administracdo, nomeado no cargo de Agente de Apoio a Pesquisa Cientifica
e Tecnoldgica |, Efetivo, conforme art. 20, inciso Il, da LC 180/78 - DEC. de 14 -
DOE 15/11/08, exercendo as funcbes em pré-labore de Coordenador, da
Coordenadoria de Administracéo, da Chefia de Gabinete, conforme Diario Oficial
de 03/10/2023, inscrito no CPF sob o n°® 214.372.518-38, considerando o
resultado obtido conforme o processo administrativo n.° 007.00023837/2024-15,
resolve celebrar a presente ATA de REGISTRO DE PRECOS, procedendo ao
registro dos precos do(s) fornecedor(es) indicado(s) e qualificado(s) nesta ata,
de acordo com a classificacdo por ele(s) alcancada e na(s) quantidade(s)
cotada(s), atendendo as condi¢Bes previstas no Edital de licitacéo, sujeitando-se
as partes as normas constantes na Lei n® 14.133, de 12 de abril de 2021, no
Decreto estadual n® 67.608, de 27 de marco de 2023, c/c 0 Decreton?®11.462,de 31
de marco de 2023, e demais preceitos da legislacdo aplicavel, e em conformidade
com as disposicoes a seguir, de acordo com as subdivisbes na forma de itens
gue compdem este instrumento.

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual
aquisicdo de licencas de software de seguranca, incluindo de instalacéo,
configuracdo e suporte, treinamento e atualizagcdo do software, conforme o
detalhamento e as especificacbes técnicas constantes da documentagcdo que
constitui Anexo do Edital de Pregdo Eletrbnico n° .......... /2024, que é parte


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/ae4c99f07f9f4f7d03258980004dbc9d?OpenDocument&Highlight=0,67.608
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2023/Decreto/D11462.htm
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2023/Decreto/D11462.htm

integrante desta Ata, assim como as propostas cujos precos tenham sido
registrados, independentemente de transcrigao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdes do objeto, a quantidade minima a
ser cotada, a quantidade maxima de cada item que poderd ser contratada,
fornecedor (es) e as demais condi¢cbes ofertadas na(s) proposta(s) séo as que
seguem:

Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)

Ite

m Unidade de
do Especificagdo | Fornecimen

to
TR

Quant Valor

. o, Valor Total Prazo
idade unitario

Software de
seguranca e
antivirus para
servidores
fisicos,
microcomputado
res e
smartphones/tabl

1 ets com Unidade 120891 12
deteccgédo e meses
resposta e
software de
AntiSpam

/protecdo para o

Microsoft office
36

Software de

seguranca e

antivirus para
. _ 12

2 ) amk_)lentes Unidade 2249

virtualizados on meses

premise

Software de
) 12

3 segqranga € Unidade 1649

antivirus para meses

ambientes




virtualizados em
cloud

Software de
complemento de

deteccao e 12
4 | resposta paraos | Unidade 5621 eses
itens 02 e 03
Software de
deteccao e
5 resposta Unidade 54067 12
gerenciado meses
Software de
seguranca para 12
6 Storage Unidade 769
meses
Software de
deteccao contra-
ataques 12
7 complexos e Unidade 22
direcionados meses
Software de
prevengao
8 contra a perda Unidade 58178 12
de dados meses
Software de
monitoramento
de aplicacbes e
9 infraestrutura de Unidade 40262 12
redes e meses
servidores
SerV|go§ de Uni. Servico
Instalacédo e tECNIco 12
10 Configuragao 5167

meses




11

Treinamentos
dos Softwares
Licenciados

Unidade

491

12
meses

2.2.

A listagem do cadastro de reserva referente ao presente registro de

precos consta como anexo desta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1

O ¢6rgao ou entidade gerenciadora sera Coordenadoria de Tecnologia da

informacéao

3.2. Além do 6rgao ou entidade gerenciadora, é(sdo) 6rgao(s) ou entidade(s)

participante(s) do registro de precos:

Item n°

Orgao(s) ou Entidade(s)
Participante(s)

Unidade

Quantidade

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Durante a vigéncia desta ata de registro de precos, os 6rgaos e as
entidades da Administracdo Publica estadual, distrital e municipal que ndo
participaram do procedimento de intencao de registro de precos poderéo
aderir & ata na condicdo de nao participantes, observados os limites e
regras estabelecidos neste instrumento, bem como 0s seguintes

a)

requisitos:

apresentacao de justificativa da vantagem da adesdo, inclusive em
situacdes de provavel desabastecimento ou descontinuidade de servico

publico;

b) demonstracdo de que os valores registrados estdo compativeis com o0s
valores praticados pelo mercado na forma do art. 23 da Lein® 14.133, de 2021;

e

c) consulta e aceitagdo prévias do 6rgédo ou da entidade gerenciadora e do

fornecedor.

4.1.1.

realizada apos a aceitacdo da adesao pelo fornecedor.

A autorizacdo do 6rgdo ou entidade gerenciadora apenas sera
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O ¢6rgédo ou entidade gerenciadora podera rejeitar adesdes caso elas
possam acarretar prejuizo a execugao de seus proprios contratos ou a sua
capacidade de gerenciamento.

4.1.2. Apés a autorizagdo do 6rgéo ou entidade gerenciadora, o 6rgdo ou
entidade n&o participante devera efetivar a contratagéo solicitada em até 90
(noventa) dias, observado o prazo de vigéncia da ata.

4.1.3. O prazo para efetivar a contratacdo de que trata a subdivisdo acima
podera ser prorrogado excepcionalmente, mediante solicitacdo do 6rgao ou
entidade nédo participante aceita pelo 6érgdo ou entidade gerenciadora, desde
gue respeitado o limite temporal de vigéncia da ata de registro de precos.

4.1.4. O 6rgéo ou entidade integrante da ata de registro de precos podera
aderir, na qualidade de nao participante, a item(ns) para o(s) qual(is) néo
tenha quantitativo registrado, observados os requisitos deste item 4.

4.1.5. E da competéncia do respectivo 6rgdo ou entidade que tenha
aderido a ata na condicao de nédo participante, garantidos o contraditério e a
ampla defesa, aplicar as penalidades decorrentes do descumprimento das
obrigacdes contratuais, em relacdo a sua prépria contratacédo, informando as
ocorréncias ao 6rgdo ou entidade gerenciadora.

Dos limites para as adesdes

4.1.6. As contratacfes adicionais decorrentes das adesfes nao poderao
exceder, por 6rgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos
dos itens do instrumento convocatorio registrados na ata de registro de precos
para o 6rgao ou entidade gerenciadora e para os participantes.

4.1.7. O quantitativo decorrente das adesdes ndo poderd exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na ata de registro
de precos para o 0Orgdo ou entidade gerenciadora e o0s participantes,
independentemente do niumero de érgaos ou entidades nédo participantes que
aderirem a ata de registro de precos.

5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E
CADASTRO RESERVA

5.1. O prazo de vigéncia e validade da Ata de Registro de Precos sera de 1
(um) ano, contado a partir do 1° (primeiro) dia util subsequente a data de
divulgacéo no Portal Nacional de Contratacdes Publicas (PNCP), podendo ser
prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o prec¢o vantajoso.

5.1.1. A contratacdo decorrente da ata de registro de precos tera sua
vigéncia estabelecida no préprio instrumento contratual e serdo observadas,
no momento da contratacdo e a cada exercicio financeiro, a disponibilidade



de créditos orcamentarios, bem como a previsao no plano plurianual, quando
ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizacdo do instrumento da contratacdo devera haver a
indicag&o da disponibilidade dos créditos orgamentérios respectivos.

5.2. Aformalizacdo da contratagdo com os fornecedores registrados nesta ata
de registro de precos devera ocorrer no prazo de validade deste instrumento.

5.3. Os contratos decorrentes do sistema de registro de precos poderdo ser
alterados, observado o art. 124 da Lei n® 14.133, de 2021.

5.4. As contratacdes respeitardo a ordem de classificacdo dos fornecedores
registrados nesta ata.

5.5. O registro de fornecedores incluido nesta ata na forma de anexo, quando
for o caso, consiste na formacdo de cadastro de reserva para o caso de
impossibilidade de atendimento pelo signatario da ata.

5.6. A fase de apresentacdo de amostra(s) ou de execucdo de prova de
conceito que seja exigida na documentacdo que integra o instrumento
convocatério, quando houver, e a habilitacdo dos fornecedores que compdem o
cadastro de reserva, quando for o caso, serdo efetuadas quando houver
necessidade de contratacdo dos fornecedores remanescentes, por
impossibilidade de atendimento da demanda pelo signatario da ata, observada
a disciplina estabelecida nesta ata e no instrumento convocatorio mencionado
no item 1.1.

5.7. O preco registrado, com indicagdo dos fornecedores, sera divulgado no
PNCP e ficara disponibilizado durante a vigéncia desta ata de registro de precos.

5.8. Caso se caracterize hipbétese de impossibilidade de atendimento da
demanda pelo signatario da ata de que trata o item 5.6, observado o disposto no
referido item, ficara facultado a Administracdo convocar os fornecedores
remanescentes do cadastro de reserva, quando houver, na ordem de
classificagdo, para contratacdo nas condicbes propostas pelo primeiro
classificado.

5.8.1. Na hipotese de nenhum dos fornecedores que aceitaram cotar o
objeto com preco igual ao do adjudicatario concordar com a contratacdo nas
condi¢gbes propostas pelo primeiro classificado nos termos da subdiviséo
acima, a Administracdo, observados o valor estimado e sua eventual
atualizacdo na forma prevista na documentacdo que integra o instrumento
convocatorio mencionado no item 1.1, podera:

Convocar para negociacdo os fornecedores remanescentes que
mantiveram sua proposta original, quando houver, na ordem de
classificagdo, com vistas a obtencdo de preco melhor, mesmo que acima
do preco do adjudicatario;
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Adjudicar e celebrar a contratacdo nas condicdes ofertadas pelos
fornecedores remanescentes, observado o disposto neste item 5 e a ordem
de classificacao, quando frustrada a negociacdo de melhor condicéo.

59. A existéncia de pregcos registrados implicard compromisso de
fornecimento nas condi¢fes estabelecidas, mas ndo obrigara a Administracao a
contratar, facultada a realizacdo de licitacdo especifica para a contratacdo
pretendida, desde que devidamente justificada.

5.10. No prazo de validade deste instrumento, o(s) 6rgdo(s) ou entidade(s)
participante(s) ndo participara(do) em outra ata de registro de precos com o
mesmo objeto, salvo na hipotese do inciso VIII do caput do art. 82 da Lein® 14.133
de 2021, quando for o caso.

6. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

6.1. Os precos registrados poderéo ser alterados em decorréncia de eventual
reducdo dos precos praticados no mercado ou de fato que eleve o custo do(s)
item(ns) registrado(s), nas seguintes situacoes:

a) em caso de forca maior, caso fortuito ou fato do principe ou em
decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execucdo da ata tal como pactuada, nos
termos da alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

b) em caso de criacdo, alteracdo ou extingdo de quaisquer tributos ou
encargos legais ou da superveniéncia de disposi¢coes legais, com comprovada
repercussao sobre 0s precos registrados.

6.2. E previsto reajustamento dos precos registrados nesta ata, observados os
mesmos critérios estabelecidos no instrumento convocatério mencionado no
item 1.1 para o reajustamento dos precos de eventual contratacdo dela
decorrente.

6.2.1. Caso seja realizado reajustamento dos precos desta ata, somente
cabera reajustamento dos precos de eventual contratacdo dela decorrente se
forem observados os requisitos especificados no respectivo instrumento, e for
ultrapassado o interregno minimo de 1 (um) ano contado a partir dos efeitos
do reajustamento dos precos desta ata. No caso de reajustamento(s)
subsequente(s) ao primeiro, o interregno minimo de 1 (um) ano sera contado
a partir dos efeitos do ultimo reajustamento.

Vedacgao a acréscimo de quantitativos
6.3. E vedado:

a) efetuar acréscimos nos quantitativos fixados nesta ata de registro de
precos;
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b) restabelecer os quantitativos que ja tenham sido contratados desta ata de
registro de precos quando da prorrogacéo de que trata o item 5.1.

7. NEGOCIACAO DE PRECOS REGISTRADOS

7.1. Quando, por motivo superveniente, 0 preco registrado se tornar superior
aquele praticado no mercado, o 6rgdo ou entidade gerenciadora convocara o
fornecedor para negociar a sua reducéo.

7.1.1. Quando for exitosa a negociacdo a que alude a subdivisdo acima,
0 6rgdo ou entidade gerenciadora comunicara 0 novo preco aos 0rgaos e
entidades que tiverem firmado contratos decorrentes da ata de registro de
precos, para que realizem negociacdo com vistas a alteragdo contratual,
observado o disposto no art. 124 da Lei n° 14.133, de 2021.

7.1.2. O fornecedor sera liberado do compromisso assumido quanto ao
item registrado, sem aplicacdo de penalidades administrativas, caso nao
aceite reduzir seu preco aos valores praticados pelo mercado.

Na hipotese prevista na subdivisdo acima, o 6rgdo ou entidade
gerenciadora convocara os fornecedores do cadastro de reserva, na ordem
de classificacao, para verificar se aceitam reduzir seus pregos aos valores
de mercado, observado o disposto no item 9.1.3.

7.1.2.1.1. O orgdo ou entidade gerenciadora cancelara a ata de
registro de precos, nos termos do disposto no item 9.2, e adotara as
medidas cabiveis para a obtencdo de contratacdo mais vantajosa, caso,
nas negociagdes a que alude a subdivisdo acima, os fornecedores do
cadastro de reserva ndo aceitem reduzir seus precos aos valores de
mercado.

7.2. Quando o preco praticado no mercado se tornar superior ao preco
registrado, o fornecedor podera requerer ao 6rgdo ou entidade gerenciadora a
alteracéo do preco registrado, desde que observe o0s requisitos especificados no
item 7.2.1.

7.2.1. O requerimento a que alude o item 7.2 devera observar o disposto
no item 6.1 e estar acompanhado de:

a) prova de fato superveniente que impossibilite o cumprimento do
compromisso registrado nesta ata;

b) documentacdo comprobatoria da inviabilidade de manutencéo do
preco registrado.

7.2.2. Na hipétese de ndo comprovacédo dos requisitos especificados nos
itens 7.2 e 7.2.1:

a) o pedido sera indeferido pelo érgdo ou entidade gerenciadora;
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b) o fornecedor devera cumprir o compromisso registrado na ata sob
pena de cancelamento do seu registro, nos termos do item 9.1, sem
prejuizo da aplicacdo das sancdes cabiveis, em especial aquelas previstas
na Lein2 14.133, de 2021.

7.2.3. Quando realizado o cancelamento do registro do fornecedor a que
alude a alinea “b” do item 7.2.2, o 6rgao ou entidade gerenciadora convocara
os fornecedores do cadastro de reserva, na ordem de classificacdo, para
verificar se aceitam manter seus precos registrados, observado o disposto no
item 5.6.

O 6rgédo ou entidade gerenciadora cancelara a ata de registro de precos,
nos termos do item 9.2, e adotara as medidas cabiveis para a obtencao da
contratacao mais vantajosa, caso ndo obtenha éxito nas negociacdes a que
alude a subdiviséo acima.

7.2.4. Quando forem comprovados 0s requisitos estabelecidos nos itens
7.2e7.2.1, 0 6rgdo ou entidade gerenciadora:

a) alterara o preco registrado, observados os valores praticados pelo
mercado, no limite do impacto causado pelos fatos supervenientes
ensejadores da inviabilidade de manutencao do preco inicial;

b) comunicara 0 novo preco aos 0rgaos e entidades que tiverem
firmado contratos decorrentes desta ata de registro de precos, para
eventual alteracdo contratual, observado o disposto no art. 124 da Lei n2
14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE
REGISTRO DE PRECOS

8.1.  As guantidades previstas para 0s itens com precos registrados nesta ata
de registro de precos poderdo ser remanejadas pelo 6rgdo ou entidade
gerenciadora entre 0s 6rgaos ou entidades participantes do registro de precos e,
caso seja admitida a adeséo no item 4 deste instrumento, 6rgdos ou entidades
nao participantes, nas seguintes condigdes:

a) de 6rgdo ou entidade participante para 6rgao ou entidade participante; ou

b) de 6rgdo ou entidade participante para Orgao ou entidade né&o
participante, caso seja admitida a adesdo no item 4 deste instrumento,
hipotese em que serdo observados os limites previstos no art. 86 da Lei n®
14.133, de 2021.

8.2. O drgao ou entidade gerenciadora que tiver estimado as quantidades que
pretende contratar sera considerado participante para fins do remanejamento.

8.3. O 6rgao ou entidade gerenciadora somente autorizara o remanejamento
solicitado que seja justificado pelo solicitante, se houver prévia anuéncia do
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fornecedor e do 6rgdo ou entidade que sofrer reducdo dos quantitativos
informados.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS
PRECOS REGISTRADOS

9.1. O o6rgado ou entidade gerenciadora cancelara o registro do fornecedor
guando este:

a) descumprir as condicdes da ata de registro de precos, sem motivo
justificado;

b) se recusar a formalizar a contratacao no prazo e condi¢des estabelecidos
pela Administracao sem justificativa aceitavel;

C) nao aceitar manter seu preco registrado, na hipétese prevista no item
7.2.2; 0u

d) for apenado com sancgéao prevista no inciso Il do caput do art. 156 da Lei
n? 14.133, de 2021, aplicada no ambito da Administracdo Publica do Estado
de S&o Paulo, ou sanc¢éao prevista no inciso 1V do caput do mesmo artigo.

9.1.1. Na hipotese a que alude a alinea “d” da subdivisao anterior, caso a
penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia desta
ata de registro de precos, o 6rgao ou entidade gerenciadora podera, mediante
decisdo fundamentada, decidir pela manutencéo do registro de precos, sendo
vedadas novas contratacdes derivadas desta ata enquanto perdurarem o0s
efeitos da sancéao.

9.1.2. O cancelamento de registros nas hipoteses previstas no item 9.1
sera formalizado por despacho do 6rgdo ou da entidade gerenciadora,
garantidos o contraditorio e a ampla defesa.

9.1.3. Quando for cancelado o registro do fornecedor, o 6érgao ou entidade
gerenciadora podera convocar os fornecedores que compdem o cadastro de
reserva, observados a ordem de classificacédo e o disposto no item 5.6.

9.1.4. O 6rgdo ou entidade participante devera informar ao 6rgdo ou
entidade gerenciadora qualquer das ocorréncias previstas no item 9.1, dada
a necessidade de instauracao de procedimento para cancelamento do registro
do fornecedor.

9.2. O orgao ou entidade gerenciadora podera, justificadamente, cancelar,
total ou parcialmente, os precos registrados nesta ata de registro de precos:

a) por razao de interesse publico;

b) a pedido do fornecedor, a vista de prova da ocorréncia superveniente de
caso fortuito ou forca maior que impossibiltem o cumprimento do
compromisso registrado; ou
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c) se nado houver éxito nas negociacdes, nos termos dos itens 7.1.2.1.1 e
7.2.3.1.

10.DAS PENALIDADES

10.1. O descumprimento desta Ata de Registro de Precos ensejara aplicacao
das penalidades estabelecidas no instrumento convocatdrio mencionado no item
1.1, garantidos o contraditério e a ampla defesa.

10.1.1. As sangbes cabiveis também se aplicam aos integrantes do
cadastro de reserva no registro de precos que, convocados, ndo honrarem o
compromisso assumido injustificadamente.

10.2. E da competéncia do 6rgdo ou entidade gerenciadora, garantidos o
contraditorio e a ampla defesa, aplicar as penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco, em relacédo a sua
demanda registrada, ou do descumprimento das obrigagdes contratuais, em
relacdo as suas proprias contratacoes.

10.3. E da competéncia do respectivo 6rgdo ou entidade participante,
garantidos o contraditorio e a ampla defesa, aplicar as penalidades decorrentes
do descumprimento do pactuado nesta ata de registro de precos, em relacao a
sua demanda registrada, ou do descumprimento das obrigacdes contratuais, em
relacdo as suas proprias contratacoes.

10.4. O 6rgéo ou entidade participante devera informar ao 6rgao ou entidade
gerenciadora as ocorréncias de que trata o item 9.1.4, para a finalidade indicada
nessa disposicao.

11.CONDICOES GERAIS

11.1. Os fornecedores registrados nesta ata de registro de precos estardo
obrigados a celebrar as contratacbes que dela poderdo advir nas condigbes
estabelecidas, observado o disposto no instrumento convocatdrio mencionado
no item 1.1 e neste instrumento.

11.1.1. A existéncia de precos registrados nao obriga a Administracdo a
celebrar contratagcbes decorrentes desta ata de registro de precos,
observando-se o disposto no item 5.9.

11.2. A contratacdo com os fornecedores registrados nesta ata seré formalizada
pelo 6rgdo ou entidade interessada mediante a assinatura de termo de contrato,
cuja minuta integra como Anexo o instrumento convocatorio mencionado no item
1.1.

11.2.1. Se, por ocasidao da formalizacdo da contratacdo, algum dos
documentos apresentados pelo fornecedor para fins de comprovacédo das
condicdes de habilitacdo estiver com o prazo de validade expirado, o 6rgéo



ou entidade interessada verificard a situacdo por meio eletrénico habil de
informacdes e certificard a regularidade nos autos do processo, anexando a
ele os documentos comprobatérios, salvo impossibilidade devidamente
justificada.

11.2.2. Se ndo for possivel atualizar os documentos referidos na
subdivisdo acima por meio eletrénico habil de informacdes, o fornecedor sera
notificado para, no prazo de 02 (dois) dias uteis, comprovar a sua situacéo de
regularidade mediante a apresentacao das certiddes respectivas com prazos
de validade em vigéncia, sob pena de a contratacdo nao se realizar.

11.2.3. Constitui condicdo para a celebragdo da contratacdo, bem como
para a realizagdo dos pagamentos dela decorrentes, a inexisténcia de
registros em nome do fornecedor no “Cadastro Informativo dos Créditos ndo
Quitados de Orgdos e Entidades Estaduais— CADIN ESTADUAL”. Esta
condicdo sera considerada cumprida se o devedor comprovar que O0S
respectivos registros se encontram suspensos, nos termos do art. 8°, 8§ 1°e
2°, da Lei estadual n° 12.799, de 2008.

11.2.4. Com afinalidade de verificar se o fornecedor mantém as condicfes
de participacdo no certame, serdo novamente consultados, previamente a
celebracdo da contratacdo, os cadastros especificados no instrumento
convocatorio mencionado no item 1.1.

11.2.5. Constitui(em), igualmente, condicdo(bes) para a celebracdo da
contratacao:

a apresentacao do(s) documento(s) que o fornecedor, a época do certame,
houver se comprometido a exibir por ocasido da celebracéo da contratacao
por meio de declaracdo especifica, caso exigida na documentacdo que
integra como Anexo o instrumento convocatério mencionado no item 1.1;

a indicacdo de gestor encarregado de representar o fornecedor com
exclusividade perante o Contratante, caso se trate de sociedade
cooperativa (se admitida a participacéo de cooperativa);

caso seja definido no instrumento convocatério mencionado no item 1.1 que
0 objeto do certame consiste em execucdo de obra ou servicos de
engenharia, a apresentacdo do registro ou inscricdo do fornecedor no
Conselho Regional de Engenharia e Agronomia — CREA ou no Conselho
de Arquitetura e Urbanismo — CAU competente, com o visto do CREA/SP
ou do CAU/SP, conforme o caso, se o local do registro ou inscricdo for
situado em regido ndo compreendida na area de jurisdicdo da referida
entidade, observada a legislagéo aplicavel.

11.3. O fornecedor tera o prazo de 05 (cinco) dias, contados a partir da
data de sua convocacao, para assinar o Termo de Contrato, sob pena de
decadéncia, sem prejuizo das san¢des previstas na Lein® 14.133, de 2021.



http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/ae9f9e0701e533aa032572e6006cf5fd/0cf4bc084e49b505032573d000509b17?OpenDocument&Highlight=0,12.799
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm

11.3.1. O contrato sera assinado com a utilizacdo de meio eletrénico, nos
termos da legislacéo aplicavel.

11.3.2. O prazo para assinatura previsto na subdivisdo anterior podera ser
prorrogado por igual periodo por solicitagao justificada do interessado e aceita
pela Administragao.

11.3.3. Sera considerado celebrado o contrato, em caso de assinaturas por
meio eletrbnico em datas diferentes, na data da Gltima assinatura eletronica
das partes do termo contratual.

11.4. As condi¢cOes gerais de execucao do objeto, tais como 0s prazos para
entrega e recebimento, as obrigacbes da Administracdo e do fornecedor
registrado, penalidades e demais condicfes do ajuste, encontram-se definidos
na documentacdo que integra o instrumento convocatorio mencionado no item
1.1.

11.5. No caso de adjudicacéo por preco global de grupo de itens, sé sera
admitida a contratacdo de item(ns) especifico(s) do grupo se houver
prévia pesquisa de mercado e demonstracdo de sua vantagem para o
orgado ou entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) via(s),
que, depois de lida e achada em ordem, vai assinada pelo(a) representante do
orgao ou entidade gerenciadora e pelo(as) representante(s) do(s) fornecedor(es)
registrado(s), e por testemunhas, todos abaixo identificados, encaminhando-se
cOpia ao(s) 6rgdo(s) ou entidade(s) participante(s) mencionado(s) no item 3.2 [se
houver].

Local e data
Assinaturas

Representante legal do érgdo ou entidade gerenciadora

Representante(s) legal(is) do(s) fornecedor(s) registrado(s)

TESTEMUNHAS:



Anexo

Cadastro de Reserva

Obedecendo a ordem de classificagcéo, segue relacao de fornecedores que

aceitaram cotar o(s) item(ns) com precos iguais aos do adjudicatario:

Fornecedor: (nome empresarial ou denominacéo, CNPJ/MF,
endereco, contatos, representante)
Marca Modelo Prazo de
(se (se Quantidad Quantidad garantia ou
ltemn Especifica¢ | aplicavel | aplicavel |Unidad e maxima e minima Valor validade (se
ao conforme | conforme| e a ser aser | Un | aplicavel
Edital/ Edital/ cotada | cotada conforme
Aviso) Aviso) Edital/ Aviso)

Obedecendo a ordem de classificacéo, segue relacao de fornecedores que

mantiveram sua proposta original:

Fornecedor: (nome empresarial ou denominacdo, CNPJ/MF,
endereco, contatos, representante)

Marca Modelo Prazo de

(se (se Quantidad Quantidad garantia ou

Ite [Especificac| aplicavel | aplicavel Unidad e maxima| e minima Valor validade (se
m &o conforme | conforme, e a ser aser | Un aplicavel
Edital/ Edital/ cotada | cotada conforme

Aviso) Aviso) Edital/ Aviso)
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